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Aufbau dieses Handbuchs

Das Handbuch ist in folgende Kapitel unterteilt:

Kapitel 1, ,,Einfuhrung in PGP* Dieses Kapitel enthalt eine Einfuhrung zur
Verwendung der PGP-Befehlszeilensoftware.

Kapitel 2, ,,Erste Schritte* In diesem Kapitel wird beschrieben, wie PGP
gestartet und beendet wird, wie Schltssel erstellt und ausgetauscht
werden und wie hdufige PGP-Funktionen tber die Befehlszeile ausgefuhrt
werden.

Kapitel 3, ,,Weiterfuhrende Themen* In diesem Kapitel wird beschrieben,
wie PGP nicht interaktiv von UNIX-Shell-Skripten oder MSDOS-Stapelver-
arbeitungsdateien und wie PGP als UNIX-Filter verwendet wird. Aul3er-

dem wird die Verschliisselung und Ubertragung binarer Daten behandelt.

Kapitel 4, ,,PGP-Konfigurationsdatei* Dieses Kapitel enthalt eine Einfiih-
rung zur Konfigurationsdatei von PGP und den zugehdrigen Parametern.

Konventionen in diesem Handbuch

Nachfolgend werden die in diesem Handbuch verwendeten Konventionen
beschrieben:

Fettdruck Menus, Felder, Optionen und Schaltflachen
werden fett formatiert. Beispiel:

Waéhlen Sie im MenU Bearbeiten die Option

Loschen.
Schriftart Pfadangaben, Dateinamen, Symbolunter-
.Sans Serif* schriften, Bildschirmtext und bestimmte

Tasten auf der Tastatur werden in der
Schriftart ,,Sans Serif* dargestellt.

Tastenanschlage lhre Tastenanschlége werden in der Schrift-
art ,,Sans Serif“ fett formatiert dargestellt.

Variablen Befehlszeilentext, fir den ein Wert eingege-
ben werden muB, wird in der Schriftart
,»Sans Serif* kursiv formatiert dargestellt.
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Vorwort

So erreichen Sie Network Associates

Kundendienst

Wenden Sie sich an den Kundendienst von Network Associates, wenn Sie wei-
tere Produkte bestellen oder Produktinformationen erhalten mdchten, oder
schreiben Sie an folgende Adresse:

Network Associates International BV.
Gatwickstraat 25
NL-1043 GL Amsterdam

Technischer Kundendienst

Network Associates hat es immer als eine der wichtigsten Aufgaben betrach-
tet, die Kunden voll zufriedenzustellen. Wir setzen diese Tradition fort, indem
wir auf unserer Web-Site Antworten auf wichtige Fragen zu technischen Pro-
blemen zur Verfuigung stellen. Wenn Sie also Antworten auf haufig gestellte
Fragen suchen, aktualisierte Software-Versionen von Network Associates-Pro-
dukten herunterladen oder die neuesten Nachrichten von Network Associates
sowie zur Verschlusselung von Nachrichten erhalten mdchten, so sehen Sie
zuerst auf unserer Web-Site nach.

World Wide Web http://www.nai.com

Sie erreichen den technischen Kundendienst fur lhr PGP-Produkt tber die fol-
genden Nummern und Adressen:

Telefon +31 (20) 586 6100

E-Mail: tech-support-europe@nai.com

Damit das Network Associates-Kundendienstpersonal Ihre Fragen schnell
und effizient beantworten kann, bendtigen wir Informationen tber Ihren
Computer und die von Ihnen verwendete Software. Bitte halten Sie folgende
Informationen bei Ihrem Anruf bereit:

Falls Sie durch die automatisierten Dienste keine Antwort auf Ihre Frage erhal-
ten, wenden Sie sich an den Kundendienst von Network Associates, der von
Montag bis Freitag zwischen 6.00 Uhr und 18.00 Uhr (USA) unter einer der fol-
genden Nummern erreichbar ist:

Telefon +31 (20) 586 6100
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Vorwort

Damit das Network Associates-Kundendienstpersonal Ihre Fragen schnell
und effizient beantworten kann, bendtigen wir Informationen Uber lhren
Computer und die von Ihnen verwendete Software. Bitte halten Sie folgende
Informationen bei Ihrem Anruf bereit:

e Produktname und Versionsnummer
= Computermarke und -modell

= Weitere an Ilhren Computer angeschlossene Hardware oder Peripheriege-
rate

= Art des Betriebssystems und Versionsnummern
= Artund Version des Netzwerks (falls vorhanden)

= Inhalt der Status- oder Fehlermeldung, die entweder auf dem Bildschirm
oder in der Protokolldatei angezeigt wird (nicht bei allen Produkten
werden Protokolldateien erstellt)

= E-Mail-Anwendung und -Version (falls das Problem bei der Anwendung
von PGP mit einer E-Mail-Anwendung, z. B. dem Eudora-Plug-In, auftritt)

= Zum Reproduzieren des Problems erforderliche Schritte

Jahr 2000-Kompatibilitat

Informationen zu Jahr-2000-kompatiblen NAI-Produkten und diesbeztgli-
chen Standards und Testmodellen erhalten Sie auf der NAI-Website unter
http://www.nai.com/y2k. Weitere Informationen sind Uber E-Mail an die
Adresse y2k@nai.com erhaltlich.

Network Associates-Schulungen

Informationen tber Schulungen in Threm Unternehmen flr Network Associa-
tes-Produkte erhalten Sie unter der Telefonnummer +31 (20) 586 6100.

Kommentare und Anregungen

Network Associates freut sich iiber Kommentare und Anregungen, durch die
Ihnen selbstverstéandlich keinerlei Verpflichtungen entstehen. Bitte richten Sie
Anmerkungen zur PGP-Produktdokumentation an: Network Associates
International BV. Gatwickstraat 25, 1043 GL Amsterdam, Niederlande. Oder
schreiben Sie eine E-Mail an ths_documentation@nai.com.
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Empfohlene Literatur

Nicht-Technische und technische Einfuhrungsliteratur

= Whitfield Diffie und Susan Eva Landau, ,,Privacy on the Line*, MIT Press;
ISBN: 0262041677
In diesem Buch werden Geschichte und Entwicklung der Kryptographie
und Kommunikationssicherheit beschrieben. Dieses Buch eignet sich her-
vorragend fur Einsteiger und Benutzer mit geringem technischem Wissen.
Es enthalt daneben aber auch Informationen, die selbst vielen Experten
unbekannt sein durften.

= David Kahn, ,,The Codebreakers* Scribner; ISBN: 0684831309
In diesem Buch wird die Geschichte der Codierung und der Entschltsse-
lung von Codes von der Zeit der Agypter bis zum Ende des Il. Weltkrieges
beschrieben. Kahn hat das Buch in den sechziger Jahren geschrieben und
1996 eine Uberarbeitete Ausgabe herausgebracht. Das Buch enthalt zwar
keine Darstellungen von kryptographischen Verfahrensweisen, diente aber
einer neuen Generation von Kryptographen als Anregung.

= Charlie Kaufman, Radia Perlman und Mike Spencer, ,,Network Security:
Private Communication in a Public World*, Prentice Hall; ISBN:
0-13-061466-1
In diesem Buch werden Netzwerk-Sicherheitssysteme und -protokolle,
deren Funktionsweise sowie die jeweiligen Vor- und Nachteile beschrie-
ben. Da dieses Buch bereits im Jahre 1995 erschienen ist, ist es nur bedingt
auf dem neuesten technischen Stand. Es ist dennoch sehr empfehlenswert.
Ferner ist die darin enthaltene Beschreibung der Funktionsweise von DES
wohl eine der besten, die jemals in einem Buch veréffentlicht wurde.

Technische Literatur

= Bruce Schneier, ,,Applied Cryptography: Protocols, Algorithms, and
Source Code in C*, John Wiley & Sons; ISBN: 0-471-12845-7
Ein geeignetes Werk fur Anféanger Uiber die Funktionsweise der Kryptogra-
phie. Wenn Sie ein Experte auf dem Gebiet der Kryptographie werden
mochten, empfehlen wir die Lekture dieses Standardwerks.

= Alfred J. Menezes, Paul C. van Oorschot und Scott Vanstone, ,,Handbook
of Applied Cryptography*, CRC Press; ISBN: 0-8493-8523-7
Dieses Buch sollten Sie im Anschluf3 an Schneier lesen. Es enthalt viele
komplizierte mathematische Zusammenhénge, eignet sich aber dennoch
fur Benutzer, die im Bereich der Mathematik Uber geringes Fachwissen
verfuigen.
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Richard E. Smith, ,,Internet Cryptography*, Addison-Wesley Pub Co; ISBN:
020192480

In diesem Buch wird die Funktionsweise vieler Internet-Sicherheitsproto-
kolle beschrieben. Es beschreibt in erster Linie Systeme, die hochentwickelt
sind, jedoch durch unvorsichtige Verwendung fehlerhaft arbeiten. Der
Schwerpunkt in diesem Buch liegt nicht auf mathematischen Darstellun-
gen, sondern auf der Vermittlung von praktischem Wissen.

William R. Cheswick und Steven M. Bellovin, ,,Firewalls and Internet Secu-
rity: Repelling the Wily Hacker* Addison-Wesley Pub Co; ISBN: 0201633574
Die Autoren dieses Buches sind zwei langjahrige Forschungsspezialisten
von AT&T Bell Labs. Sie berichten tiber ihre Erfahrungen bei der Wartung
und Neugestaltung der Internet-Verbindung von AT&T. Dieses Buch ist
aulRerst empfehlenswert!

Literatur fUr Fortgeschrittene

Neal Koblitz, ,,A Course in Number Theory and Cryptography* Sprin-
ger-Verlag; ISBN: 0-387-94293-9

Ein hervorragendes Mathematikbuch zur Zahlentheorie und Kryptogra-
phie, das sich in erster Linie an Hochschulabsolventen richtet.

Eli Biham und Adi Shamir, ,,Differential Cryptanalysis of the Data Encryp-
tion Standard®, Springer-Verlag; ISBN: 0-387-97930-1

In diesem Buch wird die Differentialkryptoanalyse auf DES angewandt
erlautert. Das Buch eignet sich besonders zum Kennenlernen dieses Ver-
fahrens.
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Einfihrung in PGP

Willkommen bei PGP. Mit PGP kdnnen Sie Ihre Daten einfach und sicher
durch Verschlisselung schiitzen, so dal? sie nur von den gewuinschten Emp-
fangern gelesen werden kdnnen. Sie kdnnen Informationen auch digital unter-
schreiben, wodurch ihre Echtheit garantiert wird.

PGP verwenden

Diese Befehlszeilenversion von PGP wurde fur zwei weitlaufige Anwen-
dungstypen entwickelt: Sichere Ubertragung von Informationen zwischen
Stapelverarbeitungsservern und Integration in automatisierte VVorgange.

= Kreditinstitute konnen PGP zur sicheren Ubertragung von Dateien von
einer Geschéftsstelle zu einer anderen verwenden. Die Dateien werden mit
dem Schlissel des Empfangerservers und dem FTP in einem Verzeichnis
auf einem entfernten Server verschlisselt. Der entfernte Server Gberprift
regelmafig sein Empfangsverzeichnis. Sobald der entfernte Server neu
Ubertragene Dateien identifiziert hat, entschlisselt er diese und sendet sie
an ihr Zielverzeichnis.

= UNIX- und Windows-Entwickler kdnnen dieses Produkt verwenden, um
Finanzgeschéfte, die Benutzer im Internet tatigen, zu sichern. Wenn Sie
beispielsweise Produkte auf Ihrer Web-Site zum Kauf anbieten, kénnen Sie
PGP in Ihre Skripten einfligen, so daR Bestellungen von Kunden und Kre-
ditkarteninformationen zum Speichern und zur Ubertragung an einen
sicheren Computer automatisch verschlisselt werden. Der Begriff
MSDOS-Stapelverarbeitungsdateien bezieht sich auf eine Windows NT-Ein-
gabeaufforderung.

Der Begriff MSDOS bezieht sich auf das Fenster mit der Eingabeaufforderung
in Windows NT.
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Kurzer Uberblick

PGP basiert auf einem allgemein anerkannten Verschlisselungsverfahren, das
als Kryptographie mit ¢ffentlichen Schltisseln bekannt ist. Dabei werden zwei
zueinander gehdrende Schlussel, d. h. ein Schlusselpaar, zum Schutz von Uber-
tragenen Daten verwendet. Einer der Schlissel ist ein privater Schltssel, auf
den nur Sie zugreifen kdnnen. Der andere Schliissel ist ein éffentlicher Schltissel,
den Sie offen an andere PGP-Benutzer weitergeben. lhre privaten und lhre
offentlichen Schltssel werden in Schlisselbunddateien gespeichert.

Eine umfassende Ubersicht tiber die PGP-Verschlusselungsverfahren finden
Sie im Handbuch ,,EinfUhrung in die Kryptographie®, das Sie mit diesem Pro-
dukt erhalten haben.

Grundlagen fur die Verwendung von PGP

In diesem Abschnitt finden Sie eine kurze Darstellung der Vorgange, die Sie
gewdhnlich in PGP durchfuhren. Ausfuhrliche Informationen zu diesen Vor-
géngen finden Sie in den entsprechenden Kapiteln dieses Handbuchs.

1. PGP auf Ihrem Computer installieren. Die vollstdéndigen Installationsan-

weisungen finden Sie in der Dokumentation, die Sie mit PGP erhalten
haben.

Private und 6ffentliche Schlisselpaare erstellen

Bevor Sie PGP einsetzen kdnnen, mussen Sie ein Schlisselpaar erstellen.
Ein PGP-Schlusselpaar besteht aus einem privaten Schlissel, auf den nur
Sie zugreifen kdnnen, und einem 6ffentlichen Schlissel, den Sie kopieren
und jedem frei zugénglich machen kénnen, mit dem Sie Daten austau-
schen.

Nach der Installation von PGP kénnen Sie jederzeit ein neues Schliissel-
paar erstellen.

Weitere Informationen Uber das Erstellen von privaten und 6ffentlichen
Schlusselpaaren finden Sie im Abschnitt ,,Schlusselpaare erstellen® auf
Seite 8.

2 PGP Command Line



Einfuhrung in PGP

3.

Offentliche Schliissel mit anderen Personen austauschen

Nach der Erstellung eines Schltsselpaars kénnen Sie Nachrichten mit
anderen PGP-Benutzern austauschen. Sie benttigen dazu eine Kopie des
offentlichen Schlissels der anderen Benutzer, die wiederum eine Kopie
Ihres 6ffentlichen Schluissels benétigen. Das Austauschen von Schliisseln
ist einfach, da Ihr 6ffentlicher Schliissel nur aus Text besteht. Sie kdnnen
Ihren 6ffentlichen Schlissel in eine E-Mail-Nachricht einftigen, in eine
Datei kopieren oder an einen ¢ffentlichen oder firmeninternen Schlus-
sel-Server senden, wo jeder bei Bedarf eine Kopie lhres Schlissels erhal-
ten kann.

Weitere Informationen zum Austauschen von 6ffentlichen Schltisseln
erhalten Sie unter ,,Schlissel erstellen und austauschen* auf Seite 7 und
unter ,,Ihren 6ffentlichen Schlissel verteilen* auf Seite 12.

Echtheit von 6ffentlichen Schltsseln tGiberprifen

Wenn Sie die Kopie eines 6ffentlichen Schliissels von einem anderen
Benutzer erhalten haben, kénnen Sie sie Ihrem 6ffentlichen Schlussel-
bund hinzuftigen. Vergewissern Sie sich dann, dal? der Schlussel nicht
verfalscht wurde und daB er tatséchlich dem angegebenen Eigentiimer
gehort. Dazu vergleichen Sie den eindeutigen Fingerabdruck Ihrer Kopie
des offentlichen Schlussels eines anderen Benutzers mit dem Fingerab-
druck des Originalschlussels dieser Person.

Sie kénnen einen Schlissel auch als giiltig akzeptieren, wenn sich auf
diesem die Unterschrift eines autorisierten SchlUsselverwalters befindet.
Oftmals lassen PGP-Benutzer auch ihre 6ffentlichen Schltssel durch
andere vertrauenswirdige Benutzer unterzeichnen, um ihre Echtheit
zusatzlich attestieren zu lassen. Sie kdnnen beispielsweise einem Kolle-
gen lhres Vertrauens eine Kopie lhres 6ffentlichen Schlissels mit der
Bitte schicken, den Schlussel zu zertifizieren und an Sie zurtickzuschik-
ken, damit Sie seine Unterschrift einfligen kénnen, wenn Sie den Schlis-
sel auf einem Server fur 6ffentliche Schlissel ablegen. Mit PGP missen
die Personen, die eine Kopie lhres 6ffentlichen Schlissels erhalten, nicht
selbst die Echtheit des Schlissels Gberprifen, sondern kénnen statt
dessen dem Urteil derer vertrauen, die lhren Schlussel unterzeichnet
haben. PGP gibt Ihnen die Méglichkeit, diesen Grad an Echtheit fir jeden
offentlichen Schlissel festzulegen, den Sie Ihrem 6ffentlichen Schltssel-
bund hinzuftigen. Dies bedeutet, daf3 Sie ziemlich sicher sein kénnen,
daR ein Schluissel vom angegebenen Benutzer stammt, wenn er von
einem autorisierten Schlisselverwalter unterzeichnet wurde.

Befehlszeilenhandbuch 3



Einfuhrung in PGP

Ihr Sicherheitsbeauftragter kann als vertrauenswurdiger Schlisselver-
walter agieren, und Sie kdnnen dann alle durch den firmenweiten Unter-
zeichnerschlussel unterzeichneten Schlissel als gultig betrachten. Wenn
Sie fur ein groRes Unternehmen mit mehreren Niederlassungen arbeiten,
haben Sie moglicherweise regionale Schlisselverwalter, und Ihr Sicher-
heitsbeauftragter kdnnte ein héhergestellter Schltsselverwalter, eine Art
autorisierter Schlusselverwalter der autorisierten Schlisselverwalter,
sein.

Wenn Sie sicher sind, daf’ Sie Gber einen echten 6ffentlichen Schlissel
verfugen, unterschreiben Sie ihn. Dadurch geben Sie an, dal3 der Schlus-
sel Ihrer Meinung nach echt ist und verwendet werden kann. Au3erdem
kdnnen Sie dem Schltsseleigentimer ein bestimmtes Mal3 an Vertrauen
aussprechen. Damit geben Sie an, wieviel Vertrauen Sie dieser Person im
Hinblick auf deren Verbirgung fur die Echtheit des 6ffentlichen Schlis-
sels einer anderen Person entgegenbringen.

Eigene E-Mail-Nachrichten und Dateien verschlisseln und unterschrei-
ben

Nachdem Sie Ihr SchlUsselpaar erstellt und 6ffentliche Schltssel ausge-
tauscht haben, kénnen Sie mit dem Verschlusseln und Unterschreiben
von E-Mail-Nachrichten und Dateien beginnen.

Eigene E-Mail-Nachrichten und Dateien entschlisseln und verifizieren

Wenn lhnen ein anderer Benutzer verschlisselte Daten sendet, kénnen
Sie den Inhalt entschlisseln und beigefligte Unterschriften verifizieren,
um sicherzustellen, daB die Daten tatsachlich von dem angegebenen
Absender stammen und nicht verandert wurden.

Dateien l6schen

Wenn Sie eine Datei sicher I6schen mdchten, kénnen Sie mit der Lésch-
funktion sicherstellen, daR die Datei nicht mehr wiederhergestellt
werden kann. Die Datei wird sofort Giberschrieben, so daB sie nicht mehr
mit Software zur Datenrettung wiederhergestellt werden kann.
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In diesem Kapitel werden folgende Themen behandelt:

= Starten und Beenden von PGP

= Erstellen und Austauschen von Schlusselpaaren

< Ausfihrung gangiger PGP-Funktionen von der Befehlszeile aus

= Anzeigen des Online-Benutzerhandbuchs von PGP

PGP starten

Zum Starten von PGP geben Sie folgendes in der Befehlszeile ein:

pgp

Samtliche PGP-Funktionen kénnen von der Befehlszeile aus ausgefuhrt wer-
den.

Speicherort von PGP-Dateien
Unter UNIX:

Wenn Sie PGP erstmals starten, prift die Software, ob die Umgebungsvariable
PGPPATH definiert wurde oder nicht. Falls PGPPATH definiert wurde,
werden die Datei mit den PGP-Voreinstellungen, Schlisselbunddateien,
PGP.CFG sowie die Zufallswert-Datei im Verzeichnis %PGPPATH% gespei-
chert.

Falls PGPPATH nicht definiert wurde, prift die Software, ob die Umgebungs-
variable USERPROFILE definiert wurde oder nicht. Wenn dies der Fall ist,
werden die Dateien im Verzeichnis %USERPROFILE%\Application
Data\pgp gespeichert.

Falls USERPROFILE nicht definiert wurde, werden die Dateien im Verzeich-
nis %SYSTEMROOT%\pgp gespeichert.
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Unter Windows NT:

Wenn Sie PGP erstmals starten, pruft die Software, ob die Umgebungsvariable
PGPPATH definiert wurde oder nicht. Falls PGPPATH definiert wurde, wird
die Datei PGP.CFG im Verzeichnis %PGPPATH% gespeichert.

Falls PGPPATH nicht definiert wurde, prift die Software, ob die Umgebungs-
variable USERPROFILE definiert wurde. Wenn dies der Fall ist, wird die Datei
PGP.CFG im Verzeichnis %USERPROFILE%\Application Data\pgp gespei-

chert.

Falls USERPROFILE nicht definiert wurde, wird die Datei PGP.CFG im Ver-
zeichnis %SYSTEMROOT%\pgp gespeichert.

Die Datei mit den Voreinstellungen wird im Verzeichnis %USERPRO-
FILE%\Application Data\pgp gespeichert. Uber diese Datei wird definiert,
wo die Standardschlusselbunde gespeichert werden (normalerweise im
selben Verzeichnis, also %USERPROFILE%\Application Data\pgp).

Die Zufallswert-Datei wird stets im Verzeichnis %SYSTEMROOT% gespei-
chert.

PGPPATH: Pfadname fir PGP festlegen

Dieser Parameter gibt den Speicherort bestimmter PGP-Dateien an:
SET PGPPATH=<PGPpathname>

Beispiel:

SET PGPPATH=C:\PGP

PGP muf wissen, wo sich folgende Dateien befinden:

= lhre Schltsselbunddateien PUBRING.PKR und SECRING.SKR
= Die Datei mit Zufallswerten RANDSEED.RND

= Die PGP-Konfigurationsdatei PGP.CFG (bzw. .PGPRC)

Diese Dateien konnen sich in einem beliebigen Verzeichnis befinden. Mit dem
Parameter PGPPATH konnen Sie ihren Speicherort ermitteln.
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Kompatibilitat von PGP mit PGP 2.6.2 sicherstellen

Diese Version von PGP enthélt eine Kompatibilitatsoption, die die Kompatibi-
litdt der Benutzeroberflache mit PGP 2.6.2 ermdglicht. Diese Funktion benoti-
gen Sie unter Umsténden fur die Interaktion mit Skripten, die das Parsing der
Ausgabe durchfuihren bzw. auf andere Weise mit PGP-Dialogfeldern inter-
agieren.

Zur Aktivierung dieser Funktion erganzen Sie die Konfigurationsdatei,
PGP.CFG, um folgende Zeile:

COMPATIBLE=ON
Sie kénnen in der Befehlszeile auch +COMPATIBLE eingeben.

Schlissel erstellen und austauschen

In diesem Kapitel wird beschrieben, wie Sie Schlusselpaare mit 6ffentlichen
und privaten Schlisseln erstellen, die Sie zur Kommunikation mit anderen
PGP-Benutzern benétigen. Es wird auch beschrieben, wie Sie Ihren 6ffentli-
chen Schlussel verteilen und die 6ffentlichen Schiiissel von anderen erhalten,
so daB Sie mit dem Austausch von verschlisselten und unterschriebenen
E-Mail-Nachrichten beginnen kdnnen.

Schlisselkonzepte

PGP basiert auf einem allgemein anerkannten und sehr zuverlassigen Ver-
schlisselungssystem mit éffentlichen Schlusseln (siehe Abbildung 2-1), mit dem
Sie und andere PGP-Benutzer Schlusselpaare erstellen kdnnen, die jeweils aus
einem privaten Schltssel und einem 6ffentlichen Schlissel bestehen. Wie der
Name schon sagt, haben nur Sie Zugriff auf Ihren privaten Schlussel. Zur
Kommunikation mit einem anderen PGP-Benutzer benétigt dieser jedoch eine
Kopie Ihres 6ffentlichen Schlussels, und Sie benétigen eine Kopie seines
offentlichen Schlissels. Sie bendtigen lhren privaten Schliissel zum Unter-
schreiben der E-Mail-Nachrichten und Dateianhénge, die Sie an andere Perso-
nen senden, sowie zur Entschliisselung der von anderen erhaltenen
Nachrichten und Dateianhange. Umgekehrt gilt dasselbe Prinzip: Sie verwen-
den die Offentlichen Schlissel anderer Personen, um verschltsselte
E-Mail-Nachrichten an sie zu senden und um ihre digitalen Unterschriften zu
verifizieren.
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Memo:
Confidential

Re:
Fiscal Review

Offentlicher Schliissel Privater Schlissel

@@

Eal

This quarter's
earnings have
just come in

and

This quarter's
earnings have

Verschlisselung Entschlisselung

Klartext Chiffrierter Text Klartext

Abbildung 2-1. Kryptographie mit 6ffentlichen Schlisseln

Schlusselpaare erstellen

Wenn Sie diesen Schritt nicht bereits in einer alteren PGP-Version durchge-
fuhrt haben, mussen Sie zunéchst ein neues Schlusselpaar erstellen, bevor Sie
verschlisselte und unterschriebene E-Mail-Nachrichten senden oder empfan-
gen. Ein Schlisselpaar besteht aus zwei Schlusseln: einem privaten Schlussel,
den nur Sie besitzen, und einem offentlichen Schlussel, den Sie frei an alle Per-
sonen verteilen, mit denen Sie korrespondieren. Ein neues Schlusselpaar
kdnnen Sie von der PGP-Befehlszeile aus erzeugen.

HINWEIS: Wenn Sie eine &ltere PGP-Version aktualisieren, haben Sie
wahrscheinlich bereits einen privaten Schlissel erzeugt und den dazuge-
horigen 6ffentlichen Schlussel an die Personen verteilt, mit denen Sie
korrespondieren. In diesem Fall ist die im folgenden Abschnitt beschrie-
bene Erstellung eines neuen Schliisselpaares nicht erforderlich. Stattdes-
sen kdnnen Sie mit der PGPPATH-Umgebungsvariable ermitteln, wo
Ihre vorhandenen Schlisselbunde gespeichert wurden. Weitere Infor-

mationen finden Sie im Abschnitt ,,PGPPATH: Pfadname fiir PGP festle-
gen“ auf Seite 6.
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So erstellen Sie ein neues Schltsselpaar

1. Geben Sie folgendes in der Befehlszeile ein:
Pgp -kg
2. Anweisungen zur DSS/DH-féhigen Version finden Sie unter Schritt 4.
Bei RSA-fahigen Versionen wahlen Sie den Schlisseltyp aus:
a. DSS/DH
b. RSA
Fahren Sie mit Schritt 4 fort.

3. Bei DSS/DH-fahigen Versionen wahlen Sie entweder einen neuen
UnterschriftenschlUssel aus oder ergénzen einen vorhandenen
DSS-Schlussel um einen neuen Verschlisselungsteilschlussel.

4. Markieren Sie die zu erzeugende SchllsselgréRle. Die Erzeugung eines
groBeren Schlissels nimmt je nach Leistungsfahigkeit Ihres Rechners
maoglicherweise mehr Zeit in Anspruch.

Die Schliuisselgrofie entspricht der Bitanzahl, die zum Erstellen des digi-
talen Schlussels bendétigt wird. Ein groRerer Schltssel ist zuverlassiger.
Der Nachteil hierbei liegt jedoch im vermehrten Zeitaufwand ftir Ver-
und Entschlisselung. Sie missen also zwischen einer schnelleren Durch-
fuhrung der PGP-Funktionen, gewdahrleistet durch einen kleineren
Schlussel, und einer hdéheren Sicherheitsebene durch einen gréfieren
Schlussel wéahlen. Normalerweise ist ein Schltssel mit 1024 Bit sicher
genug. Ein groRerer Schlussel ist nur dann erforderlich, wenn die auszu-
tauschenden Daten extrem wichtig und vertraulich und fur Dritte von so
groflem Interesse sind, dal? sich kosten- und zeitaufwendige kryptogra-
phische Anstrengungen zu seiner Decodierung lohnen wirden.

5. Geben Sie Ihre Benutzer-1D ein. Die Eingabe lhres tatsachlichen Namens
und lhrer E-Mail-Adresse ist nicht unbedingt erforderlich. Durch die
Verwendung lhres echten Namens ist es fur andere Personen jedoch ein-
facher, Sie als den Eigentimer lhres 6ffentlichen Schlissels zu identifi-
zieren. Beispiel:

Robert M. Smith <rms@xyzcorp.com>

Falls Sie keine E-Mail-Adresse haben, kdnnen Sie beispielsweise Ihre
Telefonnummer oder andere aussagekréftige Daten verwenden, anhand
derer sichergestellt werden kann, daf Ihre Benutzer-I1D eindeutig ist.
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Anweisungen zu RSA-féhigen Versionen finden Sie unter Schritt 7.

Falls Sie sich fur die Erstellung eines neuen Unterschriftenschlissels ent-
schieden haben, geben Sie y ein, um einen Verschlisselungsschlussel zu
erstellen, und wéhlen anschlieRend die GroRe aus.

Falls Sie keinen Verschlisselungsschlissel erstellen méchten, geben Sie
n ein, um lediglich einen neuen UnterschriftenschlUssel zu erstellen.

Geben Sie eine PaRphrase ein, eine Folge von Zeichen oder Wértern, die
Sie zur Gewadhrleistung des exklusiven Zugriffs auf Ihren personlichen
Schlussel verwenden mdochten. Weitere Informationen finden Sie im
Abschnitt ,,Erstellen einer einpragsamen Pal3phrase auf Seite 13.

1 HINWEIS: Ihre PaBphrase sollte aus mehreren Wortern bestehen
und kann Leerzeichen, Ziffern und Interpunktionszeichen enthal-
ten. Denken Sie sich etwas aus, das Sie sich leicht merken kénnen,
aber das andere nicht erraten kénnen. Bei der Pal3phrase wird die
Grol3- und Kleinschreibung beachtet, d. h., es wird zwischen grof3en
und kleinen Buchstaben unterschieden. Je langer lhre Paliphrase
und je groRer die Verschiedenheit der in ihr enthaltenen Zeichenist,
desto sicherer ist sie. In starken Palphrasen sind grol3e und kleine
Buchstaben, Ziffern, Interpunktionszeichen und Leerzeichen ent-
halten. Sie werden aber leichter vergessen.

Sie werden aufgefordert, beliebigen Text einzugeben, damit einige zufal-
lige Bit mit Zufallswerten gesammelt werden kdnnen, die fur die Erstel-
lung der Schlussel benétigt werden. Die Eingabe sollte nicht zu schnell
und Uber einen gewissen Zeitraum hinweg erfolgen.

Das erzeugte Schlisselpaar wird auf Ihren 6ffentlichen und geheimen
Schlusselbunden plaziert.

Mit der -kx-Befehlsoption kénnen Sie Ihren neuen 6ffentlichen Schlissel
aus lhrem offentlichen Schltsselbund kopieren und in eine 6ffentliche
Schlusseldatei plazieren, die sich fur die Verteilung an Ihre Freunde eig-
net. Diese 6ffentliche Schltsseldatei kdnnen Ihre Freunde in deren
offentliche SchlUsselbunde aufnehmen. Weitere Informationen finden
Sie im Abschnitt ,,Ihren 6ffentlichen SchlUssel verteilen* auf Seite 12.
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Eigene Schllissel schitzen

Wenn Sie ein Schltsselpaar erzeugt haben, sollten Sie eine Kopie erstellen und
diese an einer sicheren Stelle ablegen, damit sie zur Verfugung steht, falls die
Verwendung des Originalpaares einmal nicht mdglich sein sollte.

Ihre privaten und lhre dffentlichen Schlussel werden in verschiedenen Schlis-
selbunddateien gespeichert. Diese Dateien kénnen Sie problemlos wie andere
Dateien auch an einer anderen Stelle auf Ihrer Festplatte oder auf einer Dis-
kette speichern. Standardmafig werden die privaten und 6ffentlichen Schlus-
selbunde (PUBRING.PKR und SECRING.SKR) gemeinsam mit den anderen
Programmdateien in dem Verzeichnis gespeichert, das durch die
PGPPATH-Umgebungsvariable definiert wurde. Sicherungskopien kénnen
jedoch an jedem beliebigen Speicherort gespeichert werden. Weitere Informa-
tionen finden Sie im Abschnitt ,,PGPPATH: Pfadname fiir PGP festlegen* auf
Seite 6.

Neben dem Erstellen von Sicherungskopien ftr Ihre Schltssel sollten Sie Ihren
privaten Schlussel an einer besonders sicheren Stelle speichern. Obwohl Ihr
privater Schlussel durch eine Paliphrase geschitzt ist, die nur Sie kennen soll-
ten, ist es moglich, dal jemand lhre Pallphrase entdeckt und dann mit lhrem
privaten Schlussel Ihre E-Mail-Nachrichten entziffert oder Ihre digitale Unter-
schrift falscht. Ihnen kdnnte beispielsweise jemand tber die Schulter schauen
und sehen, welche Tasten Sie driicken, oder er kénnte die entsprechenden
Signale auf dem Netzwerk oder sogar per Funk abfangen.

Um zu verhindern, dal? jemand, dem Ihre PaBphrase in die Hdnde gelangen
konnte, Ihren privaten Schlissel verwendet, sollten Sie diesen nur auf IThrem
eigenen Rechner speichern. Wenn Ihr Rechner an ein Netzwerk angeschlossen
ist, sollten Sie auch sicherstellen, daR Ihre Dateien nicht durch einen Siche-
rungskopiervorgang fur das gesamte System automatisch erfa3t werden,
wodurch andere Personen Zugang zu lhrem privaten Schlussel erhalten kénn-
ten. In Anbetracht des leichten Zugriffs auf Computer tiber Netzwerke sollten
Sie lhren privaten Schlissel vielleicht auf einer Diskette aufbewahren, wenn
Sie mit streng vertraulichen Informationen arbeiten. Wenn Sie dann vertrauli-
che Informationen lesen und unterschreiben mdchten, benutzen Sie die Dis-
kette wie einen herkdmmlichen Schlissel.

Als weitere SicherheitsmaBnahme kénnen Sie lhrer privaten Schlisselbund-
datei einen anderen Namen zuweisen und sie an einer anderen Stelle als im
Standarddateiverzeichnis von PGP speichern. Dadurch wird das Auffinden
dieser Datei erschwert.
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Ihren offentlichen Schllissel verteilen

Nach der Erstellung Ihrer Schlissel mussen Sie sie anderen Personen zugang-
lich machen, so daR diese verschlisselte Daten an Sie senden und lhre digitale
Unterschrift verifizieren kdnnen.

Sie kénnen lhren 6ffentlichen Schltssel auf drei verschiedene Arten verteilen:

= Stellen Sie Ihren 6ffentlichen Schliissel Gber einen Server fir 6ffentliche
Schlissel zur Verfugung.

= Fugen Sie Ihren 6ffentlichen Schlussel in eine E-Mail-Nachricht ein.

= Exportieren oder kopieren Sie Ihren 6ffentlichen Schlussel in eine Textda-
tei.

Ihr 6ffentlicher Schltssel besteht im Prinzip aus einem Textblock. Daher ist es
ziemlich einfach, ihn auf einem 6ffentlichen Schlssel-Server zuganglich zu
machen, in eine E-Mail-Nachricht einzufligen oder ihn in eine Datei zu expor-
tieren bzw. zu kopieren. Der Empfanger kann dann auf eine beliebige Art
Ihren offentlichen Schltssel zu seinem 6ffentlichen Schltsselbund hinzufi-
gen.

Zusammenfassung von
Schlissel-Server-Befehlen

So extrahieren Sie einen Schliissel aus Ihrem Schliisselbund und senden ihn
an den Schltissel-Server

pgp -kx <userid> <keyfile> <URL>

So fragen Sie einen Schltissel vom Schliissel-Server ab und fugen ihn lhrem
Schltsselbund hinzu (zwei Befehle erforderlich)

pap -kx <userid> <keyfile> <URL>
pgp -ka <keyfile>

So entfernen Sie einen Schliissel aus Ihrem Schllisselbund bzw. von lhrem
Schliissel-Server

pgp -kr <userid> <URL>

So zeigen Sie Schliissel an, die mit einer bestimmten Benutzer-ID auf dem
Schltissel-Server Ubereinstimmen

pgp -kv <userid> <URL>

Beachten Sie, dal? die Umgebungsvariable KEYSERVER_URL die URL des
standardmaliigen Schlissel-Servers kennzeichnet, beispielsweise
Idap://certserver.pgp.com.
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Erstellen einer einpragsamen Pal3phrase

Wenn Sie einmal eine Datei verschlisselt haben und dann spéter feststellen
mufiten, dal Sie sie nicht wieder entschlisseln konnten, werden Sie wissen,
wie wichtig es ist, eine einpragsame Pal3phrase zu wahlen. Die meisten
Anwendungen verlangen ein Palwort mit drei bis acht Zeichen. Ein Ein-
wort-PalRwort ist anféllig fur einen ,,Wérterbuchangriff”, welcher darin
besteht, einen Computer alle Worter im Woérterbuch durchprobieren zu las-
sen, bis Ihr PaBwort gefunden wird. Zum Schutz gegen diese Art des Angriffs
werden im allgemeinen Palwdrter aus einer Kombination von Grol3- und
Kleinbuchstaben, Zahlen, Satz- und Leerzeichen empfohlen. Dadurch kommt
ein starkeres Palwort zustande, das aber unverstandlich und daher leichter zu
vergessen ist. Der Gebrauch von Einwort-PalRwdrtern wird deshalb nicht
empfohlen.

Eine Pal3phrase ist weniger anféllig fur einen ,,Worterbuchangriff*. Dies wird
einfach durch die Verwendung von mehreren Wortern erreicht und nicht
durch willkurliches Einfugen einer Menge nicht alphabetischer Zeichen zur
Vereitelung eines ,,Wdrterbuchangriffs®, was zu einer leicht zu vergessenden
PaBphrase fihrt. Wenn Sie lhre PaBphrase vergessen, kann dies wiederum zu
einem verhangnisvollen Informationsverlust fihren, da Sie in diesem Fall lhre
eigenen Dateien nicht mehr entschlisseln kénnen. Es ist jedoch unwahr-
scheinlich, daB Sie sich die PaBphrase wortwortlich merken kénnen, es sei
denn, die von Ihnen gewahlte Pallphrase ist sehr einpragsam. Wenn Sie eine
PaBphrase einer plétzlichen Eingebung folgend auswaéhlen, ist es eher wahr-
scheinlich, daB Sie sie vergessen. Wahlen Sie stattdessen etwas, was Sie ohne-
hin schon im Langzeitgedachtnis ,,gespeichert* haben. Dabei kann es sich um
eine dumme Bemerkung handeln, die Sie vor Jahren einmal gehort haben und
an die Sie sich bis heute erinnern. Verwenden Sie jedoch keine Wendung, die
Sie in letzter Zeit jemandem gegeniiber verwendet haben und auch kein
bertihmtes Zitat, da Ihre Pal3phrase fir einen raffinierten Hacker ja schwer zu
erraten sein soll. Wenn die gewéahlte Wendung schon tief in Ihrem Langzeit-
gedachtnis verwurzelt ist, werden Sie sie wahrscheinlich nicht vergessen.

Wenn Sie leichtsinnig genug sind, Ihre Pal3phrase aufzuschreiben und an
Ihren Monitor oder in Ihre Schreibtischschublade zu kleben, sind diese Uber-
legungen ohnehin ohne Bedeutung.
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Befehlszeilenoptionen in PGP

In der folgenden Tabelle werden die Befehlszeilenoptionen in PGP aufgefiihrt
und beschrieben, die zur Verschlusselung, Entschlisselung und Verwaltung
von Dateien und Schliisseln verwendet werden. Im nachfolgenden Abschnitt,
,»Gangige PGP-Funktionen* auf Seite 16, erhalten Sie Anweisungen zur Ver-
wendung dieser Optionen von der Befehlszeile aus.

Option

-a

Beschreibung

Konvertiert bei Verwendung mit anderen Optionen (z. B. zum
Verschlisseln oder Unterschreiben) eine Datei in ein
ASCIl-geschiitztes Format (erstellt eine .ASC-Datei).

Verschlisselt konventionell.
Verschlisselt mit 6ffentlichen Schilisseln.

Verwendet den UNIX-Filtermodus zum Lesen in der Standard-
eingabe und zum Schreiben in die Standardausgabe.

Zeigt Hilfe zu Gruppenoptionen an. Die Kombinationsmaoglich-
keiten entnehmen Sie der untenstehenden Tabelle.

Zeigt eine Zusammenfassung der Befehle an.

Zeigt Hilfe zu Schlisseloptionen an. Die Kombinationsmdglich-
keiten fiir -k entnehmen Sie der untenstehenden Tabelle.

Zeigt Klartextausgabe am Bildschirm an.

Gibt bei Verwendung mit anderen Optionen (z. B. zum Ver-
schliisseln, Entschliisseln und Uberpriifen von Unterschriften
sowie im Filtermodus) den Ausgabedateinamen an.

Stellt den urspriinglichen Klartextdateinamen wieder her.
Unterschreiben
Kennzeichnet die Eingabedatei als Textdatei.

Gibt den Schllssel an, der zum Unterschreiben verwendet
werden soll.

Weist PGP an, die Datei zu l16schen.

Identifiziert die Palphrase in der Befehlzeile.

Die -k-Option zeigt Hilfe zu Schlisseloptionen an. Sie wird auch in Kombina-
tion mit anderen Optionen verwendet. In der folgenden Tabelle werden diese
Kombinationsmoglichkeiten aufgefiihrt und beschrieben.
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Option

kg
-ka
-ke
-ke

-kr

-krs

-ks
-kd
-kds

-kx

-kv
-kve

-kw

Beschreibung

Zeigt Hilfe zu Schlusseloptionen an.

Erzeugt einen Schlissel.

Flgt dem jeweiligen Schllisselbund Schliissel hinzu.
Prift Unterschriften.

Bearbeitet Benutzer-ID oder PaRphrase fir Ihren geheimen
Schllssel bzw. macht einen vorhandenen Schliissel zu lhrem
standardmaBigen Unterschriftenschliissel.

Entfernt Schliissel aus dem Schliisselbund bzw. vom Schlis-
sel-Server.

Entfernt Unterschriften, die mit Schllisseln im Schliisselbund
verknUpft sind.

Unterschreibt Schllissel im Schllisselbund.
Nimmt Schllissel im Schllisselbund zurlick oder deaktiviert sie.

Nimmt Unterschriften zurlick, die mit Schlliisseln im Schliissel-
bund verknupft sind.

Extrahiert Schllissel aus dem Schlisselbund und sendet Sie an
den Schlissel-Server.

Zeigt Schllssel im Schllisselbund an.
Zeigt die Fingerabdriicke eines Schlisselsatzes an.

Zeigt Schlissel und Unterschriften im Schlisselbund an.

Die -g-Option wird stets in Kombination mit einer anderen Option verwendet.
In der nachfolgenden Tabelle werden diese Kombinationsmdglichkeiten auf-
gefuhrt und ihre Verwendungsweise wird erklart.

Option

Beschreibung

Zeigt Hilfe zu Gruppenoptionen an.
Flgt Gruppen Elemente hinzu.
Entfernt Elemente aus Gruppen.
Zeigt Gruppen an.

Zeigt Gruppen und die darin enthaltenen Schlissel an. Stan-
dardmafig werden samtliche Gruppen und die Schlissel ange-
zeigt, aus denen sie bestehen.
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PGP-Konfigurationsparameter in der Befehls zeile

eingeben

Beachten Sie, dal? sémtliche in Kapitel 4, ,,PGP-Konfigurationsdatei beschrie-
benen Konfigurationsparameter von PGP in der Befehlszeile als lange Optio-
nen eingegeben werden kénnen (z. B. +fastkeygen oder +passthrough).

Gangige PGP-Funktionen

In diesem Abschnitt werden gangige PGP-Funktionen in folgenden Katego-
rien beschrieben:

= Erstellen, Deaktivieren, erneutes Aktivieren und Zurticknehmen von
Schlisseln

= Verschlusseln und Entschlisseln von Nachrichten
= Ldschen von Text

= Unterschreiben von Nachrichten

= Angeben von Dateitypen

= Befehle zur Schlusselwartung

Beachten Sie, daB [Klammern] ein optionales Feld bezeichnen; die Klammern
mussen nicht eingegeben werden.

Schlissel erstellen, deaktivieren, erneut aktivieren und
zuricknehmen

Schltisselpaare erstellen

Wenn Sie lhr personliches Paar aus 6ffentlichen und geheimen Schltsseln
erstellen mdchten, geben Sie folgendes in der Befehlszeile ein:

pgp -kg
Schliissel zurlicknehmen

Wenn Sie lhren personlichen Schlussel dauerhaft zuriicknehmen mdéchten,
stellen Sie ein SchlUsselricknahmezertifikat aus:

pgp -kd <your_userid>

Schliissel deaktivieren oder erneut aktivieren

So deaktivieren bzw. aktivieren Sie einen offentlichen Schlissel in Ihrem per-
sonlichen 6ffentlichen Schltsselbund erneut:

pgp -kd <userid>
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Nachrichten ver- und entschliisseln

Nachrichten entschliisseln bzw. Unterschriftenintegritat unterschriebener
Dateien prufen

pagp <ciphertext_filename> [-0 plaintext_filename]

Nachrichten entschliisseln und urspriingliche Klartext-Dateinamen wiederher-
stellen

pgp -p <ciphertext_filename>

Weitere Informationen finden Sie im Abschnitt ,,Nachrichten entschlisseln
und urspriingliche Klartext-Dateinamen wiederherstellen* auf Seite 29.

Nachrichten entschliisseln und Klartextausgabe am Bildschirm anzeigen

pgp -m <ciphertext_filename>

Die Ausgabe ist vergleichbar mit dem ,,More*-Befehl unter UNIX. Sie wird
nicht in eine Datei geschrieben. Weitere Informationen finden Sie im Abschnitt
»Nachrichten entschltsseln und Klartextausgabe am Bildschirm anzeigen*
auf Seite 29.

ASCII-geschiitzte Nachrichten entschliisseln

pgp <ASCll-armored_message>

Dieser Befehl entschltsselt ASCII-geschiitzte Nachrichten. PGP konvertiert
die jeweilige Nachricht in ein bindres Format. AnschlieBend wird zuerst eine
Datei mit chiffriertem Text mit der Endung .PGP im Binarformat erstellt und
dann die Ausgabedatei in Klartext. Weitere Informationen finden Sie im
Abschnitt ,,ASClI-geschitzte Nachrichten entschliisseln* auf Seite 26.

Nachrichten entschliisseln, aus Standardeingabe lesen und in Standardaus-
gabe schreiben

pgp -feast <recipients_userid> <<input_filename> ><output_filename>

Weitere Informationen finden Sie im Abschnitt ,,PGP als UNIX-Filter ver-
wenden* auf Seite 24.

Klartextdateien ausschlie3lich mit konventioneller Verschlisselung verschliis-
seln

pgp -c <plaintext_filename>

Klartextdateien mit dem 6ffentlichen Schliissel des Empfangers verschltisseln

pgp -e <plaintext_filename> <recipients_userid>
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Nachrichten fir beliebige Anzahl von Empfangern verschliisseln

pgp -e <textfile-filename> <userid1> <userid2> <userid3>

Nachrichten zur ausschlief3lichen Anzeige durch den Empfanger verschlis-
seln

Mit diesem Befehl kdnnen Sie festlegen, dal3 der vom Empfanger entschlis-
selte Klartext lediglich am Bildschirm des Empféngers angezeigt und nicht auf
Festplatte gespeichert werden kann.

pgp -sem <message.txt> <recipients_userid>

Weitere Informationen finden Sie unter ,,Zur ausschlie3lichen Anzeige durch
den Empfanger verschlisseln* auf Seite 30.

Festplatte bereinigen

Urspruingliche Klartextdateien léschen

pgp -ew <message.txt> <recipients_userid>

PGP l6scht die Klartextdatei, nachdem die Datei mit dem chiffrierten Text
erstellt wurde.

= Hinzufiigen der -w (Léschen)-Option bei der Verschlisselung.
= Hinzufiigen der -m (More)-Option bei der Entschlisselung.

Weitere Informationen finden Sie im Abschnitt ,,Festplatte bereinigen* auf
Seite 30.

Nachrichten unterschreiben

Klartextdateien mit geheimem Schltissel unterschreiben und mit 6ffentlichem
Schliissel des Empfangers verschliisseln

pagp -es <plaintext filename> <recipients_userid> [-u your_userid]
Klartextdateien mit Inrem geheimen Schltissel unterschreiben

pagp -s <plaintext_filename> [-u your_userid]

Klartext-Textdateien im ASCII-Format unterschreiben

pgp -sta <plaintext_filename> [-u your_userid]

PGP unterschreibt die jeweilige Klartext-Textdatei im ASCII-Format mit
Ihrem geheimen Schlussel und erstellt eine unterschriebene Klartextnachricht,
die fur den E-Mail-Einsatz geeignet ist.
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Dateitypen angeben
Dateien mit chiffriertem Text im ASCII-geschiitzten-64-Format erstellen
pgp -sea <plaintext_filename> <recipients_userid>
oder
pgp -kxa <userid> <keyfile> [keyring]

Sie kénnen die generierte Datei Uber 7-Bit-Kanale in ein Textverarbeitungs-
programm laden, um sie als normale E-Mail senden zu kénnen.

Flgt die -a-Option hinzu, wenn Sie eine Nachricht verschliisseln oder unter-
schreiben bzw. einen Schlussel extrahieren. Weitere Informationen finden Sie
unter ,,Binédre Daten verschlisseln und tbertragen* auf Seite 25.

Klartext-Dateien im ASCII-Format erstellen
pgp -seat <message.txt> <recipients_userid>

Die Datei wird gemaR der lokalen Textzeilenkonventionen des jeweiligen
Empféngers konvertiert.

Fugt die -t (Text)-Option anderen Optionen hinzu.

Befehle zur Schllisselwartung

Inhalt von offentlichen bzw. geheimen Schltisseldateien Ihrem offentlichen
bzw. geheimen Schltisselbund hinzufiigen

pap -ka <keyfile> [keyring]

Schltssel aus lhrem 6ffentlichen oder geheimen Schllisselbund kopieren
pap -kx <userid> <keyfile> [keyring]

oder:

pap -kxa <userid> <keyfile> [keyring]

Schliissel vom Schliissel-Server abfragen und Ihrem Schliisselbund hinzufi-
gen (zwei Befehle erforderlich)

pgp -kx <userid> <keyfile> <URL>

pgp -ka <keyfile>

Ein Beispiel fur eine URL.: Idap://certserver.pgp.com
Inhalt Ihres 6ffentlichen Schltisselbunds anzeigen

pap -kv[v] [userid] [keyring]
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Alle an einzelne Schliissel angehangte zertifizierende Unterschriften anzeigen

pap -kvv [userid] [keyring]

Fingerabdriicke offentlicher Schitissel anzeigen
pagp -kvc [userid] [keyring]

PGP zeigt den ,,Fingerabdruck* eines ¢ffentlichen Schlssels an. Dadurch
wird dessen telefonische Uberpriifung mit dem Eigentiimer des Schltissels
erleichtert. Weitere Informationen zu Fingerabdriicken finden Sie unter ,,Die
Echtheit eines 6ffentlichen Schlussels Uber das Telefon verifizieren™ auf
Seite 33.

Inhalt Ihres 6ffentlichen Schltisselbunds anzeigen und zertifizierende Unter-
schriften priifen

pap -kc [your_userid] [keyring]

Weitere Informationen hierzu finden Sie unter ,,Inhalt Ihres 6ffentlichen
Schlisselbunds verifizieren* auf Seite 32.

Samitliche Schltissel in einem bestimmten Schllisselbunddateinamen anzeigen

pgp <keyring_filename>

PGP zeigt samtliche Schlussel in einem bestimmten Schlusselbunddateinamen
an. Wenn Sie diesen Befehl verwenden, listet PGP samtliche Schlussel in der
Datei KEYFILE.PGP auf und versucht aufRerdem, sie Ihrem Schltsselbund
hinzuzufugen, falls dies noch nicht geschehen ist.

Benutzer-IDs oder Pal3phrasen flur Ihren geheimen Schliissel bearbeiten bzw.
vorhandene Schilssel als Ihre standardmafigen Unterschriftenschitissel defi-
nieren

pap -ke <userid> [keyring]
Vertrauensparameter fur 6ffentliche Schllissel bearbeiten
pap -ke <userid> [keyring]

Weitere Informationen hierzu finden Sie unter ,,Vertrauensparameter ftr
offentliche Schlussel bearbeiten* auf Seite 32.
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Schliissel oder Benutzer-IDs aus Ihrem 6ffentlichen Schliisselbund entfernen

pap -kr <userid> [keyring]

Wenn Sie eine Schlisselbunddatei angeben, versucht PGP, diese Datei sowie
die entsprechende 6ffentliche bzw. private Schlusselbunddatei zu 6ffnen.
Falls die zu I6schende Benutzer-ID zu einem Schlussel gehért, der sowohl
einen ¢ffentlichen als auch einen privaten Schlussel aufweist, werden Sie
gefragt, ob der private Schlussel ebenfalls gel6scht werden soll. Wenn Sie die
Option ,,Nein“ wahlen, wird kein Loschvorgang durchgefiihrt.

Ausgewahlte Unterschriften aus Benutzer-ID in Schltisselbund entfernen

pap -krs <userid> [keyring]

Offentliche Schliissel anderer Benutzer in lhrem 6ffentlichen Schliisselbund
unterschreiben und zertifizieren

pagp -ks <recipients_userid> [-u your_userid] [keyring]

Unterschriftenzertifikate erstellen
Separate Unterschriftenzertifikate erstellen
pgp -sb <plaintext_filename> [-u your_userid]

Weitere Informationen finden Sie im Abschnitt ,,Getrenntes Unterschriften-
zertifikat und Textdateien erstellen* auf Seite 28.

Zusammenfassung von Befehlen

Wenn Sie eine kurze Zusammenfassung der Befehlsverwendung in PGP
anzeigen lassen mdchten, geben Sie folgendes in der Befehlszeile ein:

pgp -h

Vorgange abbrechen

Wenn Sie den aktuellen Vorgang abbrechen méchten, betatigen Sie in einer
beliebigen Eingabeaufforderung die Tastenkombination Strg-C.

Wenn Sie einen Vorgang abbrechen méchten, dessen Durchfiihrung mehr Zeit
in Anspruch nimmt, kénnen Sie zu jedem beliebigen Zeitpunkt die Tasten-
kombination Strg-C betétigen.
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Welterfiuhrende Themen

In diesem Kapitel werden weiterfUhrende PGP-Themen und -Befehle
beschrieben:

= Stammverzeichnis kennzeichnen.

= PGP nicht interaktiv von UNIX-Shell-Skripten oder MSDOS-Stapelverar-
beitungsdateien aus verwenden.

= PGP als UNIX-Filter verwenden.
= Bindre Daten verschlisseln und tbertragen.

= ASCII-Dateien an andere Rechnerumgebungen senden.

Stammverzeichnis kennzeichnen: HOME

Nur UNIX. Diese Umgebungsvariable kennzeichnet das Stammverzeichnis
des Benutzers.

PGP nicht interaktiv von UNIX-Shell-Skripten oder
MSDOS-Stapelverarbeitungsdateien aus
verwenden

MSDOS bezieht sich auf die Windows NT-Eingabeaufforderung.

Unwichtige Fragen unterdriicken: BATCHMODE

Wenn das Kennzeichen BATCHMODE in der Befehlszeile aktiviert ist,
werden von PGP keine unwichtigen Fragen gestellt, und Sie werden nicht zur
Eingabe von alternativen Dateinamen aufgefordert:

pgp +batchmode <ciphertext_filename>

Diese Variable ist sehr hilfreich, wenn PGP von Shell-Skripten oder Stapelver-
arbeitungsdateien aus ausgefuhrt wird. Wenn BATCHMODE aktiviert ist
(ON), wird fur manche Schlusselverwaltungsbefehle noch immer die Interak-
tion mit dem Benutzer ben6tigt, so da bei der Verwendung von Shell-Skrip-
ten diese Befehle besser vermieden werden sollten.
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Sie kénnen BATCHMODE auch aktivieren, um die Gultigkeit einer Unter-
schrift in einer Datei zu Uberprufen:

= Enthalt die Dateien keine Unterschrift, betragt der Beendigungscode 1.

= Enthalt die Datei eine gultige Unterschrift, betragt der Beendigungscode 0.

Bestatigungsfragen vermeiden: FORCE

Wenn Sie PGP anweisen, eine vorhandene Datei zu tiberschreiben oder einen
Schltssel aus einem Schltsselbund zu entfernen (mit dem -kr-Befehl), missen
Sie den jeweiligen Vorgang bestéatigen.

Zur nicht interaktiven Ausfilhrung von PGP von einem UNIX-Shell-Skript
oder einer MSDOS-Stapelverarbeitungsdatei aus konnen Sie PGP mit der
FORCE-Option anweisen, immer anzunehmen, die Antwort auf eine Frage sei
»Ja“, wenn PGP eine Bestatigung bendétigt.

pgp +force <ciphertext_filename>
oder:

pgp -kr +force <your_userid>

PGP-Beendigungsstatuscodes

Wenn PGP im Stapelverarbeitungsmodus ausgefuihrt wird (z. B. von einer
MSDOS-Datei [.bat] oder von einem UNIX-Shell-Skript aus), gibt PGP einen
fehlerhaften Beendigungsstatus an die Shell zurick.

= Ein Beendigungsstatuscode von Null bedeutet eine normale Ausgabe.

= Betragt der Beendigungsstatuscode nicht Null, ist ein Fehler aufgetreten.
Unterschiedliche Fehlerbedingungen fur die Beendigung geben verschie-
dene Beendigungsstatuscodes an die Shell zurtick.

PGP als UNIX-Filter verwenden

UNIX verwendet Pipes, damit zwei Anwendungen zusammenarbeiten kén-
nen. Die Ausgabe einer Anwendung kann direkt durch eine Pipe Gbertragen
werden, um als Eingabe von einer anderen Anwendung gelesen zu werden.
Damit dieser Vorgang funktioniert, missen die Anwendungen die Fahigkeit
haben, das Originalmaterial aus ,,Standardeingabe“ zu lesen und anschlie-
Rend die fertigen Ausgabedaten in ,,Standardausgabe* zu schreiben.
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Um den UNIX-Filtermodus von PGP zum Lesen aus der Standardeingabe und
zum Schreiben in die Standardausgabe zu verwenden, mussen Sie die
-f-Option hinzuftgen:

pgp -feast <recipients_userid> <<input_filename> ><output_filename>

Mit dieser Funktion wird die Verwendung von PGP mit E-Mail-Anwendun-
gen vereinfacht.

Wenn Sie den Filtermodus von PGP verwenden, um eine Datei mit chiffrier-
tem Text zu entschlUsseln, ist die Umgebungsvariable PGPPASS unter
Umstanden hilfreich. Diese Variable enthalt die Palphrase, so dal? Sie von
PGP nicht zur Eingabe dieser Information aufgefordert werden. Weitere Infor-
mationen finden Sie im Abschnitt ,,PGPPASS: Eigene Pal3phrase speichern*
auf Seite 34.

Binare Daten verschlisseln und Ubertragen

Bei vielen E-Mail-Systemen sind nur Nachrichten mit Text im ASCII-Format
zuléssig. Aus diesem Grund unterstitzt PGP ein ASCII-geschiitztes Format
fur Nachrichten mit chiffriertem Text (&hnlich wie MIME).

Mit diesem Format, in dem binére Daten ausschlieB8lich durch druckbare
ASCII-Zeichen dargestellt werden, kénnen Sie binére, verschlisselte Daten
Uber 7-Bit-Kanéle Ubertragen oder sie als normalen E-Mail-Text versenden.
Das ASCII-geschutzte Format von PGP hat die Funktion eines ,,Transport-
schutzes”, der die Nachricht bei der Ubertragung durch die Gateways zwi-
schen den Systemen im Internet vor Beschadigungen schiitzt. PGP hangt
ebenfalls eine CRC an, um Ubertragungsfehler zu erkennen.

Das ASCII-geschitzte Format konvertiert den Klartext, indem Gruppen von 3
Binarbyte mit 8 Bit auf vier druckbare ASCII-Zeichen erweitert werden. Die
Datei wird um etwa 33% vergroRert. Diese Erweiterung wird jedoch durch die
Komprimierung ausgeglichen, die vor der Verschlisselung vorgenommen
wird.

Um eine Datei im ASCII-geschitzten Format zu erstellen, geben Sie den fol-
genden Befehl ein:

pgp -ea <plaintext_filename> <recipients_userid>

Mit diesem Befehl wird PGP angewiesen, eine Datei mit chiffriertem Text im
ASCIlI-geschitzten Format mit dem Namen MESSAGE.ASC zu erstellen.
Diese Datei enthalt Daten im ASCII-geschitzten Format, das MIME dhnelt. Sie
kdnnen die Datei Uber 7-Bit-Kandle in ein Textverarbeitungsprogramm laden
oder sie als normale E-Mail senden.
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Die meisten E-Mail-Funktionen lassen Nachrichten mit mehr als 50.000 oder
65.000 Byte nicht zu. L&ngere Nachrichten werden in kleinere Dateien unter-
teilt. Wenn Sie fur eine groRere Datei das ASCII-geschiitzte Format anfordern,
wird die Datei von PGP in kleinere Dateien mit den Dateinamenerweiterun-
gen .AS1, .AS2, .AS3 usw. unterteilt.

Dateien mit binaren Daten im ASCII-geschttzten Format
ohne Verschliisselung oder Unterschrift senden

Mit der -a-Option von PGP kdnnen Sie Dateien in das ASCII-geschitzte
Format konvertieren. Es ist keine Verschlisselung bzw. kein Unterschreiben
notig, so dal weder der Absender noch der Empfénger einen Schltssel ben6-
tigt. Bei Verwendung der -a-Option unterteilt PGP grolie Dateien in kleinere
Dateien, die Uber E-Mail gesendet werden kdnnen, versucht die Daten vor der
Konvertierung in das ASCII-geschitzte Format zu komprimieren und hangt
jeder kleineren Datei einen CRC-Fehlererkennungscode an. Verwenden Sie
den Befehl folgendermalen:

pgp -a <binary_filename>

Dieser Befehl gibt PGP die Anweisung, eine ASCII-geschutzte Datei mit dem
Namen FILENAME.ASC zu erstellen. Der Empfanger verwendet die
-p-Option, um die Nachricht zu 6ffnen und den urspringlichen Dateinamen
des Senders wiederherzustellen.

ASCII-geschutzte Nachrichten entschliisseln

26

Um eine Nachricht im ASCII-geschitzten Format zu entschlusseln, geben Sie
den folgenden Befehl ein:

pgp <ASCll-armored_filename>

PGP erkennt, daf3 die Datei im ASCII-geschiitzten Format vorliegt, konvertiert
die Datei zuriick in das bindre Format (durch Erstellung einer Binardatei mit
chiffriertem Text mit der Erweiterung .PGP) und erstellt eine Ausgabedatei in
der normalen Klartextform.

Wenn die urspriingliche Nachricht ausfuhrlich war und in verschiedenen klei-
neren Dateien abgeschickt wurde, mussen Sie die Dateien in der richtigen Rei-
henfolge zu einer Datei verknipfen, bevor Sie die Nachricht entschltsseln.
Wenn mit PGP Nachrichten entschlisselt werden, wird unwesentlicher Text
im Kopf der Mail ignoriert, wenn dieser nicht in den ASCII-geschutzten Nach-
richtenbldcken enthalten ist.
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Offentlichen Schltissel im ASCIIl-geschutzten Format

senden

Um einen offentlichen Schliissel an einen anderen Benutzer im
ASCIlI-geschitzten Format zu senden, fligen Sie die -a-Option hinzu, wahrend
Sie den Schlissel von Ihrem Schliisselbund extrahieren.

Wenn Sie nicht daran gedacht haben, die -a-Option zur Erstellung einer Datei
mit chiffriertem Text oder zum Extrahieren eines Schlussels zu verwenden,
kdnnen Sie die Binardatei mit der -a-Option in das ASCII-geschiitzte Format
konvertieren (keine Verschlisselung angeben). PGP konvertiert die Datei in
eine .ASC-Datei.

ASCII-Textdateien an andere Umgebungen ftr
Rechner senden

Mit PGP kdnnen Sie alle Klartextdateien, Bindrdaten mit 8 Bit oder alle
ASCII-Texte verschlusseln. Am haufigsten wird PGP fur E-Mail verwendet.
Hierbei handelt es sich um ASCII-Text.

ASCII-Text wird auf verschiedenen Rechnern unterschiedlich angezeigt. Auf
einem MSDOS-System beispielsweise werden alle Zeilen, die ASCII-Text ent-
halten, mit Zeilenumbruch und anschlieBendem Zeilenvorschub beendet. Auf
einem UNIX-System enden alle Zeilen nur mit einem Zeilenvorschub. Auf
einem Macintosh enden alle Zeilen nur mit einem Zeilenumbruch.

Normale unverschliisselte ASCII-Textnachrichten werden zur Ubertragung
von einem Rechner auf einen anderen haufig automatisch in eine gangige
»kanonische* Form Ubersetzt. Kanonischer Text endet an jeder Textzeile mit
einem Zeilenumbruch und einem Zeilenvorschub.

VerschlUsselter Text kann nicht automatisch mit einem Kommunikationspro-
tokoll konvertiert werden, da der Klartext durch Verschlisselung unkenntlich
ist. Zur Behebung dieses Problems haben Sie mit der t-Option die Méglichkeit
festzulegen, dal3 Klartext als ASCII-Text angesehen und kanonischer Text vor
der Verschlusselung konvertiert wird. Beim Empfang der Nachricht wird der
entschlusselte Klartext automatisch in die geeignete Textform fur die lokale
Umgebung konvertiert.

Geben Sie fur die Verwendung dieser Funktion bei der Verschlisselung oder
beim Unterschreiben einer Nachricht die t-Option ein.

pgp -et <plaintext_filename> <recipients_userid>

Wenn PGP in der Klartextdatei auf binare Daten stof3t, die nicht im Textformat
vorliegen, wird die t-Option ignoriert.
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PGP enthalt eine Umgebungsvariable, die der t-Option TEXTMODE ent-
spricht. Wenn Sie fortwéhrend Klartextdateien anstelle von bindren Daten
empfangen, dann nehmen Sie die Einstellung TEXTMODE=ON vor.

Unterschriftenzertifikat verwalten

Getrenntes Unterschriftenzertifikat und Textdateien
erstellen

In den meisten Fallen sind die Unterschriftenzertifikate physischer Anhang
des zu unterschreibenden Textes. Dadurch ist die Unterschriftenverifizierung
sehr unkompliziert. Sie kdnnen jedoch eine separate Unterschriftenzertifikats-
datei erstellen und anschlieBend beide Dateien (die Textdatei und die Unter-
schriftenzertifikatsdatei) an den Empfanger senden. Diese Funktion ist
natzlich, wenn mehrere Parteien ein Dokument ohne Unterschrifteneinbet-
tung, wie beispielsweise einen Vertrag, unterschreiben mussen. Die Unter-
schriften aller Personen sind voneinander unabhangig.

Kombinieren Sie die b- (unterteilen) mit der s (unterschreiben)-Option, um
eine separate Unterschriftenzertifikatsdatei zu erstellen. Geben Sie den folgen-
den Befehl ein:

pgp -sb <plaintext_filename> [-u <your_userid>]

Mit diesem Befehl weisen Sie PGP an, ein separates Unterschriftenzertifikat in
einer Datei mit dem Namen LETTER.SIG zu erstellen. Der Inhalt der Datei
LETTER.SIG wird nicht als Anhang von <LETTER.TXT> behandelt.

Separate Unterschriftenzertifikate und Textdateien
empfangen

Wenn Sie versuchen, eine Unterschriftenzertifikatsdatei zu verarbeiten,
werden Sie von PGP aufgefordert, die entsprechende Textdatei anzugeben.
PGP Uberprift die Unterschriftenintegritat der angegebenen Textdatei.

Wenn lhnen bekannt ist, daB eine separate Unterschriften- und eine Textdatei
vorhanden sind, kdnnen Sie beide Dateinamen in der Befehlszeile eingeben.

pagp <letter.sig> <letter.txt>
oder

pgp <letter> <letter.txt>
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Dateiverwaltungsbefehle

Nachrichten entschltisseln und Klartextausgabe am
Bildschirm anzeigen
Zur Anzeige entschlisselter Klartextausgabe am Bildschirm (vergleichbar mit

dem More-Befehl unter UNIX), ohne das Schreiben der Ausgabe in eine Datei,
verwenden Sie fur die Entschlisselung die -m (More)-Option.

pgp -m <ciphertext_filename>

Dieser Befehl weist PGP an, den entschliisselten Klartext nacheinander am
Bildschirm anzuzeigen.

Nachrichten entschllisseln und die Ausgabe der

Klartextdatei umbenennen
Wird mit PGP eine Klartextdatei verschlusselt, wird der ursprtingliche Datei-
name gespeichert und dem Klartext angehéngt, bevor dieser komprimiert und
verschlisselt wird. Wird eine Datei mit chiffriertem Text von PGP entschlus-

selt, wird die Klartextausgabedatei mit einem &hnlichen Namen versehen
(jedoch ohne Dateinamenerweiterung).

Mit der -0-Option in der Befehlszeile kénnen Sie einen aussagekraftigeren
Klartext-Dateinamen fur die Ausgabe angeben:

pgp -o <ciphertext_filename> <new_plaintext_filename>

Nachrichten entschltisseln und urspriingliche
Klartext-Dateinamen wiederherstellen

Wie im obigen Abschnitt erlautert, wird bei der Verschlisselung einer Klar-
textdatei der ursprtingliche Dateiname gespeichert und dem Klartext ange-
héngt, bevor dieser komprimiert und verschlisselt wird. Mit der -p-Option
kdnnen Sie PGP anweisen, den urspringlichen Klartext-Dateinamen beizube-
halten und diesen als Namen der entschltsselten Klartextausgabedatei zu ver-
wenden.

pgp -p <ciphertext_filename>

Schlussel vom Schltissel-Server [6schen
pgp -kr <userid> <URL>

Beispiel fur eine URL: Idap://certserver.pgp.com.
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Zur ausschlie3lichen Anzeige durch den Empfanger
verschlisseln

Sie kdnnen durch Hinzufuigen der -m-Option festlegen, da der vom Empfén-
ger entschlisselte Klartext lediglich am Bildschirm des Empfangers angezeigt
und nicht auf Festplatte gespeichert werden kann.

pgp -sem <message.txt> <recipients_userid>

Wenn der Empfanger den chiffrierten Text mit dem entsprechenden geheimen
Schlussel und der Pal3phrase entschlusselt, wird der Klartext am Bildschirm
des Empfangers angezeigt, jedoch nicht auf Festplatte gespeichert. Der Text
wird Bildschirm nach Bildschirm angezeigt, als wiirde der Empféanger den
More-Befehl unter UNIX verwenden. Wenn der Empfénger die Nachricht
noch einmal durchlesen mdchte, muf? der chiffrierte Text ein zweites Mal ent-
schlusselt werden.

Diese Funktion ist optimal um sicherzustellen, daR vertrauliche Nachrichten
nicht versehentlich auf der Festplatte des Empfangers vergessen werden.

Beachten Sie, dall mit dieser Funktion nicht verhindert werden kann, dal eine
schlaue, hartnackige Person einen Weg findet, den entschlisselten Klartext
auf Festplatte zu speichern. Diese Funktion wurde entwickelt, um den gele-
gentlichen Benutzer von einem versehentlichen Speichern abzuhalten.

Unterschriebene Dateien speichern: Unterschreiben einer
Datei ohne Verschllsselung

Wenn Sie eine Klartextdatei speichern, ohne eine Verschliisselung anzugeben,
wird die Datei von PGP komprimiert, nachdem Sie sie unterschrieben haben.
Dadurch ist die Datei fur den gelegentlichen Benutzer nicht lesbar. Das ist eine
geeignete Art und Weise, unterschriebene Dateien in Archivanwendungen zu
speichern.

Festplatte bereinigen
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Nachdem von PGP eine Datei mit chiffriertem Text erstellt wurde, kdnnen Sie
PGP so einstellen, daR die Klartextdatei automatisch tiberschrieben und
geldéscht und somit jede Spur des Klartextes auf der Festplatte beseitigt wird.
Verwenden Sie die w-Option, wenn die Klartextdatei vertrauliche Informatio-
nen enthélt. Hiermit wird verhindert, dal} die Datei mit einem Dienstpro-
gramm zum Scannen von Festplattenblocken wiederhergestellt werden kann.

Verwenden Sie die w-Option, wenn Sie eine Nachricht verschlisseln und
unterschreiben:

pgp -ew <message.txt> <recipients_userid>
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Mit diesem Befehl wird PGP angewiesen, die Datei MESSAGE.PGP mit chif-
friertem Text zu erstellen, und die Klartextdatei MESSAGE.TXT zu léschen.

Beachten Sie, da mit dieser Option keine Klartextfragmente gel6scht werden,
die mdglicherweise vom Textverarbeitungsprogramm auf der Festplatte
erstellt wurden, wahrend Sie die Nachricht vor Ausfiihrung von PGP bearbei-
tet haben. Die meisten Textverarbeitungsprogramme erstellen Sicherungsda-
teien, Arbeitsdateien oder beides.

PGP Uberschreibt die Datei 26 Mal.
Schlisselverwaltungsbefehle

Eigene Benutzer-ID oder Pal3phrase bearbeiten bzw. einen
vorhandenen SchlUssel als lhren standardméaliigen
Unterschriftenschlissel definieren

Sie mussen moglicherweise Ihre Palphrase d&ndern, da Ihnen vielleicht
jemand bei der Eingabe tber die Schulter gesehen hat. Méglicherweise
mussen Sie Ihre Benutzer-1D &ndern, da Sie Ihren Namen oder lhre
E-Mail-Adresse gedndert haben. Vielleicht missen Sie eine zweite oder dritte
Benutzer-1D hinzufiigen, da Sie unter mehreren Namen, E-Mail-Adressen
oder Berufsbezeichnungen gefuihrt werden. In PGP kdnnen Sie Ihrem Schlus-
sel mehrere Benutzer-1Ds anh&ngen, von denen alle zur Suche nach Ihrem
Schlussel im Schlusselbund verwendet werden kdnnen. Sie missen mogli-
cherweise auch einen der vorhandenen Schlissel zu IThrem standardmafigen
Unterschriftenschliissel bestimmen.

Zum Bearbeiten lhrer Benutzer-1D oder Pal3phrase fur Ihren geheimen Schlis-
sel bzw. zur Definition eines vorhandenen Schlussels als Ihren standardmagi-
gen Unterschriftenschlissel verwenden Sie den folgenden Befehl:

pagp -ke <your_userid> [keyring]

Sie werden von PGP zur Eingabe einer neuen Benutzer-1D oder einer neuen
PaRphrase aufgefordert.

Bei der Bearbeitung lhrer Benutzer-ID fiigt PGP eine neue Benutzer-ID hinzu,
ohne die alte zu I6schen. Das Léschen einer alten Benutzer-1D mul3 separat
erfolgen.

Wenn Sie sich dazu entschlieRen, den Schlussel als vollstdndig autorisierter
Schlusselverwalter zu verwenden, kénnen Sie den Schlissel als Ihren stan-
dardméRigen Unterschriftenschltssel definieren.
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Falls ein optionaler Parameter [Schllsselbund] vorhanden ist, muf3 es sich
dabei um einen offentlichen und nicht um einen geheimen Schlisselbund han-
deln. Das Feld ,,Benutzer-1D* muB die Benutzer-ID enthalten, die PGP als lhre
eigene bekannt ist, da diese sowohl in Ihrem 6ffentlichen als auch in lhrem
geheimen Schlisselbund vorkommt. Beide Schlisselbunde werden aktuali-
siert, auch wenn Sie nur den 6ffentlichen Schltsselbund angegeben haben.

Sie kdnnen ebenfalls den -ke-Befehl verwenden, um die Vertrauensparameter
fur einen 6ffentlichen Schlissel zu bearbeiten. Informationen finden Sie im
Abschnitt ,,Vertrauensparameter fur 6ffentliche Schltssel bearbeiten* auf
Seite 32.

Vertrauensparameter fur 6ffentliche Schitissel bearbeiten

Zum Bearbeiten der Vertrauensparameter eines 6ffentlichen Schlissels in
Ihrem Schlusselbund geben Sie den folgenden Befehl ein:

pap -ke <userid> [keyring]

Falls ein optionaler Parameter [Schllsselbund] vorhanden ist, muf3 es sich
dabei um einen offentlichen und nicht um einen geheimen Schlisselbund han-
deln.

Inhalt Ihres o6ffentlichen Schltisselbunds verifizieren
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Alle neuen Schlissel oder Unterschriften in IThrem 6ffentlichen Schltsselbund
werden von PGP automatisch Uberpruft, und alle Vertrauensparameter und
Gultigkeitsauswertungen werden aktualisiert. Theoretisch werden alle Status-
informationen zur Schltisselgultigkeit auf dem neuesten Stand gehalten, wenn
Ihrem 6ffentlichen Schltisselbund Material hinzugefugt oder daraus geldscht
wird.

An einem gewissen Punkt moéchten Sie PGP jedoch méglicherweise dazu auf-
fordern, eine umfassende Analyse Ihres 6ffentlichen Schliisselbundes durch-
zufuhren, alle zertifizierenden Unterschriften zu Gberprifen, die
Vertrauensparameter zu Uberprifen, alle Gultigkeitsauswertungen zu aktua-
lisieren und lhren eigenen vollstandig autorisierten Schlissel mit einer Siche-
rungskopie auf einer schreibgeschitzten Diskette zu vergleichen. Es ist
ratsam, diese bereinigenden WartungsmalRnahmen in regelmaRigen Abstén-
den durchzufuihren, um sicherzustellen, dal? mit Ihrem 6ffentlichen Schltssel-
bund alles in Ordnung ist.

Um von PGP eine vollstandige Analyse der 6ffentlichen Schltsselbunde
durchfiihren zu lassen, verwenden Sie den -kc-Befehl (Schlisselbundtberpri-
fung):

pgp -kc
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Sie kénnen ebenfalls den folgenden Befehl verwenden, damit PGP die Uber-
prufung aller Unterschriften flr einen ausgewéhlten 6ffentlichen Schltssel
durchfuhrt:

pap -kc <your_userid> [keyring]

Weitere Informationen zur Uberpriifung der Sicherungskopie Ihres eigenen
Schlussels finden Sie in ,,CERT_DEPTH: Tiefe der einzubettenden Schlisselv-
erwalter* auf Seite 39.

Die Echtheit eines oOffentlichen Schliissels Uiber das
Telefon verifizieren

Wenn Sie einen dffentlichen Schlussel von einer Person erhalten, die nicht von
einer Person lhres Vertrauens zertifiziert wurde, wie kénnen Sie dann sicher-
gehen, daR der Schlussel wirklich der Person gehért? Wenn Ihnen der Eigen-
tumer des Schlussel bekannt ist und Sie dessen Stimme am Telefon erkennen
wirden, rufen Sie die entsprechende Person an, und verifizieren Sie den Fin-
gerabdruck des Schlussels Gber Telefon. Hierfuir miissen Sie und auch der
Eigentiimer des Schlussels den -kvd-Befehl verwenden, um den Fingerab-
druck des Schlussels anzuzeigen:

pap -kvc <userid> [keyring]

Durch diesen Befehl wird PGP angewiesen, den Schliissel mit dem Nachrich-
tenkern von 32 Zeichen der 6ffentlichen Schliisselkomponenten anzuzeigen
(Diffie-Hellman-Schlissel haben Fingerabdriicke mit 40 Zeichen). Lesen Sie
den Fingerabdruck des Schltsseleigentimers, um zu Gberprifen, ob die Fin-
gerabdriicke Ubereinstimmen.

Mit diesem Verfahren kdnnen Sie unbesorgt gegenseitig Schlussel verifizieren
und unterschreiben. So kénnen Sie auf sichere und bequeme Art und Weise
ein Netzwerk mit vertrauenswurdigen Schlisseln fur Ihren Freundeskreis
aufbauen.

Denken Sie daran, dafR das Senden eines Schlusselfingerabdrucks tiber E-Mail
nicht der beste Weg ist, einen Schlussel zu verifizieren, da eine E-Mail abge-
fangen und gedndert werden kann. Am besten verwendet man fiir das Senden
des Fingerabdrucks einen anderen Kanal als ftr das Senden des Schlussels
selbst. Eine sichere Kombination ist gewahrleistet, wenn Sie den Schlissel in
einer E-Mail senden und den Schlusselfingerabdruck in einem Telefonge-
sprach weitergeben. Manche Personen verteilen ihre Schlusselfingerabdrticke
auf ihren Visitenkarten.
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Schlussel mit der Schlussel-ID auswahlen

In den meisten Féllen geben Sie eine Benutzer-1D oder ein Bruchstlck einer
Benutzer-1D ein, um einen Schltssel auszuwéhlen. Sie kdnnen zur Auswahl
eines Schlussels jedoch auch die hexadezimale Schlissel-ID eingeben. Geben
Sie anstelle der Benutzer-ID eine Schlussel-ID mit dem Pré&fix ,,0x“ ein:

pap -kv 0x67F796C2

Mit diesem Befehl weisen Sie PGP an, alle Schlissel anzuzeigen, deren Schlis-
sel-1Ds 67F796C2 beinhalten.

Diese Funktion ist besonders hilfreich, wenn Sie von einer Person zwei ver-
schiedene Schlussel mit derselben Benutzer-ID vorliegen haben. Sie kdnnen
den richtigen Schlussel durch Angabe der bestimmten Schliissel-1D herausfin-
den.

PGPPASS: Eigene Pal3phrase speichern
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Wenn PGP eine PaBphrase benétigt, um einen geheimen Schlissel zu entsper-
ren, werden Sie zur Eingabe Ihrer PaBphrase aufgefordert. Verwenden Sie die
in der Befehlszeile eingegebene Umgebungsvariable PGPPASS zum Speichern
Ilhrer Pal3phrase. Wenn von PGP eine Palphrase bendtigt wird, wird die Ver-
wendung der gespeicherten PaRphrase versucht. Handelt es sich bei der
gespeicherten PalRphrase um eine falsche Palphrase, werden Sie zur Eingabe
Ihrer richtigen PaBphrase aufgefordert.

SET PGPPASS=zaphod beeblebrox for president

Das oben aufgefiuihrte Beispiel wirde die Eingabeaufforderung fur die Pal3-
phrase ausschalten, wenn die Pal3phrase ,,zaphod beeblebrox for president*
heif3t.

Diese Funktion ist praktisch, wenn regelmaRig viele an Ihren geheimen
Schlussel adressierte Nachrichten eingehen. Die wiederholte Eingabe lhrer
PaRlRphrase wird somit hinfallig.

Die sicherste Verwendung dieser Funktion ist gewahrleistet, wenn Sie den
Befehl bei jedem Systemneustart eingeben und ihn I6schen oder den Rechner
herunterfahren, wenn Sie fertig sind. Verwenden Sie diese Funktion nicht in
einer Umgebung, in der eine andere Person Zugriff auf Ihren Rechner hat.
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Pal3phrase aus einer anderen Anwendung tbertragen

PGP enthélt die Befehlszeilenoption ,,-z*, mit der Sie Ihre PalRphrase aus einer
anderen Anwendung in PGP Ubertragen konnen. Diese Option wird haupt-
séachlich zum Starten von PGP aus einem E-Mail-Paket heraus verwendet.

Die Paliphrase wird der -z-Option in der Befehlszeile nachgestellt. Bei der Ver-
wendung dieser Funktion sollten Sie mit Bedacht vorgehen.

PGPPASSFD

Die Beschreibung der PalRphrasendatei. Falls diese Umgebungsvariable auf
Null (0) gesetzt wurde, verwendet PGP die erste Textzeile aus stdin als Pal3-

wort.
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Informationen zur PGP-Konfigurationsdatel
pgp.cig

PGP speichert eine gewisse Anzahl an benutzerdefinierten Parametern in der
Konfigurationstextdatei PGP.CFG. Mit einer Konfigurationsdatei konnen Sie
Kennzeichen und Parameter (auch Umgebungsvariable genannt) fur PGP
definieren. Dazu mussen Sie diese Parameter nicht mehr in der PGP-Befehls-
zeile definieren.

Verwenden Sie diese Konfigurationsparameter, um unter anderem folgende
Aufgaben auszufiihren:

= Steuerung der Speicherung von temporaren Arbeitsdateien in PGP.

= Grad der Skepsis in PGP anpassen, wenn die Giltigkeit eines Schliissels
aufgrund der Anzahl an zertifizierenden Unterschriften auf diesem Schlus-
sel bewertet wird.

Konfigurationsparameter kdnnen zugeordnete Ganzzahl-, Zeichenketten-
oder Ein-/Aus-Werte (ON/OFF) sein, wobei der Typ des Wertes vom Typ des
Parameters abhingt. PGP enthélt zum Uberpriifen eine entsprechende Konfi-
gurationsdatei.

Fur die Konfigurationsdatei gelten folgende Regeln:
= Leerzeilen werden ignoriert.
= Zeichen, die nach dem Kommentarzeichen ,,#“ stehen, werden ignoriert.

= Bei Eingabe von Schlusselwoértern muf? die Grof3- und Kleinschreibung
nicht beachtet werden.

Ein Beispiel fur eine typische Konfigurationsdatei:

#TMP ist das Verzeichnis fir PGP-Arbeitsdateien, wie
beispielsweise RAM-Datentréger.

TMP ="e:\" # kann von der Umgebungsvariable TMP Uberschrieben
werden.

ARMOR=ON # Verwenden Sie das Kennzeichen "-a" fir den
ASCII-Schutz (falls vorhanden).

# CERT_DEPTH gibt an, wie genau Schliisselverwalter andere
Schltisselverwalter angeben kénnen.

cert_depth=3
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Unter folgenden Bedingungen verwendet PGP Standardwerte fur die Konfi-
gurationsparameter:

= Konfigurationsparameter sind nicht definiert.
= Konfigurationsdatei existiert nicht.
= PGP kann die Konfigurationsdatei nicht finden.

Beachten Sie, daf3 Sie diese Konfigurationsparameter durch Voranstellen eines
Plus-Zeichens auch direkt von der PGP-Befehlszeile aus festlegen kénnen. Die
folgenden beiden PGP-Befehle flihren beispielsweise zum selben Ziel:

pgp -e +armor=0n message.txt smith
pgp -ea message.txt smith

Den Speicherort der Datei PGP.CFG konnen Sie unter ,,Speicherort von
PGP-Dateien* auf Seite 5 nachlesen.

Im letzten Teil dieses Kapitels werden die PGP-Konfigurationsparameter
zusammengefal3t. Die Parameter werden in alphabetischer Reihenfolge aufge-
fuhrt.

ARMOR: ASCII-geschutzte Ausgabe
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Standardeinstellung: ARMOR=0OFF

Der Konfigurationsparameter ARMOR entspricht der Befehlszeilenoption
»-a". Wenn dieser Parameter aktiviert ist, werden chiffrierter Text oder Schlus-
sel von PGP in ASCII-geschiitztem Format abgegeben, so daB sie sicher durch
E-Mail-Kanéle transportiert werden kdnnen. Ausgabedateien sind mit der
Erweiterung .ASC versehen.

Wenn Sie PGP in erster Linie zu E-Mail-Zwecken nutzen moéchten, sollten Sie
diesen Parameter aktivieren (ARMOR=0ON).
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ARMORLINES: Grol3e der ASCII-geschtitzten mehrteiligen
Dateien

Standardeinstellung: ARMORLINES=0

Die meisten E-Mail-Funktionen lassen Nachrichten mit mehr als 50.000 oder
65.000 Byte nicht zu. Daher beschrankt PGP die Zeilenanzahl einer Datei auf
720. Wenn PGP eine grofl3e ASCII-geschitzte Datei mit der Erweiterung .ASC
erstellt, wird die Datei in kleinere mehrteilige Dateien aufgeteilt und kann
somit per E-Mail gesendet werden. Die kleineren Dateien werden dann mit
Erweiterungen wie .AS1, .AS2, .AS3 usw. versehen.

Der Konfigurationsparameter ARMORLINES legt die maximale Zeilenanzahl
jeder kleineren Datei in einer Folge von mehrteiligen Dateien mit der Erweite-
rung .ASC fest. Wenn Sie die ARMORLINES-Einstellung auf Null setzen, teilt
PGP die grofRe Datei nicht in kleinere Dateien auf.

CERT_DEPTH: Tiefe der einzubettenden
Schlusselverwalter

Standardeinstellung: CERT_DEPTH=4

Der Konfigurationsparameter CERT_DEPTH gibt die maximale Anzahl der
Ebenen an, in denen Schlisselverwalter eingebettet werden kénnen, um
andere Schlusselverwalter dahingehend zu zertifizieren, daf? sie 6ffentliche
Schlussel auf Threm 6ffentlichen Schltsselbund zertifizieren.

Wenn die Einstellung dieses Konfigurationsparameters beispielsweise 1 lau-
tet, kann es nur eine Schlusselverwalterebene unter Ihrem vollstandig autori-
sierten Schlussel geben. Sollte das der Fall sein, missen Sie die 6ffentlichen
Schltssel aller autorisierten Schltsselverwalter auf Ihrem Schltsselbund
direkt zertifizieren. Wenn Sie die CERT_DEPTH-Einstellung auf 0 setzen,
steht Ihnen maglicherweise kein Schlusselverwalter zur Verfugung, und Sie
mussen jeden einzelnen Schlussel auf Ihrem 6ffentlichen Schltsselbund direkt
zertifizieren, um ihn verwenden zu kdnnen. Die minimale CERT_DEPTH
lautet 0, die maximale 8.
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CLEARSIG: Unterschriebene Nachricht, die mit dem
menschlichen Auge gelesen werden kann

Standardeinstellung: CLEARSIG=ON

Verwenden Sie den Parameter CLEARSIG, um eine unterschriebene Nach-
richt zu erstellen, die mit dem menschlichen Auge ohne Hilfe von PGP gelesen
werden kann. Der Empfanger mull PGP jedoch verwenden, um die Unter-

schrift zu verifizieren.

Unverschlisselten mit PGP unterschriebenen Nachrichten wird ein Unter-
schriftenzertifikat in Bindrform vorangestellt. Die unterschriebene Nachricht
wird komprimiert, wodurch sie, auch wenn sie unverschlusselt ist, fir das

menschliche Auge unlesbar wird.

Um diese binaren Daten durch einen 7-Bit E-Mail-Kanal zu senden, verwendet
PGP den ASCII-Schutz (siehe ARMOR-Parameter). Selbst wenn PGP die

Nachricht nicht komprimiert hat, wird die Nachricht durch den ASCII-Schutz
fur das menschliche Auge unlesbar. Der Empféanger mufd zunachst PGP ver-
wenden, um den Schutz von der Nachricht zu entfernen, und diese dann zum

Lesen dekomprimieren.

Sollte die ursprungliche Klartextnachricht im Text- und nicht im Binarformat
vorliegen, kénnen Sie den CLEARSIG-Parameter verwenden, um eine unter-
schriebene Nachricht durch einen E-Mail-Kanal zu senden. Die unterschrie-
bene Nachricht wird hierbei nicht komprimiert, und der ASCII-Schutz wird
auf das binédre Unterschriftenzertifikat, nicht aber auf die Klartextnachricht,
angewandt. Mit dem Parameter CLEARSIG kénnen Sie eine unterschriebene
Nachricht erstellen, die mit dem menschlichen Auge ohne Hilfe von PGP gele-
sen werden kann (auch hier bendtigt der Empfanger jedoch PGP, um die

Unterschrift zu verifizieren).

Das CLEARSIG-Kennzeichen ist standardmafig aktiviert (ON). Um die Funk-
tionsweise von CLEARSIG voll zu aktivieren, mussen die ARMOR- und
TEXTMODE-Kennzeichen ebenfalls aktiviert sein. Stellen Sie ARMOR=0ON
ein (oder verwenden Sie die -a-Option), und stellen Sie TEXTMODE=O0N ein
(oder verwenden Sie die -t-Option). Wenn der Parameter CLEARSIG in lhrer
Konfigurationsdatei deaktiviert ist (OFF), kénnen Sie ihn direkt in der Befehls-

zeile wieder aktivieren (ON).

pgp -sta +clearsig=on message.txt.
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Da bei dieser Methode nur das binare Unterschriftenzertifikat und nicht der
Nachrichtentext an sich ASCII-geschitzt wird, besteht eine potentielle Gefahr,
daR die ungeschutzte Nachricht wahrend des Transports beschadigt wird.
Dies kann geschehen, wenn die Nachricht ein E-Mail-Gateway durchléuft, das
Zeichensatzkonvertierungen vornimmt. In einigen Fallen kénnen aber auch
zusatzliche Leerschritte dem Zeilenende hinzugefigt oder Leerschritte vom
Zeilenende entfernt werden. In diesem Fall kann die Unterschrift nicht verifi-
ziert werden, was félschlicherweise auf eine vorsétzliche Manipulation schlie-
Ren lassen kann.

Wenn PGP die Textunterschrift im CLEARSIG-Modus berechnet, werden
nachstehende Leerzeichen in jeder Zeile ignoriert.

COMMENT: ASCII-geschutzter Kommentar

Der ASCII-geschitzte Kommentar wird in jeder geschitzten Ausgabe als
Kommentarkopf gleich unter dem Versionskopf angezeigt.

COMPATIBLE: Benutzeroberflachenkompatibilitat mit
PGP 2.6.2 aktivieren

Standardeinstellung: COMPATIBLE=OFF

Mit dem Konfigurationsparameter COMPATIBLE wird die Benutzeroberfla-
chenkompatibilitat mit PGP 2.6.2 aktiviert. Diese Funktion benétigen Sie unter
Umstanden fur die Interaktion mit Skripten, die das Parsing der Ausgabe
durchfuhren bzw. auf andere Weise mit PGP-Dialogfeldern interagieren.

Zur Aktivierung dieser Funktion ergénzen Sie die Konfigurationsdatei
(PGP.CFG) um folgende Zeile:

COMPATIBLE=OFF

COMPLETES NEEDED: Anzahl der erforderlichen,
vollstandig autorisierten Schltisselverwalter

Standardeinstellung: COMPLETES_NEEDED=1

Der Konfigurationsparameter COMPLETES_NEEDED gibt die Mindestzahl
der vollstdndig autorisierten Schltsselverwalter an, die zur vollstandigen Zer-
tifizierung eines offentlichen Schlissels in Ihrem 6ffentlichen Schltsselbund
erforderlich sind.
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COMPRESS: Komprimierung vor Verschllisselung

Standardeinstellung: COMPRESS=0ON

Der Konfigurationsparameter COMPRESS aktiviert/deaktiviert die Daten-
komprimierung vor der Verschlisselung. Er wird hauptséachlich zum Debug-
gen von PGP verwendet. Normalerweise versucht PGP, den Klartext vor
seiner Verschluisselung zu komprimieren. Andern Sie diese Einstellung nicht.

CIPHERNUM

Verwenden Sie diesen Parameter, um den symmetrischen Chiffriercode fest-
zulegen. Die Werte lauten wie folgt:

kPGPCipherAlgorithm_IDEA =1
kPGPCipherAlgorithm_3DES = 2
kPGPCipherAlgorithm_CAST5 =3

Dies wird festgelegt, damit der Anwendung die im SDK kodierten Werte nicht
bekannt sein mussen. In zukunftigen Versionen werden mdglicherweise noch
mehr Algorithmen vorhanden sein.

ENCRYPTTOSELF: Verschlisselung mit eigenem Namen

Standardeinstellung: ENCRYPTTOSELF=PFF
Mit dieser Variablen fugt PGP Nachrichten dem Empfanger MYNAME hinzu.

FASTKEYGEN: Schnellere Schliisselerzeugung
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Standardeinstellung: FASTKEYGEN=ON

Verwenden Sie diese Variable, um eine schnellere Schliisselerzeugung festzu-
legen.
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HASHNUM

Eine Zahl, die den verwendeten Hash-Algorithmus beschreibt. Die Werte des
Typs PGPHashAlgorithm lauten:

kPGPHashAlgorithm_MDS5 =1
kPGPHashAlgorithm_SHA =2
kPGPHashAlgorithm_RIPEMD160 = 3

Dies wird festgelegt, damit der Anwendung die im SDK kodierten Werte nicht
bekannt sein mussen. In zukinftigen Versionen werden moglicherweise noch
mehr Algorithmen vorhanden sein.

INTERACTIVE: Schliisselergdnzungen bestatigen
Standardeinstellung: INTERACTIVE=0OFF

Mit dieser Variablen weisen Sie PGP an, eine Bestatigung anzufordern, wenn
Sie Ihrem Schlusselbund eine Schlisseldatei mit mehreren Schlusseln hinzu-
fugen. Wenn diese Variable auf ,,Ein* gesetzt wurde (ON), fordert PGP fur
jeden einzelnen Schlussel in der Schlusseldatei eine Bestatigung an, bevor der
jeweilige Schlussel dem Schliisselbund hinzugefuigt wird.

KEYSERVER _URL
Standardeinstellung: KEYSERVER_URL="“

Gibt die URL des standardmafigen Schliissel-Servers an, beispielsweise
Idap://certserver.pgp.com.

MARGINALS NEEDED: Anzahl der erforderlichen,
eingeschrankt autorisierten Schliisselverwalter

Standardeinstellung: MARGINALS_NEEDED=2

Der Konfigurationsparameter MARGINALS_NEEDED gibt die Mindestzahl
der eingeschrankt autorisierten Schlisselverwalter an, die zur vollstandigen
Zertifizierung eines 6ffentlichen Schlissels in Ihrem dffentlichen Schliissel-
bund erforderlich sind.
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MYNAME: StandardmaRige Benutzer-ID flr Unterschriften
Standardeinstellung: MYNAME= ““

Der Konfigurationsparameter MYNAME gibt die standardméfige Benut-
zer-1D an, die fur die Auswahl des geheimen Schltssels, mit dem Unterschrif-
ten erstellt werden, verwendet werden soll. Falls MYNAME nicht definiert
wurde, wird der geheime Schltssel verwendet, der zuletzt auf Ihrem gehei-
men Schlisselbund installiert wurde. Mit der -u-Option kdnnen Sie diese Ein-
stellung auRer Kraft setzen und in der Befehlszeile von PGP eine Benutzer-1D
festlegen.

PAGER: Shell-Befehl zur Anzeige der Klartextausgabe
Standardeinstellung: PAGER= “*

Mit der -m-Option von PGP kdnnen Sie entschliisselte Klartextausgaben nach-
einander am Bildschirm anzeigen, ohne dal? die jeweilige Ausgabe in eine
Datei geschrieben wird.

PGP weist ein integriertes Dienstprogramm zur Seitenanzeige auf. Falls Sie ein
anderes Dienstprogramm verwenden mdchten, kénnen Sie dies mit dem
PAGER-Parameter angeben. Dieser Parameter gibt den Shell-Befehl an, den
PGP zur Anzeige von Dateien verwendet.

Beachten Sie folgendes: Wenn ein Absender festgelegt hat, daf3 eine bestimmte
Datei nur fur Ilhre Augen bestimmt ist, verwendet PGP stets die in die Anwen-
dung integrierte Anzeigefunktion.

Weitere Informationen hierzu finden Sie unter ,,Nachrichten entschlisseln
und Klartextausgabe am Bildschirm anzeigen* auf Seite 29.

PGP_MIME
Standardeinstellung: PGP_MIME=0OFF

Verwenden Sie diese Einstellung zur Festlegung der Kompatibilitat mit
PGP-MIME.

PGP_MIMEPARSE
Standardeinstellung: PGP_MIMEPARSE=0OFF

Mit dieser Einstellung kénnen Sie PGP anweisen, das Parsing der Nachrich-
tentextteile von MIME durchzufuhren.
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PUBRING: Dateiname fur lhren 6ffentlichen
Schliusselbund

Standardeinstellung: PUBRING = ,,2%PGPPATH%/pubring.pkr* on UNIX
%USERPROFILE%\Application Data\pgp\pubring.pkr on NT

Unter Umsténden ist es empfehlenswert, Ihren 6ffentlichen Schlusselbund in
einem anderen Verzeichnis als Ihre PGP-Konfigurationsdatei zu speichern (d.
h. in dem Verzeichnis, das durch die Umgebungsvariable PGPPATH definiert
wurde). Mit dem Parameter PUBRING kdnnen Sie den vollstdndigen Pfad
und Dateinamen fur Ihren 6ffentlichen Schlusselbund ermitteln.

In der Befehlszeile kdnnen Sie mit dieser Funktion auch einen alternativen
Schlusselbund angeben.

RANDOMDEVICE

Standardeinstellung: RANDOMDEVICE = /dev/random on UNIX

Nur UNIX. Kennzeichnet den Entropiepool des Systems, /dev/random. PGP
versucht, dieses Gerat zur Entropieabfrage zu 6ffnen. Falls dieser Vorgang
fehlschléagt, wird versucht, die Entropie anhand von Benutzertastenanschlé-
gen zu ermitteln. Dies trifft nicht auf Windows NT zu.

RANDSEED: Dateiname fur Datei mit Zufallswerten

Standardeinstellung: RANDSEED = ,,%PGPPATH%/randseed.rnd* unter
UNIX

,Y0SYSTEMROOT% /randseed.rnd“ unter Windows NT

Die Datei mit Zufallswerten, RANDSEED.RND, wird zur Generierung von
Sitzungsschlusseln verwendet. Unter Umsténden ist es empfehlenswert, die
Datei mit den Zufallswerten in einem Verzeichnis bzw. auf einem Gerat mit
hoherem Sicherheitsgrad zu speichern (normalerweise befindet sich diese
Datei in dem Verzeichnis, das durch die Umgebungsvariable PGPPATH defi-
niert wurde). Mit dem Parameter RANDSEED kénnen Sie den vollstdndigen
Pfad und Dateinamen fur die Datei mit Zufallswerten ermitteln.
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SECRING: Dateiname fur Ihren geheimen Schiltisselbund

Standardeinstellung: SECRING = ,,%PGPPATH%/secring.pgp*

Unter Umstanden ist es empfehlenswert, Ihren geheimen Schlisselbund in
einem anderen Verzeichnis als Ihre PGP-Konfigurationsdatei zu speichern (d.
h. in dem Verzeichnis, das durch die Umgebungsvariable PGPPATH definiert
wurde). Mit dem Parameter PUBRING kdnnen Sie den vollstdandigen Pfad
und Dateinamen fur Ihren geheimen Schlisselbund ermitteln.

SHOWPASS: Pal3phrasen-Echo an Benutzer

Standardeinstellung: SHOWPASS=0OFF

Ihre PaBphrase wird bei der Eingabe in PGP nicht angezeigt. Hierdurch ver-
ringert sich das Risiko, daf Sie bei der Eingabe von einer anderen Person beob-
achtet werden, die auf diese Weise Ihre Palphrase herausfinden kann. Unter
Umstanden haben Sie jedoch Schwierigkeiten bei der Paliphraseneingabe,
wenn Sie nicht sehen kénnen, was Sie tippen. Aulierdem kann es sein, daR Sie
zuhause arbeiten, wo das oben erlauterte Sicherheitsrisiko nicht besteht.

Mit dem Konfigurationsparameter SHOWPASS zeigt PGP wéhrend der PaR-
phraseneingabe an, was Sie gerade tippen (d. h. Sie erhalten ein Echo der
jeweiligen Eingabe).

TMP: Verzeichnispfadname fir temporéare Dateien

46

Standardeinstellung: TMP = **

Uber den Konfigurationsparameter TMP wird festgelegt, welches Verzeichnis
von PGP flr temporare Arbeitsdateien verwendet wird. Falls TMP nicht defi-
niert wurde, werden die temporaren Dateien im aktuellen Verzeichnis gespei-
chert. Wenn die Shell-Umgebungsvariable TMP definiert wurde, werden die

temporaren Dateien im angegebenen Verzeichnis gespeichert.
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TEXTMODE: Klartext als Textdatei behandeln
Standardeinstellung: TEXTMODE=0OFF

Der Konfigurationsparameter TEXTMODE entspricht der Befehlszeilenoption
»-t“. Wenn dieser Parameter aktiviert wurde, geht PGP davon aus, dal es sich
bei dem jeweiligen Klartext um eine Textdatei und nicht um eine Binardatei
handelt, und konvertiert ihn vor der Verschlisselung in ,,kanonischen Text*.
Kanonischer Text endet an jeder Textzeile mit einem Wagenrucklauf und
einem Zeilenvorschub.

Dieser Parameter wird automatisch deaktiviert, wenn PGP erkennt, daR die
Klartextdatei Bindrdaten enthélt, die nicht im Textformat vorliegen. Wenn Sie
PGP in erster Linie zu E-Mail-Zwecken nutzen mdchten, ist folgende Einstel-
lung empfehlenswert: TEXTMODE=ON.

Weitere Informationen hierzu finden Sie unter ,,ASCII-Textdateien an andere
Umgebungen fur Rechner senden* auf Seite 27.

TZFIX: Zeitzonenanpassung
Standardeinstellung: TZFIX=0

Nur UNIX. PGP enthélt fur Schlussel und Unterschriftenzertifikate Zeitmar-
kierungen gemaf} Greenwich Mean Time (GMT). Wenn PGP die Uhrzeit vom
System abfragt, sollte diese geméall GMT zurtickgegeben werden. Auf einigen
nicht ordnungsgeman konfigurierten Systemen wird die Systemzeit jedoch als
Pazifik Normalzeit (USA) plus acht Stunden zurtickgegeben.

Aus dem Konfigurationsparameter TZFIX geht die Anzahl der Stunden her-
vor, die der Systemzeitfunktion hinzugefiigt werden mussen, damit die
Anzeige gemall GMT erfolgt. Falls die Zeit vom Betriebssystem nicht geman
GMT angegeben wird, kdnnen Sie dies mit TZFIX beheben.

Fur Los Angeles: SET TZ=PST8PDT
Ftr Denver: SET TZ=MST7MDT

Far Arizona: SET TZ=MST7

(In Arizona wird die Umstellung auf Sommerzeit nicht vorgenommen)
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Far Chicago: SET TZ=CST6CDT
Fir New York: SET TZ=EST5EDT
Fir London: SET TZ=GMTOBST

FUr Amsterdam: SET TZ=MET-1DST
Fir Moskau: SET TZ=MSK-3MSD

Far Auckland: SET TZ=NZT-13

VERBOSE: Nachrichten ohne Status, normale
Nachrichten bzw. Nachrichten mit ausfuhrlicher Anzeige

Standardeinstellung: VERBOSE =1

Die VERBOSE-Variable steuert, wie ausfuhrlich die Diagnosenachrichten von
PGP ausfallen. Die Einstellungen lauten wie folgt:

0 - Zeigt nur Anfragen und Fehler an (d. h. es werden Benutzereingaben ange-
fordert, und Fehler werden bei Ihrem Auftreten gemeldet).

1 - Normal-Standardeinstellung. Der Detailgrad von Diagnosemeldungen
und Tips bewegt sich in einem angemessenen Rahmen.

2 - Zeigt sdmtliche Informationen an. Dies ist hilfreich, wenn Sie Probleme in
PGP diagnostizieren mdchten. Diese Einstellung ist fur den normalen
Gebrauch nicht empfehlenswert.
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Fehler- und Abbruchcodes A

Die in diesem Anhang aufgefuihrten Tabellen enthalten die Fehler- und
Abbruchcodes von PGP.

Allgemeine Fehler

Fehler Erklarung
Beenden OK, kein Fehler

Unglltige Datei

Datei nicht gefunden

Unbekannte Datei
Batchmode-Fehler

Ungultiges Argument

Prozel} unterbrochen

~N o o0 b~ WN B O

Fehler: Nicht gentigend Arbeitsspeicher

Schlisselbundfehler

Fehler Code

10 Fehler bei Schliisselerzeugung

11 Fehler: Schlissel nicht vorhanden

12 Fehler beim Hinzufiigen zu Schlisselbund
13 Fehler beim Extrahieren des Schlusselbunds
14 Fehler beim Bearbeiten des Schlisselbunds
15 Fehler beim Anzeigen des Schlisselbunds
16 Fehler beim Léschen des Schliisselbunds
17 Fehler bei der Schliisselbundiiberpriifung

18 Schlusselunterschriftenfehler

19 Fehler beim Léschen von Schllsselunterschriften
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Fehler

Schlusselbundfehler

Code

KEY_SIGNATURE_ERROR  Schlisselunterschriftenfehler

Fehler
20
21
22
23

Fehler
30
31
32
33

PGP-Befehlszeile

Verschlusselungsfehler

Code

Unterschriftenfehler
Fehler beim Verschliisseln mit 6ffentlichen Schllsseln
Verschlisselungsfehler

Komprimierungsfehler

Decodierungsfehler

Beschreibung
Fehler bei der Unterschriftenpriifung
Fehler beim Entschlisseln mit 6ffentlichen Schlilsseln
Entschlisselungsfehler

Dekomprimierungsfehler



Index

Symbolen
ASC-Datei, 14

A

-a, 14

Abbruchcodes, 49

Abfragen von Schlisseln vom
Schlussel-Server und Hinzuftigen zu lhrem
Schlisselbund (zwei Befehle
erforderlich), 19

Anzahl der erforderlichen, eingeschrankt
autorisierten Schlusselverwalter, 43
Anzahl der erforderlichen, vollstandig
autorisierten Schlusselverwalter, 41
Anzeige aller an einzelne Schlussel
angehéngten zertifizierenden
Unterschriften, 20

Anzeige der Fingerabdrtcke o6ffentlicher
Schlussel, 20

Anzeige des Inhalts lhres 6ffentlichen
Schlusselbunds, 19

Anzeige des Inhalts lhres 6ffentlichen
Schlusselbunds und Prifung der
zertifizierenden Unterschriften, 20
Anzeige samtlicher SchlUssel in einem
bestimmten Schlusselbunddateinamen, 20
Anzeige von Klartextausgabe, 14
Anzeigen von Gruppen, 15

Anzeigen von Schlisseln im
Schlusselbund, 15

ARMOR, 38

ARMORLINES, 39

ASCIlI-geschitzte Ausgabe, 38
ASCII-geschitzte Nachrichten
entschlisseln, 26

ASCIlI-geschitzter Kommentar, 41
ASCII-geschltztes Format, 14,25
ASCII-Textdateien an andere
Rechnerumgebungen senden, 27

B

BATCHMODE, 23

Bearbeiten der Vertrauensparameter fur
offentliche Schlissel, 32

Bearbeitung von Benutzer-IDs bzw.
PaRphrasen fur Ihren geheimen Schlussel, 20
Bearbeitung von Vertrauensparametern fur
Offentliche Schlissel, 20
Befehlszusammenfassung, 21
Benutzer-1D oder Pal3phrase bearbeiten, 31
Bestatigung von Schlisselergdnzungen, 43
Bestatigungsfragen vermeiden, 24

Bindre Daten Ubertragen, 25

Binére Daten verschlusseln, 25

C

-c, 14

CERT_DEPTH, 39
CIPHERNUM, 42
CLEARSIG, 40
COMMENT, 41
COMPATIBLE, 7
COMPLETES_NEEDED, 41
COMPRESS, 42

D

Dateien mit binaren Daten, 26
Dateien mit binaren Daten im
ASCIlI-geschltzten Format ohne
VerschlUsselung oder Unterschrift
senden, 26

Dateiname flr Datei mit Zufallswerten, 45
Dateiname fur Ihren geheimen
Schltsselbund, 46

Dateiname flr lhren 6ffentlichen
Schltsselbund, 45
Dateiverwaltungsbefehle, 29
Deaktivieren von Schlisseln, 16
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Die Echtheit eines 6ffentlichen Schlissels Gber
das Telefon verifizieren, 33

E

-e, 14
Eigene Pal3phrase speichern, 34
E-Mail

Entschltsseln, 4

Unterschreiben, 4

Verifizieren, 4

Verschlusseln, 4
ENCRYPTTOSELF, 42
Entfernen ausgewaéhlter Unterschriften aus
Benutzer-1D in Schlisselbund, 21
Entfernen von Elementen aus Gruppen, 15
Entfernen von Schllsseln aus dem
Schlusselbund, 15
Entfernen von Schlisseln oder Benutzer-1Ds
aus lhrem o6ffentlichen Schlisselbund, 21
Entfernen von Unterschriften, die mit
Schlusseln im Schltsselbund verknupft
sind, 15
Entschllsseln

E-Mail, 4
Entschlisseln von ASCII-geschitzten
Nachrichten, 17
Entschlisseln von Nachrichten, 17
Entschliisseln von Nachrichten und Anzeigen
von Klartextausgabe am Bildschirm, 17
Entschllsseln von Nachrichten und
Wiederherstellen von urspriinglichen
Klartext-Dateinamen, 17
Entschlisseln von Nachrichten, Lesen aus
Standardeingabe und Schreiben in
Standardausgabe, 17
Erganzen von Gruppen um Elemente, 15
Erneutes Aktivieren von Schliisseln, 16
Erstellen

Schlusselpaare,
Erstellen separater
Unterschriftenzertifikate, 21
Erstellen von Dateien mit chiffriertem Text im
ASCII-geschitzten-64-Format, 19
Erstellen von Klartext-Dateien im
ASCII-Format, 19

8 bis 9
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Erzeugen

Schlusselpaare, 8
Erzeugen von Schlisseln, 15
Extrahieren von Schlisseln aus dem
Schlusselbund, 15

F

-f, 14

FASTKEYGEN, 42

Fehlercodes, 49

Festplatte bereinigen, 30

Filtern, 24

Fingerabdricke eines Schlusselsatzes
anzeigen, 15

FORCE, 24
G
-g, 14bis15

Getrenntes Unterschriftenzertifikat und
Textdateien erstellen, 28

GroRe der ASCII-geschitzten mehrteiligen
Dateien, 39

Gruppen und darin enthaltene Schltssel
anzeigen, 15

-h, 14
Hacker

Schutz gegen, 11
HASHNUM, 43
Hilfe zu Gruppenoptionen, 14
Hilfe zu SchlUsseloptionen, 14
Hinzufugen des Inhalts von 6ffentlichen bzw.
geheimen Schlisseldateien zu lhrem
offentlichen bzw. geheimen
Schlusselbund, 19
Hinzufligen von Schlisseln zum jeweiligen
Schlusselbund, 15
HOME, 23

I
INTERACTIVE, 43



Index

K

-k, 14 bis 15
KEYSERVER_URL, 43

Klartext als Textdatei behandeln, 47

Komprimierung vor Verschlusselung, 42

Konventionell verschlisseln, 14
Kopieren von Schlusseln aus Ihrem
Offentlichen oder geheimen
Schlisselbund, 19
Kundendienst

Adressen und Telefonnummern, x
-kx-Befehl, 10

L

Loschen, 14
Ldschen ursprunglicher Klartextdateien,

M

-m, 14
MARGINALS_NEEDED, 43
MYNAME, 44

N

Nachrichten entschlisseln und
Klartextausgabe am Bildschirm anzeigen,
Network Associates

Adressen und Telefonnummern

Innerhalb der USA, x

Kundendienst, x
Schulungen, xi

O

-0, 14

Offentliche austauschen
Offentliche Schlussel, 3

Offentliche Schlussel
An andere Benutzer weitergeben, 3
Austauschen mit anderen Benutzern,
Erstellen

Schlisselpaare, 2
Mit anderen Benutzern austauschen,

18

29

3

3

Schitzen, 11

Speichern, 11
Uberprufen, 3
Verteilen, 12

Zertifizieren, 3

Offentlichen Schliissel im ASCII-geschiitzten

Format senden, 27

P

-p, 14
PAGER, 44
PaRphrase

Vorschlage, 10

PaRphrase aus einer anderen Anwendung

Ubertragen, 35
PaRphrasen-Echo an Benutzer,
Pfadname fur PGP festlegen, 6
PGP 26.2, 7
pgp-h, 21
pap -kd, 16
pgp -kg, 9,16
pgp.cfg, 37
PGP_MIME, 44
PGP_MIMEPARSE, 44
PGP-Beendigungsstatuscodes,
PGPkeys-Fenster
Erstellen von Schlusselpaaren, 9
PGPPASS, 34
PGPPASSFD, 35
PGPPATH, 6
PGP-Schlusselerzeugungsassistent
Erstellen von Schlusselpaaren, 8
Private Schlussel
Erstellen

46

24

Schlisselpaare, 2

Schitzen, 11

Speichern, 11

Uberblick, 2
Private und 6ffentliche SchlUsselpaare

Erstellen, 2
Prifen von Unterschriften,
PUBRING, 45
PUBRING.PKR, 11

15
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R

RANDOMDEVICE, 45
RANDSEED, 45

S

-s, 14
Schlussel
Erstellen von Sicherungskopien, 11
Schitzen, 11
Speichern, 11
Uberblick, 7
Verteilen, 12

Schlissel mit der Schliissel-ID auswahlen,

Schlussel und Unterschriften im
Schlusselbund anzeigen, 15
Schlissel zum standardmaRigen
Unterschriftenschliissel machen, 31
Schlusselbunde

Uberblick, 2
Schlusselpaar erstellen, 16
Schlusselpaare

Beschreibung, 8

Erstellen, 2,8bis9

Erzeugen, 8
SchlUsselsétze bearbeiten, 15
Schlusselverwaltungsbefehle, 31
Schnellere Schlusselerzeugung, 42
Schulungen fur Network
Associates-Produkte, xi

Planen, xi
Schitzen

Eigene Schlussel, 11
SECRING, 46
SECRING.SKR, 11
Separate Unterschriftenzertifikate und
Textdateien empfangen, 28
Shell-Befehl zur Anzeige der
Klartextausgabe, 44
SHOWPASS, 46
Speichern

Schlussel, 11
Speichern unterschriebener, 30
Standardmafige Benutzer-1D fur
Unterschriften, 44
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Standardmalfige Unterschriftenschltssel, 31
Starten von PGP, 5

T

-t, 14

Technischer Kundendienst
E-Mail-Adresse, X
Notwendige

Benutzerinformationen,

Online, x

TEXTMODE, 47

Tiefe der einzubettenden

Schlusselverwalter, 39

TMP, 46

X bis xi

U

-u, 14
Uberblick

Private Schltssel, 2

Schlisselbunde, 2

Schlusselkonzepte, 7
Uberprifen

Offentliche Schlussel, 3
UNIX-Filter, 25
UNIX-Filtermodus, 14
Unterdricken unwichtiger Fragen, 23
Unterschreiben, 14

E-Mail, 4
Unterschreiben einer Datei ohne
Verschlusselung, 30
Unterschreiben und Zertifizieren 6ffentlicher
Schlissel anderer Benutzer in lhrem
offentlichen Schlisselbund, 21
Unterschreiben von Klartextdateien mit
geheimem Schlussel und Verschlisseln mit
offentlichem SchlUssel des Empfangers, 18
Unterschreiben von Klartextdateien mit Ihrem
geheimen Schlissel, 18
Unterschreiben von Klartext-Textdateien im
ASCII-Format, 18
Unterschreiben von Schlisseln im
Schlisselbund, 15
Unterschriebene Nachricht, die mit dem
menschlichen Auge gelesen werden kann, 40
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Unterschriftenintegritat unterschriebener
Dateien prufen, 17
Unterschriftenzertifikat verwalten, 28
Unterschriftenzertifikate, 28

V

VERBOSE, 48
Verfalschen

Schutz eigener Schlissel gegen, 11
Verifizieren

E-Mail, 4
Verifizieren des Inhalts lhres 6ffentlichen
Schltsselbunds, 32
Verschlisseln

E-Mail, 4
Verschllsseln von Klartextdateien
ausschlief3lich mit konventioneller
Verschlusselung, 17
Verschllsseln von Klartextdateien mit dem
Offentlichen Schltssel des Empfangers, 17
Verschlusseln von Nachrichten fir eine
beliebige Anzahl von Empfangern, 18
Verschlisseln von Nachrichten zur
ausschliel3lichen Anzeige durch den
Empfanger, 18
Verschlisselung mit eigenem Namen, 42
Verschlisselung mit 6ffentlichen
Schlusseln, 14
Verteilen

Eigene offentliche Schlussel, 12

Offentliche Schlussel, 3
Verzeichnispfadname fiir temporéare
Dateien, 46
Vollstandig autorisierter
Schlusselverwalter, 31

W
-w, 14

Z

-z, 14
Zertifizieren

Offentliche Schliissel, 3
Zurucknahme bzw. Deaktivierung von
Schlisseln im Schltsselbund, 15
Zurucknahme von Schlusseln, 16
Zurucknahme von Unterschriften, die mit
Schlusseln im Schltsselbund verknupft
sind., 15
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