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Als Bestandteil der Sicherheitswerkzeuge Ihres Unternehmens schiitzt PGP
eines der wichtigsten Guter: Ihre Daten. Herkdmmlicherweise bewahren viele
Unternehmen ihre wichtigen Daten in speziell gesicherten und verschlosse-
nen Rdumen auf, zu denen nur Mitarbeiter Zutritt haben, die sich entspre-
chend ausweisen kdnnen. PGP ist ein wertvolles Hilfsmittel, das Sie bei der
Gewaébhrleistung der Sicherheit und Integritat der Daten und Nachrichten in
Ihrem Unternehmen unterstutzt. Die Verletzung der Vertraulichkeit von
Informationen hat in den meisten Fallen katastrophale Folgen fiir die betroffe-
nen Unternehmen.

Zum Thema Netzwerksicherheit und deren Implementierung gibt es eine
Vielzahl von Blichern. Im vorliegenden Handbuch wird die Implementierung
von PGP als Hilfsmittel zur Sicherung in der gesamten Netzwerkstruktur
beschrieben. Obgleich PGP nur einen Teil der Losung darstellt, ist es fur die
Sicherheit des gesamten Netzwerksystems von entscheidender Bedeutung.
Mit Hilfe von PGP kdnnen Sie Ihre Daten verschliisseln, so daB diese fiir Unbe-
fugte auch dann vollkommen wertlos sind, wenn sie sich Zugriff auf die ver-
schlusselten Daten verschaffen. Damit kénnen Sie Ihre Daten wirksam vor den
,»heugierigen Blicken* Ihrer eigenen Mitarbeiter und unternehmensfremder
Personen schitzen.

In diesem Handbuch wird die Verwendung von PGP ® Desktop Security fur
Windows 95, Windows 98 und Windows NT erlautert. PGP Desktop Security
verfligt Uber viele neue Leistungsmerkmale, die unter ,,Neue Funktionen in
PGP Version 6.5.1* auf Seite xiv beschrieben werden.

Wenn Sie sich noch nicht ndher mit Kryptographie beschéaftigt haben und sich
einen Uberblick tiber Terminologie und Grundlagen der Anwendung von
PGP verschaffen méchten, so finden Sie weitere Informationen im Handbuch
Einfuhrung in die Kryptographie.
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Vorwort

Neue Funktionen in PGP Version 6.5.1

In dieser PGP-Version sind folgende neue Funktionen enthalten:

= PGPnet PGPnet ist ein Meilenstein in der Produktgeschichte von PGP.
PGPnet sichert sémtliche TCP/IP-Kommunikationsvorgénge zwischen
PGPnet selbst und sémtlichen anderen Rechnern ab, auf denen PGPnet
ausgefuhrt wird. Es ist auch voll kompatibel mit der Firewall/dem
Gateway von Gauntlet GVPN und liefert durch die Verwendung der
IPsec-(Internet Protocol Security) und IKE-(Internet Key Exchange) Proto-
kolle eine vollstandige Losung fur Firmenfernzugriffs-VPNs. PGPnet
wurde auf’erdem mit Cisco-Routern (Cisco 10S 12.0(5) oder héher mit
IPSec TripleDes Feature Pack), Linux FreeS/WAN 1.0 und vielen anderen
erfolgreich getestet. Des weiteren ist PGPnet das erste IPSec-Produkt, das
zusétzlich zur Authentisierung mit X.509-Zertifikaten die Verwendung
von OpenPGP-Schlisseln zu Authentisierungszwecken vollstandig unter-
stutzt. Weitere Informationen und Anweisungen zur Verwendung von
PGPnet finden Sie in Kapitel 8, ,,PGPnet Virtual Private Networking*.

= Selbstentschlusselnde Archive PGP kann nun Dateien oder Ordner in
selbstentschliisselnde Archive (Self-Decrypting Archives, SDA) verschlis-
seln, die sogar an Benutzer gesendet werden kdnnen, die nicht mit PGP
arbeiten. Die Archive sind vollkommen unabhangig von samtlichen
Anwendungen und werden durch die effiziente Kryptographie von PGP
komprimiert und geschitzt.

« X.509-Zertifikat- und CA-Unterstitzung. PGP kann nun mit dem
X.509-Zertifikat-Format kooperieren. Dieses Format wird vom Grof3teil der
Web-Browser zur Absicherung der Ubertragung von Web-Seiten verwen-
det. PGP unterstitzt die Anforderung von Zertifikaten von Net Tools PKI
von Network Associates, OnSite von VeriSign sowie Zertifizierungsinstan-
zen von Entrust. X.509-Zertifikate sind vergleichbar mit einer PGP-Unter-
schrift, folglich kénnen Sie X.509-Zertifikate sogar mit Ihrem vorhandenen
PGP-Schlussel anfordern. Wenn Sie mit PGPnet arbeiten, kdnnen Sie dank
dieser Funktion mit auf X.509 basierenden, vorhandenen VPN-Ldsungen
kooperieren.
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Automatisierte Speicherplatz-Léschfunktion. Uber die PGP-Funktion
zum Loschen von freiem Speicherplatz kénnen Sie durch den Win-
dows-Taskplaner den freien Speicherplatz auf Ihrem Datentréger regelma-
Rig auf sichere Weise loschen lassen. Auf diese Weise wird sichergestellt,
daR zuvor geldschte Dateien sicher und zuverléssig geléscht werden.

HotKeys. Die Funktion ,, Aktives Fenster verwenden* wurde durch die
Erganzung durch HotKeys spurbar verbessert. Nun kénnen Sie Hot-
Key-Kombinationen fur die Funktionen zum Verschlusseln/Entschlis-
seln/Unterschreiben festlegen.

Fingerabdruck-Wortliste. Bei der Verifizierung von Fingerabdriicken
offentlicher SchlUssel in PGP kénnen Sie den jeweiligen Fingerabdruck
nun anstelle von Hexadezimalzeichen als Wortliste anzeigen lassen. Die im
Textfeld ,, Fingerabdruck* enthaltene Wortliste besteht aus speziellen von
PGP verwendeten Worten zur Authentisierung, die sorgfaltig ausgewahlt
wurden und phonetisch eindeutig sowie leicht verstandlich sind.

HTTP Proxy-Unterstutzung. Falls sich Ihr Computer hinter einer firmen-
weiten Firewall mit einem HTTP-Proxyserver befindet, kdnnen Sie in PGP
nun Uber den Proxy auf HTTP Certificate Server zugreifen.

Intelligente Zeilenumbrtche. Durch die Zeilenumbruchsfunktion in PGP
werden Abschnitte und sogar Abschnitte mit Zitaten nun neu umgebro-
chen, mit dem Ergebnis, dall unterschriebene Nachrichten deutlich tber-
sichtlicher strukturiert sind.

PGP-Befehlszeile. Die PGP-Befehlszeile wurde in Desktop Security inte-
griert. Die Befehlszeilenversion von PGP ermdglicht die Durchfiihrung
zweier gangiger Vorgange, namlich die sichere Ubertragung von Daten
zwischen Stapelverarbeitungsservern und die Integration in automati-
sierte Verfahren.
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So erreichen Sie Network Associates

Kundendienst

Wenden Sie sich an den Kundendienst von Network Associates, wenn Sie wei-
tere Produkte bestellen bzw. Produktinformationen anfordern méchten:

Network Associates International BV.
Gatwickstraat 25

1043 GL Amsterdam

Niederlande

Technischer Kundendienst

Network Associates hat es immer als eine der wichtigsten Aufgaben betrach-
tet, die Kunden voll zufriedenzustellen. Wir setzen diese Tradition fort, indem
wir auf unserer Web-Site Antworten auf wichtige Fragen zu technischen
Problemen zur Verfugung stellen. Wenn Sie also Antworten auf haufig
gestellte Fragen suchen, aktualisierte Software-Versionen von Network
Associates-Produkten herunterladen méchten oder die neuesten Nachrichten
von Network Associates und Informationen zur Verschlisselung von Nach-
richten erhalten moéchten, so schauen Sie zuerst auf unserer Web-Site nach.

World Wide Web http://www.nai.com

Sie erreichen den technischen Kundendienst fiir Ihr PGP-Produkt tiber die fol-
genden Nummern und Adressen:

Telefon +31 (20) 586 6100

E-Mail: tech-support-europe@nai.com
Damit das Network Associates-Kundendienstpersonal Ihre Fragen schnell
und effizient beantworten kann, bendtigen wir Informationen zu IThrem Com-

puter und der von Ihnen verwendeten Software. Bitte halten Sie folgende
Informationen bei Ihrem Anruf bereit:

Falls Sie durch die automatisierten Dienste keine Antwort auf Ihre Frage
erhalten, wenden Sie sich an den Kundendienst von Network Associates, der
von Montag bis Freitag zwischen 6.00 Uhr und 18.00 Uhr (USA) unter einer
der folgenden Nummern erreichbar ist..

Telefon +31 (20) 586 6100
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Damit das Network Associates-Kundendienstpersonal Ihre Fragen schnell
und effizient beantworten kann, benétigen wir Informationen zu lhrem Com-
puter und der von Ihnen verwendeten Software. Bitte halten Sie folgende
Informationen bei Ihrem Anruf bereit:

= Produktname und Versionsnummer

= Computermarke und -modell

= Weitere an Ihren Computer angeschlossene Hardware oder Peripheriegeréte
= Art des Betriebssystems und Versionsnummern

= Artund Version des Netzwerks (falls vorhanden)

= Inhalt der Status- oder Fehlermeldung, die entweder auf dem Bildschirm
oder in der Protokolldatei angezeigt wird (nicht bei allen Produkten
werden Protokolldateien erstellt)

= E-Mail-Anwendung und -Version (falls das Problem bei der Anwendung
von PGP mit einer E-Mail-Anwendung, beispielsweise dem
Eudora-Plug-In, auftritt)

= Zum Reproduzieren des Problems erforderliche Schritte

Jahr 2000-Kompatibilitat

Informationen zu Jahr-2000-kompatiblen NAI-Produkten und diesbezugli-
chen Standards und Testmodellen erhalten Sie auf der NAI-Web-Site unter
http://www.nai.com/yZ2K.

Weitere Informationen sind tber E-Mail an die Adresse y2k@nai.com
erhéltlich.

Network Associates-Schulungen

Informationen zu Schulungen in Threm Unternehmen far Network Associa-
tes-Produkte erhalten Sie unter der Telefonnummer +31 (20) 586 6100.

Kommentare und Anregungen

Network Associates freut sich tiber Kommentare und Anregungen, durch die
Ihnen selbstverstandlich keinerlei Verpflichtungen entstehen. Bitte richten Sie
Anmerkungen zur PGP-Produktdokumentation an: Network Associates
International BV. Gatwickstraat 25, 1043 GL Amsterdam, Niederlande.

Oder schreiben Sie eine E-Mail an tns_documentation@nai.com.
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Empfohlene Literatur

Nicht-Technische und technische Einfihrungsliteratur

= Whitfield Diffie und Susan Eva Landau, ,,Privacy on the Line*, MIT Press;
ISBN: 0262041677
In diesem Buch werden Geschichte und Entwicklung der Kryptographie
und Kommunikationssicherheit beschrieben. Dieses Buch eignet sich her-
vorragend fur Einsteiger und Benutzer mit geringem technischem Wissen.
Es enthalt daneben aber auch Informationen, die selbst vielen Experten
unbekannt sein durften.

= David Kahn, ,, The Codebreakers* Scribner; ISBN: 0684831309
In diesem Buch wird die Geschichte der Codierung und der Entschlisse-
lung von Codes von der Zeit der Agypter bis zum Ende des I1. Weltkrieges
beschrieben. Kahn hat das Buch in den sechziger Jahren geschrieben und
1996 eine Uberarbeitete Ausgabe herausgebracht. Das Buch enthalt zwar
keine Darstellungen von kryptographischen Verfahrensweisen, diente
aber einer neuen Generation von Kryptographen als Anregung.

= Charlie Kaufman, Radia Perlman und Mike Spencer, ,,Network Security:
Private Communication in a Public World*, Prentice Hall;
ISBN: 0-13-061466-1
In diesem Buch werden Netzwerk-Sicherheitssysteme und -protokolle,
deren Funktionsweise sowie die jeweiligen Vor- und Nachteile beschrie-
ben. Da dieses Buch bereits im Jahre 1995 erschienen ist, ist es nur bedingt
auf dem neuesten technischen Stand. Es ist dennoch sehr empfehlenswert.
Ferner ist die darin enthaltene Beschreibung der Funktionsweise von DES
wohl eine der besten, die jemals in einem Buch veréffentlicht wurde.

Technische Literatur

= Bruce Schneier, ,,Applied Cryptography: Protocols, Algorithms, and
Source Code in C*, John Wiley & Sons; ISBN: 0-471-12845-7
Ein geeignetes Werk fur Anféanger Uiber die Funktionsweise der Kryptogra-
phie. Wenn Sie ein Experte auf dem Gebiet der Kryptographie werden
mochten, empfehlen wir die Lekture dieses Standardwerks.

= Alfred J. Menezes, Paul C. van Oorschot und Scott Vanstone, ,, Handbook
of Applied Cryptography*, CRC Press; ISBN: 0-8493-8523-7
Dieses Buch sollten Sie im Anschluf3 an Schneier lesen. Es enthalt viele
komplizierte mathematische Zusammenhénge, eignet sich aber
dennoch fur Benutzer, die im Bereich der Mathematik tber wenig Fach-
wissen verfugen.
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Richard E. Smith, ,, Internet Cryptography*, Addison-Wesley Pub Co; ISBN:
020192480

In diesem Buch wird die Funktionsweise vieler Internet-Sicherheitsproto-
kolle beschrieben. Es beschreibt in erster Linie Systeme, die hochentwickelt
sind, jedoch durch unvorsichtige Verwendung fehlerhaft arbeiten.

Der Schwerpunkt in diesem Buch liegt nicht auf mathematischen Darstel-
lungen, sondern auf der Vermittlung von praktischem Wissen.

William R. Cheswick und Steven M. Bellovin, ,,Firewalls and Internet
Security: Repelling the Wily Hacker* Addison-Wesley Pub Co; ISBN:
0201633574

Die Autoren dieses Buches sind zwei langjahrige Forschungsspezialisten
von AT&T Bell Labs. Sie berichten tiber ihre Erfahrungen bei der Wartung
und Neugestaltung der Internet-Verbindung von AT&T. Dieses Buch ist
aulRerst empfehlenswert!

Literatur flr Fortgeschrittene

Neal Koblitz, ,,A Course in Number Theory and Cryptography*
Springer-Verlag; ISBN: 0-387-94293-9

Ein hervorragendes Mathematikbuch zur Zahlentheorie und Kryptogra-
phie, das sich in erster Linie an Hochschulabsolventen richtet.

Eli Biham und Adi Shamir, ,, Differential Cryptanalysis of the Data
Encryption Standard*, Springer-Verlag; ISBN: 0-387-97930-1

In diesem Buch wird die Differentialkryptoanalyse auf DES angewandt
erlautert. Das Buch eignet sich besonders zum Kennenlernen dieses
Verfahrens.
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PGP Installieren

In diesem Kapitel wird die Installation und das Ausfiihren von PGP Desktop
Security fur Windows beschrieben. AuRerdem erhalten Sie einen kurzen Uber-
blick tiber die bei der Verwendung dieses Produkts auszufilhrenden VVorgénge.

Bevor Sie mit der Installation von PGP beginnen, gehen Sie noch einmal die
unten aufgefihrten Systemanforderungen durch.

Systemanforderungen

Far die Installation von PGP auf einem Windows 95-, Windows 98- oder
Windows NT-System bestehen folgende Anforderungen:

= Windows 95, Windows 98 oder Windows NT 4.0 (Service Pack 3
oder hoher)

e 32 MBRAM
= 16 MB freier Festplattenspeicher

Wenn Sie PGPnet auf diesem System ausfihren mdéchten, bestehen auBerdem
folgende Anforderungen:

= Microsoft TCP/IP
= Eine kompatible LAN-/WAN-Netzwerkkarte

= Windows 95b (OSR2), wenn Sie die Installation auf einem
Windows 95-System durchfiihren mdchten.

Kompatibilitat mit anderen Versionen

Seit der Veroffentlichung als Freeware-Produkt 1991 durch Phil Zimmermann
hat PGP etliche Anderungen erfahren. Obwohl diese Version von PGP zahlrei-
che Veranderungen gegentber der Originalversion umfalt und eine vollkom-
men neue Benutzeroberflache enthalt, ist sie mit Vorgangerversionen von PGP
kompatibel. Daher kénnen Sie E-Mail-Nachrichten auf sichere Weise mit Per-
sonen austauschen, die noch folgende altere Produktversionen verwenden:

e PGP 2.6 (durch MIT vertrieben)

= PGP for Personal Privacy, Version 5.0 - 5.5
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= PGP for Business Security oder PGP for Email and Files Version 5.5

= PGP for Desktop Security oder PGP for Personal Privacy Version 6.0

HINWEIS: Desktop-Produkte von PGP ab Version 5.0 bendtigen magli-
cherweise das RSA-Add-On fur Kompatibilitat mit &lteren Versionen.

Vorgangerversionen aufriisten

Wenn Sie eine altere PGP-Version (entweder von PGP, Inc., Network Associa-
tes, Inc. oder ViaCrypt) aufristen, sollten Sie vor dem Installieren von PGP die
alten Programmdateien entfernen, um freien Speicherplatz auf der Festplatte
zu schaffen. Léschen Sie jedoch keine privaten und 6ffentlichen Schlussel-
bunddateien, in denen Schltssel gespeichert sind, die Sie mit Hilfe der Vor-
gangerversion erstellt oder gesammelt haben. Beim Installieren von PGP
haben Sie die Mdglichkeit, die vorhandenen privaten und dffentlichen Schlus-
sel zu behalten, so daR Sie nicht alle alten Schlussel importieren missen.
Fuhren Sie zum Aufristen einer Vorgéangerversion die im folgenden
Abschnitt aufgelisteten Schritte aus:

So rusten Sie von PGP-Version 2.6.2 oder 2.7.1 auf:
1. Beenden Sie alle offenen Programme und Anwendungen.

2. Erstellen Sie auf einem anderen Volume Sicherungskopien lhrer alten
PGP-Schlusselbunde. Bei den PGP-Versionen 2.6.2 und 2.7.1 fur
Windows werden Ihre 6ffentlichen Schlissel in einer Datei mit dem
Namen PUBRING.PGP und lhre privaten Schliissel in einer Datei mit
dem Namen SECRING.PGP gespeichert. In den Versionen 5.x - 6.5
werden lhre 6ffentlichen Schltssel in einer Datei mit dem Namen
PUBRING.PKR und lhre privaten Schlissel in einer Datei mit dem
Namen SECRING.SKR gespeichert.

% TIP: Sichern Sie Ihre Schlisselbunde auf zwei verschiedenen Dis-
ketten, um ganz sicherzugehen. Achten Sie besonders darauf, Ihren
privaten Schlisselbund nicht zu verlieren. Andernfalls wird es fur
Sie unmoglich, E-Mail-Nachrichten oder Dateianhé&nge zu ent-
schlusseln, die mit den verlorengegangenen Schlusseln verschlis-
selt wurden. Speichern Sie die Schlisselbunde an einem sicheren
Ort, auf den nur Sie Zugriff haben.
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3. Wenn Sie eine Sicherungskopie lhrer alten Schliisselbunde erstellt haben,
entfernen Sie die (alte) PGP-Software von lhrer Festplatte, oder archivie-
ren Sie sie. Hierfur stehen Ihnen folgende Mdéglichkeiten zur Verfugung:

= Ldschen Sie manuell den gesamten PGP-Ordner und dessen
Inhalt; oder

= Ldschen Sie manuell das alte PGP-Programm, und archivieren Sie
die verbleibenden Dateien, insbesondere die Konfigurations- und
Schlusselbunddateien.

4. Installieren Sie PGP Version 6.5.1 mit dem dafiir vorgesehenen Installa-
tionsprogramm.

5. Starten Sie Ihren Computer neu.

So riisten Sie von PGP Version 5.x auf:

Wenn Sie von PGP Version 4.x oder 5.x aufriisten mdchten, befolgen Sie die
Installationsanweisungen im Abschnitt ,,PGP installieren®.

PGP installieren

Sie kdnnen die PGP Desktop Security-Software von einer CD-ROM oder vom
Datei-Server lhrer Firma installieren. Die selbstextrahierende Datei
SETUP.EXE wird automatisch extrahiert, und Sie werden schrittweise durch
den Installationsvorgang begleitet. Nachdem Sie die Software installiert
haben, kdnnen Sie Ihr privates und 6ffentliches Schltsselpaar erstellen und
anfangen, PGP zu verwenden. Anweisungen zum Gebrauch von PGP finden
Sie in der im Programm enthaltenen Datei PGPWinUsersGuide.pdf.

Sie installieren PGP Desktop Security fur Windows, indem Sie folgende
Schritte genau befolgen:

So installieren Sie PGP:

1. Beenden Sie alle laufenden Programme auf Ihrem Computer, und fihren
Sie einen der folgenden Schritte aus:

« Fur die Installation von CD-ROM legen Sie diese in das
CD-ROM-Laufwerk ein.

Das Setup-Programm startet automatisch. Sollte dies nicht gesche-
hen, doppelklicken Sie auf SETUP.EXE im Ordner PGP auf der
CD-ROM.
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= Fur die Installation vom Datei-Server Ihrer Firma fragen Sie den
Sicherheitsbeauftragten Ihrer Firma, von welchem Server Sie PGP
herunterladen kdnnen. Melden Sie sich bei diesem Server an.

Doppelklicken Sie auf SETUP.EXE im Ordner ,,PGP*, um das
Setup-Programm zu starten.

Wenn das Setup-Programm offene Programme findet, werden Sie aufge-
fordert, diese zu schlieRen.

Wenn auf lhrem Computer PGP Version 4.x - 6.x installiert ist, fordert Sie
das PGP-Setup-Programm dazu auf, die alten PGP-Dateien zu deinstal-
lieren. Klicken Sie auf Ja, um die alte Version automatisch zu deinstallie-
ren. lhre Schlisselbunddateien werden in einer Datei mit dem Namen
Alte Schlusselbunde gespeichert.

Nach dem Deinstallieren der Dateien mussen Sie lhren Computer neu
starten. Nach dem Neustart des Computers féhrt das Installationspro-
gramm fort.

Der PGP-Installationsbildschirm wird angezeigt.

Lesen Sie sich die Anweisungen im PGP-BegrufRungsbildschirm durch,
und klicken Sie dann auf Weiter.

Die Network Associates-Lizenzvereinbarung wird angezeigt.

Lesen Sie sich die Lizenzvereinbarung durch, und klicken Sie auf Ja,
um die Lizenzbedingungen zu akzeptieren.

Die Datei WHATSNEW.TXT wird angezeigt, in der neue Funktionen
beschrieben werden und weitere wichtige Informationen zu PGP Ver-
sion 6.5.1 enthalten sind.

Lesen Sie die Datei, und klicken Sie dann auf Weiter.

Registrieren Sie die Software, indem Sie Ihren Namen und den Namen
Ihrer Firma im Dialogfeld Benutzerinformation eingeben.

Klicken Sie auf Weiter.

Klicken Sie auf Durchsuchen, um ein Zielverzeichnis fir die
PGP-Dateien auszuwahlen, oder Gbernehmen Sie das Standardverzeich-
nis. Klicken Sie auf Weiter, um fortzufahren.

Das Dialogfeld Komponenten auswahlen wird angezeigt (siehe
Abbildung 1-1).
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Komponenten wahlen x|

‘wiahlen Sie die Kemponenten, die Sie installieren mochten, und
laschen Sie die Komponenten, die Sie nicht installieren mochten.

Komponenten

FGF Key Management [Required) ZE24 K |-
PGPdizk Wolume Security 7B K
™ PGPret Vitual Prvate Networking 1088 K

PGP Eudora Plugin 288 K
PGP Microzoft Exchange/Outlook. Flugin 160K

-

Beschreibung
Thiz component includes the core program e |
files for PGPRet Vitual Private Metworking.

Desktop Security

Benatigt: 17504 K Werfligbar: 1248256 K.

< Zurlick I Wwieiter » I Abbrechenl

Abbildung 1-1. PGP-Dialogfeld ,Komponenten auswéhlen*

9. Entfernen Sie die Komponenten, die nicht installiert werden sollen. Stan-
dardmalig sind alle Optionen ausgewahlt. Sie haben folgende Installati-
onsoptionen:

= PGP-Schlusselverwaltungsprogramm (erforderlich). Damit wird
das PGP-Programm installiert. Sie missen die Dienstprogramme
zur Schlusselverwaltung installieren.

PGPnet Wahlen Sie diese Option, um das PGPnet-Programm zu instal-
lieren. PGPnet, ein Virtual Private Network (VPN), ist eine benutzer-
freundliche Verschlusselungsanwendung, mit der Sie sicher und
kostenguinstig mit anderen PGPnet-Benutzern in IThrem eigenen Firmen-
intranet sowie weltweit kommunizieren kdnnen.

= PGP Eudora-Plug-In. Wéhlen Sie diese Option, wenn Sie die
PGP-Funktionen in Ihre Qualcomm Eudora-E-Mail-Anwendung
integrieren mochten. PGP Version 6.5.1 unterstiutzt
Eudora-Versionen ab 3.05.

= PGP Microsoft Exchange/Outlook Plug-In. Wahlen Sie diese
Option, wenn Sie die PGP-Funktionen in Ihre Microsoft
Exchange/Outlook-E-Mail-Anwendung integrieren mdchten.
PGP Version 6.5.1 unterstttzt Outlook 97 und 98.

= PGP Microsoft Outlook Express Plug-In. Wahlen Sie diese
Option, wenn Sie die PGP-Funktionen in Ihre Microsoft Outlook
Express-E-Mail-Anwendung integrieren méchten.
PGP Version 6.5.1 unterstutzt die Version, die in
Internet Explorer Version 4.x enthalten ist.
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10.

11.

12.

13.

e ,,PGP-Benutzerhandbuch* (Adobe Acrobat-Format). Wéhlen Sie
diese Option, um das ,,PGP-Benutzerhandbuch* zu installieren.

= PGP-Befehlszeile. Wahlen Sie diese Option, wenn Sie die Befehls-
zeilenversion von PGP fur Windows NT-Computer installieren
mdochten. (nur fir Anwendung durch den Kunden gedacht) Fur
Vorgénge mit Stapelverarbeitungsservern ist eine zusétzliche Lizenz
erforderlich.

Klicken Sie auf Weiter.

Ein Dialogfeld wird mit der Meldung angezeigt, dafl} das Installations-
programm zum Kopieren von Dateien bereit ist.

Uberprufen Sie die Installationseinstellungen, und klicken Sie dann
auf Weiter.

Die PGP-Dateien werden auf lhren Computer kopiert.

Wenn sich Schlusselbunde einer Vorgangerversion auf Inrem Computer
befinden, klicken Sie auf Ja, um diese weiter zu verwenden.

Es wird ein Dialogfeld angezeigt, in dem Sie den Speicherort lhres dffent-
lichen (PUBRING.PKR) und lhres privaten Schlisselbundes
(SECRING.SKR) angeben kénnen.

Sollten sich keine Schltsselbunde auf Ihrem Computer befinden, klicken
Sie auf Nein. Wenn Sie die PGPkeys-Anwendung zum ersten Mal 6ff-
nen, werden Sie aufgefordert, ein Schlisselpaar zu erstellen.

Wenn Sie die Anwendung PGPnet installieren, wird die PGPnet Netz-
werkkartenliste angezeigt, in der die auf Ihrem System vorgefundenen
Netzwerkkarten aufgefuhrt werden (siehe Abbildung 1-2).

PGPnet - Adapter einstellen

Bitte wahlen Sie den Metzwerkadapter, den Sie schiitzen
mochten.

[1] 3Com EtherLink XL NIC [3C300-COMED)
[4] Remote Access WAk ‘Wrapper

Hire |

Abbildung 1-2. PGPnet Netzwerkkartenliste.
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14.

15.

Wenn Sie Uber ein Modem sicher kommunizieren méchten, wéhlen Sie
Ihre WAN-Netzwerkkarte aus (z. B. Remote Access WAN Wrapper oder
DFU-Adapter). Mdchten Sie tiber eine Ethernet-Verbindung sicher kom-
munizieren, wahlen Sie Ihre LAN-Netzwerkkarte aus (z. B. 3COM Mega-
hertz LAN PC-Karte). Wenn Sie die entsprechende Netzwerkkarte
gewahlt haben, klicken Sie auf OK.

1 HINWEIS: Bei Windows 98-Computern wird WAN statt als
,,DFU-Adapter* als ,,Remote WAN Wrapper* aufgefuhrt.

Das Installationsprogramm bindet den PGPnet-Treiber an die ausge-
wahlte Netzwerkkarte und konfiguriert Ihren Computer fur die Verwen-
dung der PGPnet-Anwendung.

Wenn Sie mdchten, da Ihr Computer automatisch neu gestartet wird,
klicken Sie auf Ja, ich méchte meinen Computer jetzt neu starten.

Klicken Sie auf Fertig stellen, um die PGP-Installation abzuschlieRen
und lhren Computer neu zu starten.

1 HINWEIS: Sie missen Ihren Computer neu starten, wenn Sie
PGPdisk oder PGPnet installieren.

Fertig! PGP ist jetzt auf Ihrem Computer installiert.
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PGP basiert auf einem allgemein anerkannten Verschlisselungsverfahren, das
als Kryptographie mit ¢ffentlichen Schltsseln bekannt ist. Dabei werden zwei
zueinander gehdrende Schlussel, d. h. ein Schlusselpaar, zum Schutz von Uber-
tragenen Daten verwendet. Einer der Schlissel ist ein privater Schltssel, auf
den nur Sie zugreifen kdnnen. Der andere Schliissel ist ein éffentlicher Schltissel,
den Sie offen an andere PGP-Benutzer weitergeben. Sowohl Ihr privater als
auch Ihr offentlicher Schltssel werden in Schliisselbunddateien gespeichert,
auf die Sie Uber das PGPkeys-Fenster zugreifen kénnen. In diesem Fenster
fuhren Sie alle Schlusselverwaltungsfunktionen aus.

In diesem Abschnitt finden Sie eine kurze Darstellung der Vorgange, die Sie
gewohnlich in PGP durchfuhren. Ausfuhrliche Informationen zu diesen Vor-
gangen finden Sie in den entsprechenden Kapiteln dieses Handbuchs. Eine
umfassende Ubersicht tiber die PGP-Verschlusselungsverfahren finden Sie im
Handbuch ,,Einfihrung in die Kryptographie*, das Sie mit diesem Produkt erhal-
ten haben.

Grundlagen fir die Verwendung von PGP

1. PGP auf Ihrem Computer installieren. Die vollstdéndigen Installationsan-
weisungen erhalten Sie unter Kapitel 1, ,,PGP installieren*.

2. Private und 6ffentliche Schlisselpaare erstellen

Bevor Sie PGP einsetzen kdnnen, mussen Sie ein Schlisselpaar erstellen.
Ein PGP-Schlusselpaar besteht aus einem privaten Schlissel, auf den nur
Sie zugreifen kdnnen, und einem 6ffentlichen Schlissel, den Sie kopieren
und jedem frei zugénglich machen kénnen, mit dem Sie Daten austau-
schen.

Sie haben die Mdglichkeit, gleich nach der Installation von PGP ein neues
SchlUsselpaar zu erstellen. Es ist jedoch auch méglich, SchlUssel zu
einem beliebigen anderen Zeitpunkt mit Hilfe der PGPkeys-Anwendung
zu erstellen.

Weitere Informationen zum Erstellen von privaten und 6ffentlichen
Schlusseln finden Sie im Abschnitt ,, Schllisselpaare erstellen* auf
Seite 24.
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3.

Offentliche Schliissel mit anderen Personen austauschen

Nach der Erstellung eines Schliisselpaares kdnnen Sie Nachrichten mit
anderen PGP-Benutzern austauschen. Sie benttigen dazu eine Kopie des
offentlichen Schliissels der anderen Benutzer, die wiederum eine Kopie
Ihres 6ffentlichen Schluissels benétigen. Das Austauschen von Schliisseln
ist einfach, da Ihr offentlicher Schliissel nur aus Text besteht. Sie kdnnen
Ihren 6ffentlichen Schlissel in eine E-Mail-Nachricht einftigen, in eine
Datei kopieren oder an einen ¢ffentlichen oder firmeninternen Schlus-
sel-Server senden, wo jeder bei Bedarf eine Kopie lhres Schlussels erhal-
ten kann.

Weitere Informationen zum Austauschen von 6ffentlichen Schltsseln
finden Sie in den Abschnitten ,, Ihren 6ffentlichen Schlissel verteilen*
auf Seite 53 und ,, Offentliche Schliissel von anderen Benutzern erhalten*
auf Seite 58.

Echtheit von 6ffentlichen Schlisseln Uberprtfen

Wenn Sie die Kopie eines 6ffentlichen Schlissels von einem anderen
Benutzer erhalten haben, kdnnen Sie sie Ihrem 6ffentlichen Schlussel-
bund hinzuftigen. Vergewissern Sie sich dann, dal? der Schlussel nicht
verfalscht wurde und daB er tatséchlich dem angegebenen Eigentiimer
gehort. Dazu vergleichen Sie den eindeutigen Fingerabdruck Ihrer Kopie
des offentlichen Schlussels des anderen Benutzers mit dem Fingerab-
druck des Originalschlissels dieser Person. Wenn Sie sicher sind, daf? Sie
Uber einen echten 6ffentlichen Schlussel verfugen, unterschreiben Sie
ihn. Dadurch geben Sie an, daf3 der Schlussel Ihrer Meinung nach echt ist
und verwendet werden kann. Auferdem kdnnen Sie dem Schlisselei-
gentumer ein bestimmtes Mal an Vertrauen aussprechen. Damit geben
Sie an, wieviel Vertrauen Sie dieser Person im Hinblick auf deren Ver-
burgung fur die Echtheit des 6ffentlichen Schltssels einer anderen
Person entgegenbringen.

Weitere Informationen zur Uberpriifung lhrer Schliissel finden Sie im
Abschnitt ,,Die Echtheit eines Schltssels verifizieren* auf Seite 63.
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5.

Ihre E-Mail-Nachrichten und Dateien verschliisseln und unterschreiben

Nachdem Sie Ihr SchlUsselpaar erstellt und 6ffentliche Schltssel ausge-
tauscht haben, kdnnen Sie mit dem Verschlisseln und Unterschreiben
von E-Mail-Nachrichten und Dateien beginnen.

PGP arbeitet mit in anderen Anwendungen erstellten Daten. Daher sind
die PGP-Funktionen zu den von lhnen jeweils ausgefuihrten Vorgéangen
jederzeit sofort verfigbar. Sie kénnen mehrere Methoden verwenden,
um mit PGP zu verschlisseln und zu unterschreiben:

Uber das Systemfeld in der Task-Leiste (PGPtray) PGPtray enthalt
Funktionen zum Verschlisseln von Daten in der Zwischenablage
oder im aktuellen Fenster. Siehe ,, Mit PGPtray* auf Seite 17.

In unterstutzten E-Mail-Anwendungen (E-Mail-Plug-Ins von
PGP) Mit diesen Plug-Ins kénnen Sie Ihre E-Mail in der unterstitz-
ten E-Mail-Anwendung schutzen. Siehe ,,PGP innerhalb von unter-
stutzten E-Mail-Anwendungen verwenden* auf Seite 20.

Uber PGPtools. Mit PGPtools kénnen Sie Verschluisselungen und
andere Sicherheitsvorgange, wie das Loschen von Dateien von lhrer
Festplatte, in Anwendungen durchfiihren, die nicht von Plug-Ins
untersttzt werden. Siehe ,,PGPtools verwenden* auf Seite 19.

Uber das Menii ,, Datei“ des Windows-Explorers Mit Hilfe des
Windows-Explorers kénnen Sie Dateien wie beispielsweise Text-
verarbeitungsdokumente, Tabellen und Videoclips direkt ver-
schlusseln und unterschreiben bzw. entschltsseln und verifizieren.
Siehe ,,PGP Uber den Windows-Explorer verwenden* auf Seite 18.

Weitere Informationen zum Verschlisseln von E-Mail finden Sie im
Abschnitt ,,E-Mail-Nachrichten verschliisseln und unterschreiben* auf
Seite 67. Weitere Informationen zum Entschliisseln von Dateien finden
Sie im Abschnitt ,,Mit PGP Dateien verschlisseln und entschltisseln® auf
Seite 81.
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6. Eigene E-Mail-Nachrichten und Dateien entschlisseln und verifizieren

Wenn lhnen ein anderer Benutzer verschlisselte Daten sendet, kbnnen
Sie den Inhalt entschltsseln und beigefligte Unterschriften verifizieren,
um sicherzustellen, da die Daten tatsachlich von dem angegebenen
Absender stammen und nicht verandert wurden.

= Wenn Sie eine von den Plug-Ins unterstiitzte E-Mail-Anwendung
verwenden, konnen Sie lhre E-Mail-Nachrichten entschltsseln und
verifizieren, indem Sie in der Symbolleiste Ihrer Anwendung die
entsprechenden Optionen wéhlen.

= Wenn lhre E-Mail-Anwendung nicht von den Plug-Ins unterstutzt
wird, kénnen Sie die E-Mail-Nachricht in die Zwischenablage
kopieren und die entsprechenden Funktionen von dort aus ausfih-
ren. Dateien kdnnen Sie mit Hilfe der Zwischenablage, des Win-
dows-Explorers oder mit PGPtools entschlisseln und verifizieren.
Weiterhin kénnen Sie auf Ihrem Computer gespeicherte verschlis-
selte Dateien entschlUsseln und unterschriebene Dateien verifizie-
ren, um sicherzustellen, daf sie nicht verfalscht wurden.

Weitere Informationen zum Schiitzen von E-Mail finden Sie im
Abschnitt ,,E-Mail-Nachrichten entschliisseln und verifizieren* auf
Seite 77. Weitere Informationen zum Schiitzen von Dateien finden Sie im
Abschnitt ,, Mit PGP Dateien verschlsseln und entschlisseln® auf
Seite 81.

Dateien l6schen

Wenn Sie eine Datei sicher I6schen mdchten, kénnen Sie mit der Lésch-
funktion sicherstellen, daR die Datei nicht mehr wiederhergestellt
werden kann. Die Datei wird sofort Giberschrieben, so daB sie nicht mehr
mit Software zur Datenrettung wiederhergestellt werden kann.

Weitere Informationen zum Loschen von Dateien finden Sie im
Abschnitt ,, Dateien mit der PGP-Ldschfunktion 16schen* auf Seite 92.
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PGPkeys verwenden

Mit der Option PGPkeys in PGPtray wird das PGPkeys-Fenster gedffnet
(Abbildung 2-1), in dem lhre privaten und 6ffentlichen Schlusselpaare sowie
alle 6ffentlichen Schlissel anderer Benutzer angezeigt werden, die Sie Ihrem
offentlichen Schlusselbund hinzugefigt haben.

L9 PGPkeys M= &3
Datei Bearbeiten Ansicht  Schlissel Server Gruppen Hilfe
ZX&A&YALRTER SHE
Schiiizzel Giiltigkeit | Graofe Beschreibung
% Albert < albert@firma. com: e} 204841024 DH/DSS-Schlizselpaar
% Boriz <boriz@firma. com: e} 204841024 DH/DSS-Schlizselpaar
@Q Claudia <claudiat@firma, com: e} 2048 R5A-Schlizzelpaar
% Deerick <dermick@firma. coms e} 204841024 DH/DSS-Schlizselpaar
= % Ingrid <ingridiafirma, com:: €z 307241024 2
B Ingrid <ingridi@firmna, com =] Benutzer
- Fatograf =] Fatograf
= % Karl <Karli@firma. corn: e} 204841024 DH/DSS-Schlizselpaar
B Karl <Karl@firma. coms e} Benutzer-ID
f., Karl <Karli@firma. corn: D55 Exportfahige Unterschiift
= % Ludwig <ludwigisfirma, com: Qg 204841024 DH/DSS-Schlizselpaar
=] Ludwig <ludwigt@firma. coms =] Benutzer-ID
>£, Ludwig <ludwigisfirma, com: D55 Exportfahige Unterschiift
- Karl <Karl@fima.coms D55 Unterschrift
. Claudia <claudia@fima, coms RSa& Urterschrift
1 Schlizzel ausgewsahlt i

Abbildung 2-1. PGPkeys

(Wenn Sie noch kein neues Schlusselpaar erstellt haben, kdnnen Sie dies mit
Hilfe des PGP-SchlUsselerzeugungsassistenten nachholen. Lesen Sie

jedoch vor dem Erstellen eines neuen SchlUsselpaares die Informationen zu

den verschiedenen Optionen in Kapitel 3, ,,Schltssel erstellen und austaus-

chen* durch.)

Im PGPkeys-Fenster kdnnen Sie neue Schlisselpaare erstellen und lhre tbri-
gen Schlussel verwalten. Hier kdnnen Sie beispielsweise die mit einem
bestimmten Schlussel verbundenen Attribute Uberprifen und angeben,
inwieweit Sie darauf vertrauen, dald der Schlussel tatsdchlich dem angegebe-
nen Eigentiimer gehdrt, und ob diese Person zuverlassig genug ist, sich fur die
Echtheit der Schlussel anderer Benutzer zu verburgen. Ausfuhrliche Informa-
tionen zu den Schlusselverwaltungsfunktionen, die Sie im PGPkeys-Fenster
ausfuhren, finden Sie in Kapitel 6.
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PGPkeys-Symboldefinitionen
PGPkeys-Symbole in der Menlileiste

In der folgenden Tabelle sind alle in der PGPkeys-Meniileiste verwendeten
Symbole sowie Erlauterungen zu deren Funktion aufgelistet.

Tabelle 2-1. PGPkeys-Symbole in der Mendleiste

Symbol Funktion

Startet den Schliisselerzeugungsassistenten. Klicken Sie auf diese
Schaltflache, um ein neues Schliisselpaar zu erstellen.

K

Nimmt den momentan ausgewahlten Schlissel oder die aktuelle
Unterschrift zurtick. Klicken Sie auf diese Schaltflache, um einen
Schliissel zu deaktivieren oder eine Unterschrift zurtickzunehmen.
Wenn Sie einen Schlissel zuriicknehmen, kénnen mit ihm keine
Daten mehr verschlisselt werden.

%

Dient zum Unterschreiben des momentan ausgewéhlten Schlissels.
Dadurch zertifizieren Sie, daf’ der Schliissel und die Benutzer-1D
zum angegebenen Benutzer gehdren.

Y

Léscht das momentan ausgewéahlte Element. Klicken Sie auf diese
Schaltflache, um einen Schliissel, eine Unterschrift oder eine
Foto-Benutzer-ID zu entfernen.

&

Offnet das Schliisselsuchfenster , in dem Sie in lokalen Schliissel-
bunden und auf entfernten Servern nach Schliisseln suchen kénnen.

Sendet den momentan ausgewahlten Schliissel an den Server.
Klicken Sie auf diese Schaltflache, um Ihren Schliissel auf den Cer-
tificate Server oder den Domanen-Server zu laden.

e 2

Aktualisiert den momentan ausgewahlten Schliissel von einem Cer-
tificate Server oder Domanen-Server. Klicken Sie auf diese Schalt-
flache, um Schliissel von einem Certificate Server oder
Domanen-Server in Ihren Schliisselbund zu importieren.

td

Zeigt das Dialogfeld fir die Schliisseleigenschaften des momentan
gewahlten Schlissels an. Mit dieser Schaltflache kénnen Sie fir
einen Schlissel allgemeine und Teilschlusseleigenschaften
anzeigen.

Ermdglicht das Importieren von Schlusseln von einer Datei auf Ihren
Schliisselring.

Ermdglicht das Exportieren des ausgewahlten Schliissels in
eine Datei.

= [w
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Symbole im PGPkeys-Fenster

In der folgenden Tabelle werden alle im PGPkeys-Fenster verwendeten Sym-

bole erklart.

Symbol

Tabelle 2-2. Symbole im PGPkeys-Fenster

Beschreibung

& [

b o

e o

Durch einen gelben Schliissel und einen Benutzer wird lhr Dif-
fie-Hellman/DSS-Schliisselpaar dargestellt, das aus lhrem privaten
und Ihrem offentlichen Schllssel besteht.

Durch einen einzelnen gelben Schlissel wird ein 6ffentlicher Dif-
fie-Hellman/DSS-Schlissel dargestellt.

Durch einen grauen Schliissel und einen Benutzer wird Ihr
RSA-Schlusselpaar dargestellt, das aus lhrem privaten und Ihrem
offentlichen Schlissel besteht.

Durch einen einzelnen grauen Schliissel wird ein 6ffentlicher
RSA-Schlussel dargestellt.

Wenn ein Schliissel oder ein Schlisselpaar grau hinterlegt angezeigt
wird, kdnnen die Schliissel voriibergehend nicht zum Verschliisseln
und Unterschreiben verwendet werden. Sie kdnnen Schlissel im
PGPkeys-Fenster deaktivieren, um zu verhindern, daf3 selten ver-
wendete Schliussel stets im PGP-Dialogfeld zur Schlusselauswahl
angezeigt werden.

Dieses Symbol zeigt an, dal eine Foto-Benutzer-ID zum 6ffentlichen
Schliissel gehort.

Durch einen mit einem roten X gekennzeichneten Schlissel wird
angezeigt, dal der Schliissel zuriickgenommen wurde. Benutzer
nehmen lhre Schliissel zuriick, wenn die Schliissel nicht mehr echt
oder sicher sind.

Durch einen Schlussel mit einer Uhr wird angezeigt, dal der Schlis-
sel abgelaufen ist. Das Glltigkeitsdatum eines Schllissels wird bei
seiner Erstellung festgelegt.

Durch einen Briefumschlag wird der Schliisseleigentiimer darg-
estellt. Die Benutzernamen und die mit dem Schlussel verbundenen
E-Mail-Adressen werden ebenfalls angezeigt.

Ein grauer Kreis bedeutet, dal} der Schlissel ungiltig ist.

Ein gruner Kreis weist auf einen guiltigen Schlissel hin. Ein zusatzli-
cher roter Kreis in der ADK-Spalte bedeutet, da3 der Schliissel mit
einem Zusatzlichen Entschlisselungsschliissel (ADK) verknupft ist;
ein weiterer grauer Kreis in der ADK-Spalte weist hingegen darauf
hin, da® der Schliissel mit keinem Zuséatzlichen Entschliisselungss-
chlissel (ADK) verknupft ist.
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Symbol

Tabelle 2-2. Symbole im PGPkeys-Fenster

Funktion

2, &,

&

xl &

Ein griner Kreis mit einem Benutzer zeigt an, daf3 Sie der
Eigentiimer des Schlussels sind und dem Schlissel implizites Ver-
trauen entgegenbringen.

Durch ein Stift- oder ein Fillhaltersymbol werden die Unterschriften
der PGP-Benutzer gekennzeichnet, die sich fir die Echtheit des
Schliissels verbiirgen.

- Eine mit einem roten X durchgestrichene Unterschrift gibt an, daR
die Unterschrift zuriickgenommen wurde.

- Eine Unterschrift mit einem grau hinterlegten Stiftsymbol ist
unecht oder fehlerhaft.

- Mit einem blauen Pfeil versehene Unterschriften kénnen
exportiert werden.

Ein Zertifikat stellt ein X.509-Zertifikat dar, d. h. ein anerkanntes ele-
ktronisches Dokument zur Prifung der Identitat und der Eigentumer
von offentlichen Schllisseln in einem Kommunikationsnetzwerk.

Durch eine Uhr wird angezeigt, daf? ein X.509-Zertifikat
abgelaufen ist.

Mit einem roten X wird angezeigt, daf3 ein X.509-Zertifikat zurlickg-
enommen wurde.

Durch einen leeren Balken wird ein unechter Schllissel oder ein nicht
vertrauenswirdiger Benutzer dargestellt.

Durch einen halb gefillten Balken wird ein zweitrangiger, echter
Schliissel oder gering vertrauenswurdiger Benutzer dargestellt.

Durch einen gestreiften Balken wird ein gliltiger Schliissel darg-
estellt, dessen Eigentimer Sie sind und dem Sie unabh&ngig von
den Unterschriften auf dem Schlissel vertrauen.

Durch einen vollstandig ausgefullten Balken wird ein echter Schlis-
sel oder ein vertrauenswiirdiger Benutzer dargestellt.
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Mit PGPtray

Auf viele der Hauptfunktionen von PGP kann durch Klicken auf das SchloR3-
symbol ( é) zugegriffen werden, das sich normalerweise im Systemfeld in
der Task-Leiste befindet. Hier kann dann der entsprechende Menueintrag
gewaéhlt werden. (Wenn sich dieses Symbol nicht im Systemfeld in der
Task-Leiste befindet, starten Sie PGPtray Uber das Menu Start.) Mit dieser
Funktion kénnen Sie sofort auf die PGP-Funktionen zugreifen, unabhéangig
davon, welche Anwendung Sie gerade verwenden. Noch dazu erweist sie sich
als besonders hilfreich, wenn Sie eine E-Mail-Anwendung verwenden,

die nicht von PGP-Plug-Ins unterstitzt wird.

HINWEIS: Wenn Sie PGPnet installiert haben, wird dieses Symbol (&)
anstelle des SchloRsymbols in der Taskleiste angezeigt. Je nach Farbe des
PGPtray-Symbols kdnnen Sie feststellen, ob PGPnet deaktiviert oder
nicht installiert (graues Schlof), installiert (in einem Netzwerk gelbes
SchloR) oder zwar installiert ist, aber nicht funktioniert (in einem Netz-
werk gelbes Schlof3 mit rotem X).

PGP-Funktionen tber die Zwischenablage oder das
aktuelle Fenster ausflihren

Wenn Sie eine von den PGP-Plug- Ins nicht unterstitzte E-Mail-Anwendung
verwenden oder mit Text arbeiten, der in einer anderen Anwendung erstellt
wurde, kdénnen Sie die Funktionen zum Ver- und Entschlisseln und zum
Unterschreiben und Verifizieren mit Hilfe der Windows-Zwischenablage oder
innerhalb des aktuellen Anwendungsfensters ausftihren.

Mit Hilfe der Windows-Zwischenablage

Wenn Sie beispielsweise Text verschlisseln oder unterschreiben, kopieren Sie
ihn aus Ihrer Anwendung in die Zwischenablage (strc +C), verschlisseln oder
unterschreiben ihn mittels der entsprechenden PGP-Funktionen und fuigen
ihn anschlieBend vor dem Senden an die jeweiligen Empfanger wieder in lhre
Anwendung ein (sTrc +V). Wenn Sie eine verschlisselte oder unterschriebene
E-Mail-Nachricht erhalten, fihren Sie den Vorgang in umgekehrter Reihen-
folge aus. Sie kopieren den verschlisselten Text, den sogenannten chiffrierten
Text, aus lhrer Anwendung in die Zwischenablage, entschliisseln und verifi-
zieren die Daten und zeigen anschlieRend den Inhalt an. Nach dem Anzeigen
der entschlusselten Nachricht kdnnen Sie entscheiden, ob Sie die entschltssel-
ten Daten speichern oder in verschlisselter Form behalten mochten.
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Innerhalb des aktuellen Fensters

Mit dem Menueintrag Aktuelles Fenster, mit dem der Text vom aktuellen
Fenster in die Zwischenablage kopiert wird und dann die entsprechenden
Vorgénge ausgefuhrt werden, kdnnen Sie dieselben Verschlisselungen
durchfuhren.

Beenden

Hilfe
Optianen...

22 PGPnet »
. - (i PGPdigk
Entzchliizzeln / Verfizieren c;]a PGPkeys
Yerzchlizzeln und unterschreiben
i FPGPtools
Unterzchreiben
Yerzchliizzeln Alktuelles Fenster #
Swizchenablage

Abbildung 2-2. PGPtray-Funktion ,Aktuelles Fenster"

PGP Uber den Windows-Explorer verwenden

Mit Hilfe des Windows-Explorers kdnnen Sie Dateien, wie beispielsweise
Textverarbeitungsdokumente, Tabellen und Videoclips, direkt verschlisseln
und unterschreiben bzw. entschltsseln und verifizieren. Wenn Sie keine
E-Mail-Anwendung wie Qualcomm Eudora verwenden, die den
PGP/MIME-Standard unterstitzt, oder mit einer Anwendung wie Exchange
oder Outlook arbeiten, bei der Dateien nicht mit PGP verschlUsselt oder unter-
schrieben werden mussen, verschlisseln Sie mit dieser Methode Dateien, die
Sie an zu sendende E-Mail-Nachrichten anhdngen méchten. Sie kbnnen
Dateien, die Sie auf Ihrem Computer speichern, auch ver- und entschltsseln,
so dal} niemand darauf zugreifen kann.

Waéhlen Sie im Untermeni PGP des Explorer-Menus Datei die entsprechende
Option, um mit Hilfe des Windows-Explorers auf die PGP-Funktionen zuzu-
greifen. Die angezeigten Optionen hangen vom aktuellen Status der ausge-
waéhlten Datei ab. Wenn die Datei noch nicht verschlusselt oder
unterschrieben wurde, werden die Optionen zum Verschlisseln und Unter-
schreiben im Menu angezeigt. Wenn die Datei hingegen bereits verschlUsselt
oder unterschrieben wurde, werden die Optionen zum Entschliisseln und
Verifizieren des Dateiinhalts angezeigt.
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PGPtools verwenden

Wenn Sie eine E-Mail-Anwendung verwenden, die nicht von Plug-Ins unter-
stitzt wird, oder wenn Sie PGP-Funktionen Uber andere Anwendungen aus-
fuhren mochten, kdnnen Sie Nachrichten und Dateien direkt tiber PGPtools
verschlisseln und unterschreiben, entschlisseln und verifizieren, oder
unwiederherstellbar l6schen. Fiir das Offnen von PGPtools gibt es folgende
Maglichkeiten:

= Kilicken Sie auf Start-->Programme-->PGP-->PGPtools
ODER

= Kilicken Sie im Systemfeld in der Task-Leiste auf das
PGPtools-Symbol (=2).

Wenn PGPtools (Abbildung 2-3) gedffnet ist, kdnnen Sie mit dem Verschlus-
seln beginnen.

= PGFPtools _ (1] X

FNEEEEEE

Abbildung 2-3. PGPtools

Sie kdnnen Text oder Dateien verschlUsseln, entschliisseln, unterschreiben
und verifizieren, indem Sie sie markieren und auf die entsprechende Schaltfla-
che in PGPtools verschieben.

Wenn Sie mit Dateien arbeiten, klicken Sie auf die entsprechende Schaltflache
in PGPtools, um eine Datei oder die Zwischenablage auszuwéhlen.

Wenn Sie eine Datei entschlisseln, wird das Dialogfeld ,, Speichern unter*
angezeigt, und PGP erstellt eine neue Klartextdatei mit der Erweiterung . TXT.
Die entschlusselte Datei erhalt die Erweiterung .TXT.PGP.
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PGP innerhalb von unterstltzten
E-Mail-Anwendungen verwenden

PGP verwenden Sie am besten mit einer der gangigen E-Mail-Anwendungen,
die von den PGP-Plug-Ins unterstitzt werden. Wenn lhre PGP-Version die
E-Mail-Plug-Ins von PGP unterstitzt, kdnnen Sie mit diesen Plug-Ins beim
Lesen und Erstellen Ihrer E-Mail-Korrespondenz Nachrichten mit minimalem
Arbeitsaufwand sowohl verschlisseln und unterschreiben als auch
entschlusseln und verifizieren, indem Sie einfach auf die entsprechenden
Schaltflachen klicken.

Wenn Sie mit einer E-Mail-Anwendung arbeiten, die nicht durch die
PGP-Plug-Ins unterstiitzt wird, kénnen Sie den Nachrichtentext mit Hilfe von
PGPtray dennoch problemlos verschlisseln. Weiterhin kénnen Sie Dateien
direkt aus der Windows-Zwischenablage ver- oder entschlisseln, indem Sie
die entsprechende PGP-Mentoption im Windows-Explorer wahlen. Mit PGP
kdnnen Sie auBerdem Dateien auf der Festplatte lhres Computers zur sicheren
Speicherung verschlisseln und unterschreiben sowie Dateien und nicht mehr
bendtigte Dateifragmente sicher von der Festplatte 16schen, so dal vertrauli-
che Daten nicht mit einer Software zur Wiederherstellung der Festplatte abge-
rufen werden kdnnen.

Wenn Sie Uber eine der folgenden von den PGP-Plug- Ins unterstutzten
E-Mail-Anwendungen verfligen, kdnnen Sie auf die jeweiligen PGP-Funktio-
nen zugreifen, indem Sie in der Symbolleiste Ihrer Anwendung auf die ent-
sprechenden Schaltflachen klicken:

e Qualcomm Eudora

= Microsoft Exchange

= Microsoft Outlook

= Microsoft Outlook Express

= Lotus Notes (separat erhéltlich)

= Novell Groupwise (separat erhéltlich)

Sie klicken beispielsweise auf das Symbol mit dem Briefumschlag und dem
Schlof3 (g&), um anzugeben, dal} Sie Ihre E-Mail-Nachricht verschliisseln
mochten, und auf das Symbol mit dem Stift und dem Blatt Papier (),

um anzugeben, dal? Sie sie unterschreiben mdéchten. Einige Anwendungen
verfugen auch Uber ein Symbol mit einem Schlo und einer Feder. Mit dieser
Schaltflache fuhren Sie beide Funktionen in einem Schritt durch.
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Wenn Sie eine E-Mail-Nachricht von einem anderen PGP-Benutzer erhalten,
entschlUsseln Sie die Nachricht und verifizieren die digitale Unterschrift
dieser Person, indem Sie auf das Symbol mit dem gedffneten Schlof? und dem
Briefumschlag klicken oder in PGPtools die Option Entschltsseln/Verifizie-
ren wahlen (gk).

In einigen Plug-Ins kdnnen Sie das PGPkeys-Fenster auch wahrend des Schrei-
bens oder Abrufens Ihrer Nachrichten durch Klicken auf die PGPkeys-Schalt-

flache () aufrufen.
PGP/MIME verwenden

Wenn Sie eine E-Mail-Anwendung mit einem Plug-In verwenden, das den
PGP/MIME-Standard unterstitzt, und Sie mit einem anderen Benutzer kom-
munizieren, dessen E-Mail-Anwendung diesen Standard auch unterstutzt,
kdnnen beide Benutzer E-Mail-Nachrichten und alle Dateianhénge automa-
tisch beim Senden oder Abrufen der E-Mail-Nachrichten ver- bzw. entschlis-
seln. Hierzu mussen Sie nur im Dialogfeld PGP-Optionen die Funktionen fur
die PGP/MIME-Verschlusselung und -Unterzeichnung aktivieren.

Wenn Sie eine E-Mail-Nachricht von einer Person erhalten, die die
PGP/MIME-Funktion verwendet, ist diese E-Mail-Nachricht im Nachrichten-
fenster mit einem Symbol versehen, das Ihnen anzeigt, daf? sie mit
PGP/MIME verschlisselt wurde.

Doppelklicken Sie zum Entschltsseln von Text oder Dateianhangen in
PGP/MIME-verschlUsselten E-Mail-Nachrichten sowie zum Verifizieren von
digitalen Unterschriften einfach auf das Symbol mit dem Schlof3 und der Feder
(1&]). Wenn PGP/MIME nicht verwendet wird, sind Anh&nge immer noch
verschliisselt. Der Entschlisselungsprozel? ist jedoch in der Regel komplizier-
ter fur den Empfénger.

Empfanger fur verschlisselte Dateien oder E-Mail auswahlen

Wenn Sie E-Mail-Nachrichten an eine Person senden, deren E-Mail-Anwen-
dung von den PGP-Plug-Ins unterstitzt wird, entscheidet die E-Mail-Adresse
des Empfangers dariiber, welche Schlussel beim Verschlisseln des Inhalts
verwendet werden. Wenn Sie jedoch einen Benutzernamen oder eine
E-Mail-Adresse eingeben, die keinem der Schltissel in Ihrem 6ffentlichen
Schlusselbund entspricht, oder wenn Sie mit Hilfe von PGPtray bzw.
PGPtools verschlisseln, missen Sie den 6ffentlichen Schltssel des Empfan-
gers manuell im PGP-Dialogfeld zur Schlisselauswahl auswéhlen.

Ziehen Sie zum Auswahlen eines 6ffentlichen Schlussels eines Empfangers
das Symbol, das den Empfangerschlussel darstellt, in das Empfangerlisten-
feld, und klicken Sie anschlielend auf OK.
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Ausfuhrliche Anweisungen zum Verschlusseln und Unterschreiben sowie
zum Entschlisseln und Verifizieren von E-Mail-Nachrichten finden Sie in
Kapitel 4, ,,E-Mail-Nachrichten sicher senden und empfangen*. Ausfuhrliche
Anweisungen zum Verschlusseln von Dateien, die anschlieBend auf der Fest-
platte gespeichert oder als E-Mail-Anhang gesendet werden sollen, finden Sie
in Kapitel 5, ,,PGP zur sicheren Dateispeicherung verwenden*.

Vorgange vereinfachen

Obwohl PGP sehr benutzerfreundlich ist, konnen Sie Verschlisselungen mit
Hilfe von Vereinfachungen noch schneller durchfuhren. Wenn Sie beispiels-
weise lhre Schlussel im PGPkeys-Fenster verwalten, kénnen Sie zum Ausfuh-
ren aller nétigen PGP-Funktionen anstelle der Menuleiste auch die rechte
Maustaste verwenden. Daruber hinaus kdnnen Sie eine Datei mit

Schlusseln in das PGPkeys-Fenster ziehen, um die Schlussel Ihrem Schlussel-
bund hinzuzufugen.

Fur die meisten Menuoperationen stehen auch Tastenkombinationen zur Ver-
fugung. Diese Tastenkombinationen werden in allen PGP-MenUs angezeigt.
Sonstige Tastenkombinationen werden im jeweiligen Kontext in diesem
Handbuch beschrieben.

Technische Unterstitzung

Wenn Sie die Option Hilfethemen in PGPtray oder im PGPkeys-Hilfemenu
wahlen, wird das PGP-Hilfesystem gedffnet, in dem Sie einen allgemeinen
Uberblick und Anweisungen zu allen von lhnen ausfiihrbaren Vorgangen fin-
den. Viele Dialogfelder verfiigen auch Uber eine kontextsensitive Hilfe, die
durch Klicken auf das Fragezeichen in der oberen rechten Fensterecke und
anschliefendes Zeigen mit dem Cursor auf den betroffenen Bildschirmbereich
aufgerufen wird. Daraufhin wird eine kurze Erklarung angezeigt.
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austauschen

In diesem Kapitel wird beschrieben, wie Sie Schlusselpaare mit 6ffentlichen
und privaten Schlisseln erstellen, die Sie zur Kommunikation mit anderen
PGP-Benutzern benétigen. Es wird auch beschrieben, wie Sie lhren 6ffentli-
chen Schlussel verteilen und die 6ffentlichen Schiiissel von anderen erhalten,
so daB Sie mit dem Austausch von verschlisselten und unterschriebenen
E-Mail-Nachrichten beginnen kdnnen.

Schltisselkonzepte

PGP basiert auf einem allgemein anerkannten und sehr zuverlassigen Ver-
schlisselungssystem mit &ffentlichen Schlusseln (siehe Abbildung 3-1), mit dem
Sie und andere PGP-Benutzer Schlusselpaare erstellen kdnnen, die jeweils aus
einem privaten Schlissel und einem 6ffentlichen Schlissel bestehen. Wie der
Name schon sagt, haben nur Sie Zugriff auf Ihren privaten Schlussel.

Zur Kommunikation mit einem anderen PGP-Benutzer benétigt dieser jedoch
eine Kopie lhres offentlichen Schliissels, und Sie bendtigen eine Kopie seines
Offentlichen Schlussels. Sie benétigen lhren privaten Schlissel zum Unter-
schreiben der E-Mail-Nachrichten und Dateianhdnge, die Sie an andere sen-
den, sowie zur Entschlisselung der von anderen erhaltenen Nachrichten und
Dateianhdnge. Umgekehrt gilt dasselbe Prinzip: Sie verwenden die 6ffentli-
chen Schlussel anderer Personen, um verschlusselte E-Mail-Nachrichten an sie
zu senden und um ihre digitalen Unterschriften zu verifizieren.

Offentlicher Schliissel Privater Schliissel

Verschlisselung Entschlisselung

Klartext Chiffrierter Text Klartext

Abbildung 3-1. Kryptographie mit 6ffentlichen Schliisseln
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Schllsselpaare erstellen

Wenn Sie diesen Schritt nicht bereits in einer alteren PGP-Version durchge-
fuhrt haben, mussen Sie zunéchst ein neues Schlusselpaar erstellen, bevor Sie
verschlisselte und unterschriebene E-Mail-Nachrichten senden oder empfan-
gen. Ein Schlisselpaar besteht aus zwei Schlusseln: einem privaten Schlussel,
den nur Sie besitzen, und einem offentlichen Schlussel, den Sie frei an alle Per-
sonen verteilen, mit denen Sie korrespondieren. In PGPkeys erstellen Sie ein
neues Schlusselpaar mit Hilfe des PGP-Schlisselerzeugungsassistenten,

der Sie in diesem Prozel} begleitet.

HINWEIS: Wenn Sie eine &ltere PGP-Version aktualisieren, haben Sie
wahrscheinlich bereits einen privaten Schliissel erzeugt und den dazuge-
horigen 6ffentlichen Schlussel an die Personen verteilt, mit denen Sie
korrespondieren. In diesem Fall ist die im folgenden Abschnitt beschrie-
bene Erstellung eines neuen Schlusselpaares nicht erforderlich. Statt
dessen legen Sie beim Ausfuihren der PGPkeys-Anwendung den Pfad fur
Ihre Schlussel fest. Im Dialogfeld Optionen auf der Registerkarte
Dateien kénnen Sie jederzeit den Pfad lhrer Schliisselbunddateien
bestimmen.

So erstellen Sie ein neues Schltisselpaar
1. Offnen Sie PGPkeys.
Fur das Offnen von PGPkeys gibt es folgende Mdéglichkeiten:
< Kilicken Sie auf Start—> Programme—-> PGP-> PGPkeys

= Kilicken Sie auf das PGPtray-Symbol (é) in der Task-Leiste und
dann auf ,,PGPkeys*.

Oder

= Klicken Sie auf die Schaltflache [f], die sich auf der Symbolleiste
Ihrer E-Mail-Anwendung befindet.

PGPkeys wird gedffnet (siehe Abbildung 3-2).
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L9 PGPkeys [_ (O] =]
Datei Bearbeiten Ansicht  Schlissel Server Gruppen Hilfe
ZrAHLy L TEER =H
Schiiiszel | Giiltig... | Grafe | Beschreibung |
[52% & |bert < albert@firma. coms L3 20 024 Sq elpaar teilen
% Boriz <boriz@firma. com: e 204841024 DH/DSS-Schlizselpaar
@Q Claudia <claudiat@firma, com: e 2048 R5A-Schlizzelpaar
%= cnlab Root CA <webmaster@cnlab.chy [« ] 1024 Offertiicher FSA-Schlissel
@ Helmut <Helmut> e 15361024 Offenticher DH/DS5-Schiiizsel
= % Ingrid <ingridiafirma, com: Qg 30724024 DHADSS-Schlizselpaar
+1[=1 Ingrid <ingrid(@firma. conm =] Benutzer-ID
{8=] Fotograf =] Fatograf
% Karl <Karli@firma. corn: =] 204841024 DH/DSS-Schlizselpaar
% Ludwig <ludwigisfirma, com: Qg 204841024 DH/DSS-Schlizselpaar
@ Metwork Associates PGP Software Rels.. () 1024 Qfferticher DH/DSS-Schliissel
@ Philip R. Zimmermann <prz@pgp. com: e 2048/1024  Offenticher DH/DSS-Schliizsel
=% wilfrid <wilfrid@firma. com =] 102441024 Offertiicher DH/DSS-Sehliissel
EHEI wilfrid <wilfridi@firma. com: =] Benutzer-ID
&., wilfrid <wilfridi@firma. com: D55 Exportfahige Unterschiift
& Albert < albert@firma, com LSS Urnterschrift
& Lttt dntaraiye S LSS Urnterschrift
L Lttt ntamaire S LSS Urnterschrift
1 Schlizzel ausgewsahlt | i

Abbildung 3-2. PGPkeys-Fenster

Klicken Sie auf die Schaltflache in der PGPkeys-Menlileiste.

Der PGP-Schlisselerzeugungsassistent zeigt im ersten Bildschirm einige
einfihrende Informationen an.

Wenn Sie mit dem Lesen dieser Informationen fertig sind, klicken Sie auf
Weiter, um zum néachsten Fenster zu wechseln.

Sie werden vom PGP-Schlisselerzeugungsassistenten dazu aufgefor-
dert, Ihren Namen und Ihre E-Mail-Adresse einzugeben.

Geben Sie lhren Namen in der ersten Zeile und lhre E-Mail-Adresse in
der zweiten Zeile ein.

Die Eingabe Ihres tatsdchlichen Namens und Ihrer E-Mail-Adresse ist
nicht unbedingt erforderlich. Durch die Verwendung lhres echten
Namens ist es fur andere Personen jedoch einfacher, Sie als den Eigenti-
mer lhres offentlichen Schlussels zu identifizieren. Indem Sie Ihre kor-
rekte E-Mail-Adresse verwenden, kdnnen Sie und andere aufl3erdem eine
Plug-In-Funktion nutzen, die den entsprechenden Schlissel an lhrem
aktuellen Schlusselbund automatisch sucht, wenn Sie eine E-Mail-Nach-
richt an einen bestimmten Empfanger adressieren. Einige firmenweite
Unterschriftenschliissel und zuséatzliche Entschliisselungsschlissel
erfordern nicht die Angabe einer E-Mail-Adresse, da sie keine Einzelper-
sonen reprasentieren.
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5. Klicken Sie auf Weiter, um zum néchsten Dialogfeld zu wechseln.

Sie werden vom SchlUsselerzeugungsassistenten dazu aufgefordert,
einen Schlusseltyp zu wahlen.

6. Entscheiden Sie sich fir einen Diffie-Hellman/DSS- oder einen
RSA-Schltssel, und klicken Sie dann auf Weiter.

[0 HINWEIS: Wenn lhre PGP-Version keine RSA-Unterstlitzung bie-

tet, konnen Sie diesen Schritt unter Umstanden nicht durchfiihren.
Weitere Informationen zur RSA-Unterstiitzung finden Sie im mitge-
lieferten Dokument WhatsNew.

In friheren PGP-Versionen wird zur Schllsselerzeugung das altere, als
RSA bezeichnete Verfahren verwendet. Ab PGP-Version 5.0 kdnnen Sie
auch Schlussel eines neuen Typs erstellen, der auf der verbesserten Elga-
mal-Variante des Diffie-Hellman-Verfahrens basiert.

Wenn Sie mit Personen korrespondieren mochten, die noch mit
RSA-Schlusseln arbeiten, sollten Sie ein RSA-Schlusselpaar erzeu-
gen. Dieses ist mit dlteren PGP-Versionen kompatibel.

Wenn Sie mit Personen korrespondieren mdchten, die tiber
PGP-Version 5.0 oder hoher verfuigen, kdnnen Sie das neue Verfah-
ren nutzen und ein Diffie-Hellman/DSS-Schlisselpaar erzeugen.

Wenn Sie in der Lage sein mdchten, mit allen PGP-Benutzern
E-Mail-Nachrichten auszutauschen, sollten Sie ein RSA- und ein
Diffie-Hellman/DSS-SchlUsselpaar erstellen und dann abhéngig
von der PGP-Version des Empféangers das entsprechende Paar ver-
wenden. Sie mussen ein separates SchlUsselpaar fur jeden bendétig-
ten Schlisseltyp erstellen.

7. Sie werden vom PGP-Schlisselerzeugungsassistenten dazu aufgefor-
dert, eine GroRe fur Ihre neuen Schliussel festzulegen.

Waéhlen Sie eine Schlisselgroe zwischen 1024 und 3072 Bit,
oder geben Sie eine benutzerdefinierte SchlUsselgréRe zwischen 1024
und 4096 Bit ein.

(] HINWEIS: Die Erzeugung eines benutzerdefinierten Schlussels

nimmt je nach Leistungsféhigkeit Ihres Rechners moglicherweise
mehr Zeit in Anspruch.
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10.

Die Schliisselgrofie entspricht der Bitanzahl, die zum Erstellen des digi-
talen Schlissels ben6tigt wird. Je groRer der Schltssel ist, desto geringer
ist die Gefahr, daR er von jemandem decodiert wird. Allerdings wird
mehr Zeit fur das Entschltsseln und Verschliisseln bendétigt. Sie missen
also zwischen einer schnelleren Durchfiihrung der PGP-Funktionen,
gewahrleistet durch einen kleineren Schlissel, und einer hdheren Sicher-
heitsebene durch einen gréfieren Schlissel wéhlen. Normalerweise ist
ein Schlussel mit 1024 Bit sicher genug. Ein groRerer Schltssel ist nur
dann erforderlich, wenn die auszutauschenden Daten extrem wichtig
und vertraulich und fur Dritte von so groflem Interesse sind, dal? sich
kosten- und zeitaufwendige kryptographische Anstrengungen zu seiner
Decodierung lohnen wirden.

1 HINWEIS: Bei der Erstellung eines Diffie-Hellman/DSS-Schlis-
selpaares ist die GroRRe des DSS-Anteils des Schltssels geringer oder
gleich der GroRe des Diffie-Hellman-Anteils des Schlussels und ist
auf eine maximale GrofRRe von 1024 Bit begrenzt.

Klicken Sie auf Weiter, um zum néachsten Fenster zu wechseln.

Sie werden vom PGP-Schliusselerzeugungsassistenten dazu aufgefor-
dert, festzulegen, wann die Gultigkeit des Schlusselpaares ablaufen soll.

Geben Sie das Datum an, ab dem lhre Schlussel ihre Gultigkeit verlieren
sollen. Verwenden Sie die Standardeinstellung Nie, wenn sie niemals
ungultig werden sollen, oder geben Sie ein bestimmtes Datum ein, nach
dem lhre Schlussel ihre Gultigkeit verlieren werden.

Wenn Sie ein Schlisselpaar erstellen und Ihren 6ffentlichen Schlissel an
alle Personen verteilt haben, mit denen Sie korrespondieren, verwenden
Sie von diesem Zeitpunkt an wahrscheinlich immer dieselben Schltussel.
Unter bestimmten Umstdnden méchten Sie jedoch moéglicherweise ein
spezielles Schlusselpaar nur fur einen begrenzten Zeitraum verwenden.
In diesem Fall verliert Ihr 6ffentlicher Schlussel nach Ablauf der Gultig-
keit fir andere die Fahigkeit, E-Mail-Nachrichten an Sie zu verschlis-
seln, kann aber weiterhin zur Verifizierung lhrer digitalen Unterschrift
verwendet werden. Ebenso kann Ihr privater Schltssel nach Ablauf der
Gultigkeit immer noch zur Entschliisselung von E-Mail-Nachrichten ver-
wendet werden, die vor dem Ablaufen lhres 6ffentlichen Schlussels an
Sie gesendet wurden. Er kann aber nicht mehr zum Unterschreiben von
E-Mail-Nachrichten an andere verwendet werden.

Klicken Sie auf Weiter, um zum nachsten Fenster zu wechseln.

Sie werden vom Schliisselerzeugungsassistenten dazu aufgefordert, eine
PaBphrase einzugeben.
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11. Geben Sie im Dialogfeld zur Eingabe der Pa3phrase die Folge von Zei-

chen oder Wortern ein, die Sie zur Gewahrleistung des exklusiven
Zugangs zu lhrem persdnlichen Schlissel verwenden mdéchten.
Driicken Sie zum Bestétigen lhrer Eingabe die TABULATORTASTE,
um zur néchsten Zeile zu gelangen. Wiederholen Sie hier die Eingabe
Ihrer Pallphrase.

Um zusétzliche Sicherheit zu gewahrleisten, werden die von lhnen ein-
gegebenen Zeichen fur die PaBphrase normalerweise nicht auf dem Bild-
schirm angezeigt. Wenn Sie sich jedoch sicher sind, unbeobachtet zu
sein, und die Zeichen Ihrer Pal3phrase bei der Eingabe sehen mdchten,
deaktivieren Sie das Kontrollk&stchen Eingabe verbergen.

[0 HINWEIS: Ihre PaBphrase sollte aus mehreren Wortern bestehen
und kann Leerzeichen, Ziffern und Interpunktionszeichen enthal-
ten. Denken Sie sich etwas aus, das Sie sich leicht merken koénnen,
aber das andere nicht erraten kénnen. Bei der Paliphrase wird die
Grol3- und Kleinschreibung beachtet, d. h., es wird zwischen grofRen
und kleinen Buchstaben unterschieden. Je langer lhre Paliphrase
und je groRer die Verschiedenheit der in ihr enthaltenen Zeichenist,
desto sicherer ist sie. In starken Palphrasen sind grof3e und kleine
Buchstaben, Ziffern, Interpunktionszeichen und Leerzeichen ent-
halten. Sie werden aber leichter vergessen. Weitere Informationen
zur Auswahl einer PaRBphrase finden Sie im Abschnitt ,,Erstellen
einer einpragsamen Pal3phrase* auf Seite 30.

& WARNUNG: Keiner, nicht einmal die Mitarbeiter von Network
Associates, kann eine vergessene PaRphrase wiederherstellen.

12. Klicken Sie auf Weiter, um den SchlisselerzeugungsprozeR zu starten.

Der PGP-Schlisselerzeugungsassistent zeigt an, daB Ihr Schltssel
erzeugt wird.

Wenn Sie eine unpassende Pallphrase eingegeben haben, wird vor der
Erzeugung der Schlissel eine Warnmeldung angezeigt, und Sie kbnnen
nun entweder die schlechte PalRphrase akzeptieren oder eine sicherere
PaBphrase eingeben, bevor Sie weitermachen. Weitere Informationen zu
PaBphrasen finden Sie im Abschnitt ,, Erstellen einer einpragsamen Pal3-
phrase* auf Seite 30.

Wenn nicht gentigend Zufallswerte fur die Erstellung des Schlissels zur
Verfugung stehen, wird das PGP-Dialogfeld zur Erzeugung von
Zufallswerten angezeigt. Folgen Sie den Anweisungen im Dialogfeld,
bewegen Sie die Maus, und driicken Sie einige beliebige Tasten, bis die
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13.

14.

15.

Statusleiste vollstandig ausgefullt ist. Durch die Bewegung der Maus
und das Drucken der Tasten werden Zufallswerte erzeugt, die zur Erstel-
lung eines eindeutigen Schlisselpaares bendtigt werden.

[ HINWEIS: PGPkeys sammelt fortlaufend Zufallswerte aus vielen
Quellen im System, einschlieBlich Mausposition, Zeitabstanden
und Tastaturanschlédgen. Wenn das Dialogfeld zur Erzeugung von
Zufallswerten nicht angezeigt wird, bedeutet dies, da PGP bereits
alle benétigten Informationen zur Erzeugung eines Schlisselpaares
gesammelt hat.

Nachdem die Schlusselerstellung gestartet wurde, kann es einige Zeit
dauern, bis der Schlissel erzeugt sind. Wenn Sie statt der Standardwerte
eine andere SchlusselgroRe fur einen Diffie-Hellman/DSS-Schlussel fest-
legen, wird die Option zur schnelleren Schliisselerzeugung nicht ver-
wendet, so daR die Erstellung groRerer Schltssel einige Stunden in
Anspruch nehmen kann. Wenn die Schlusselerzeugung abgeschlossen
ist, zeigt der PGP-Schlisselerzeugungsassistent dies an.

Klicken Sie auf Weiter, um zum néachsten Fenster zu wechseln.

Der PGP-Schlusselerzeugungsassistent zeigt die erfolgreiche Erzeugung
eines neuen Schltsselpaares an und fragt, ob Sie Ihren 6ffentlichen
Schlussel an einen Certificate Server senden méchten.

Geben Sie an, ob der neue Schliissel zum Standard-Server geschickt
werden soll, und klicken Sie auf Weiter (der Standard-Server kann im
Dialogfeld Server Optionen festgelegt werden).

Wenn Sie lhren 6ffentlichen Schlissel an den Certificate Server senden,
kann jeder Benutzer mit Zugang zu diesem Certificate Server bei Bedarf
eine Kopie von lhrem Schltssel erhalten. Genauere Informationen finden
Sie im Abschnitt ,, Ihren 6ffentlichen SchlUssel verteilen auf Seite 53.

Wenn der Schlisselerzeugungsprozel? abgeschlossen ist, wird das letzte
Fenster angezeigt.

Klicken Sie auf Fertig stellen.

Ein SchlUsselpaar, das lhre neu erstellten Schlissel darstellt, wird im
PGPkeys-Fenster angezeigt. Jetzt konnen Sie lhre Schltssel naher unter-
suchen, indem Sie die Eigenschaften und Attribute der Schlissel Gber-
prufen. Sie kdnnen nun auch andere E-Mail-Adressen hinzufiigen.
Nahere Informationen zum Andern der Informationen lhres Schlussel-
paares finden Sie im Abschnitt ,, Neue Benutzernamen und Adressen
einem Schlusselpaar hinzuflgen* auf Seite 36.
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30

Wenn Sie einmal eine Datei verschlisselt haben und dann spéter feststellen
mufiten, dal Sie sie nicht wieder entschlusseln konnten, werden Sie wissen,
wie wichtig es ist, eine einpragsame Pal3phrase zu wéhlen. Die meisten
Anwendungen verlangen ein Palwort mit drei bis acht Zeichen. Ein Ein-
wort-PalRwort ist anféllig fur einen ,, Woérterbuchangriff, welcher darin
besteht, einen Computer alle Worter im Woérterbuch durchprobieren zu las-
sen, bis Ihr PaBwort gefunden wird. Zum Schutz gegen diese Art des Angriffs
werden im allgemeinen Palwdrter aus einer Kombination von Grol3- und
Kleinbuchstaben, Zahlen, Satz- und Leerzeichen empfohlen. Dadurch kommt
ein starkeres Palwort zustande, das aber unverstandlich und daher leichter zu
vergessen ist. Der Gebrauch von Einwort-PalRwdrtern wird deshalb nicht
empfohlen.

Eine Pal3phrase ist weniger anfallig fur einen ,, Wdrterbuchangriff. Dies wird
einfach durch die Verwendung von mehreren Wortern erreicht und nicht
durch willkurliches Einfugen einer Menge nicht alphabetischer Zeichen zur
Vereitelung eines ,, Wérterbuchangriffs*, was zu einer leicht zu vergessenden
PaBphrase fuhrt. Wenn Sie lhre PaBphrase vergessen, kann dies wiederum zu
einem verhangnisvollen Informationsverlust fihren, da Sie in diesem Fall hre
eigenen Dateien nicht mehr entschlisseln kénnen. Es ist jedoch unwahr-
scheinlich, daB Sie sich die PaBphrase wortwdortlich merken kénnen, es sei
denn, die von Ihnen gewahlte Pallphrase ist sehr einpragsam. Wenn Sie eine
PaBphrase einer plétzlichen Eingebung folgend auswaéhlen, ist es eher wahr-
scheinlich, dal? Sie sie vergessen. Wéahlen Sie statt dessen etwas, was Sie ohne-
hin schon im Langzeitgedachtnis ,,gespeichert* haben. Dabei kann es sich um
eine dumme Bemerkung handeln, die Sie vor Jahren einmal gehdrt haben und
an die Sie sich bis heute erinnern. Verwenden Sie jedoch keine Wendung,
die Sie in letzter Zeit jemandem gegentber verwendet haben und auch kein
bertihmtes Zitat, da Ihre Pal3phrase fir einen raffinierten Hacker ja schwer zu
erraten sein soll. Wenn die gewéahlte Wendung schon tief in Ihrem Langzeit-
gedachtnis verwurzelt ist, werden Sie sie wahrscheinlich nicht vergessen.

Wenn Sie leichtsinnig genug sind, Ihre Paliphrase aufzuschreiben und an
Ihren Monitor oder in Ihre Schreibtischschublade zu kleben, sind diese Uber-
legungen ohnehin ohne Bedeutung.
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Sicherungskopien fur Schllissel erstellen

Wenn Sie ein Schltsselpaar erzeugt haben, sollten Sie eine Kopie erstellen und
diese an einer sicheren Stelle ablegen, damit sie zur Verfugung steht, falls die
Verwendung des Originalpaares einmal nicht méglich sein sollte. Beim Schlie-
Ren von PGPkeys nach der Erstellung eines neuen Paares werden Sie von PGP
aufgefordert, eine Sicherungskopie des Paares zu erstellen.

Ihre privaten und lhre 6ffentlichen Schlussel werden in verschiedenen Schlis-
selbunddateien gespeichert. Diese Dateien kénnen Sie problemlos wie andere
Dateien auch an einer anderen Stelle auf Ihrer Festplatte oder auf einer Dis-
kette speichern. Standardmafig werden der private Schltsselbund
(SECRING.SKR) und der offentliche Schlisselbund (PUBRING.PKR) zusam-
men mit den anderen Programmdateien im Unterordner ,,PGP Keyrings*
Ihres PGP-Ordners gespeichert. Sie konnen die Sicherungskopien jedoch
unter einem anderen Pfad speichern.

Sie werden regelméRig von PGP zur Sicherung lhrer Schlussel aufgefordert.
Wenn Sie festlegen, daR eine Sicherungskopie Ihrer Schlissel erstellt werden
soll, wird das Dialogfeld Speichern unter angezeigt, in dem Sie einen Zielpfad
fur die zu erstellenden Sicherungskopien Ihrer privaten und 6ffentlichen
Schlusselbunddateien angeben kdnnen.

Schutz eigener Schltssel

Neben dem Erstellen von Sicherungskopien ftr Ihre Schltssel sollten Sie Ihren
privaten Schlussel an einer besonders sicheren Stelle speichern. Obwohl Ihr
privater Schlussel durch eine Paliphrase geschiitzt ist, die nur Sie kennen soll-
ten, ist es moglich, dal jemand lhre Pal3phrase entdeckt und dann mit lhrem
privaten Schlussel Ihre E-Mail-Nachrichten entziffert oder Ihre digitale Unter-
schrift falscht. Ihnen kdnnte beispielsweise jemand tber die Schulter schauen
und sehen, welche Tasten Sie driicken, oder er kénnte die entsprechenden
Signale auf dem Netzwerk oder sogar per Funk abfangen.

Um zu verhindern, dal? jemand, dem Ihre Palphrase in die Hdnde gelangen
konnte, Ihren privaten Schlissel verwendet, sollten Sie diesen nur auf IThrem
eigenen Rechner speichern. Wenn Ihr Rechner an ein Netzwerk angeschlossen
ist, sollten Sie auch sicherstellen, daf Ihre Dateien nicht durch einen Siche-
rungskopiervorgang fur das gesamte System automatisch erfa3t werden,
wodurch andere Personen Zugang zu lhrem privaten Schlussel erhalten kénn-
ten. In Anbetracht des leichten Zugriffs auf Computer tiber Netzwerke sollten
Sie lhren privaten Schlussel vielleicht auf einer Diskette aufbewahren, wenn
Sie mit streng vertraulichen Informationen arbeiten. Wenn Sie dann vertrauli-
che Informationen lesen und unterschreiben mochten, benutzen Sie die Dis-
kette wie einen herkdmmlichen Schlissel.
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Als weitere SicherheitsmaRnahme kénnen Sie lhrer privaten Schlisselbund-
datei einen anderen Namen zuweisen und sie an einer anderen Stelle als im
Standarddateiverzeichnis von PGP speichern. Dadurch wird das Auffinden
dieser Datei erschwert. Namen und Verzeichnisse fur Ihre privaten und
offentlichen Schlisselbunddateien legen Sie im Options-Dialogfeld von
PGPkeys auf der Registerkarte Dateien fest.

Informationen Ihres Schllisselpaares hinzufliigen
oder entfernen

Die folgenden Elemente Ihres Schltsselpaares kdnnen jederzeit hinzugefugt,
geandert oder entfernt werden:

Eine Foto-Benutzer-1D

Zusatzliche Teilschlussel

Der Name und die Adresse eines Benutzers
Zugeordnete Ricknahmeschlissel

Ein X.509-Zertifikat

Eigene Paliphrase

Hinzufligen von Foto-Benutzer-IDs zu Schltisseln

Sie kdnnen eine Foto-Benutzer-ID zu lhrem Diffie-Hellman-/DSS-Schltssel
hinzufugen.

32

2 . WARNUNG: Obwohl Sie zum Verifizieren die Foto-Benutzer-1D anzei-

gen kénnen, die Sie mit einem Schlissel erhalten, sollten Sie immer
sichergehen und die digitalen Fingerabdriicke vergleichen. Weitere
Informationen zur Authentisierung finden Sie im Abschnitt,, Offentliche
Schlussel anderer Benutzer verifizieren* auf Seite 108.
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So fligen Sie Ihr Foto Ihrem &ffentlichen Schltissel hinzu
1. Offnen Sie PGPkeys.

2. Wabhlen Sie Ihr Schlusselpaar aus, und klicken Sie im Menu Schlussel auf
Foto hinzufugen.

Das Dialogfeld Foto hinzuftigen wird getffnet (siehe Abbildung 3-3).

Foto hinzufiigen EHE

Ziehen Sie ein Bild in den Bereich unten, oder flgen Sie es
dort ein. Zum Auswahlen eines Bildes aus einer Datei
klicken Sie auf "D atei auswahlen', Optimale Ergebnizze
erzielen Sie, wenn Sie das Bild auf 120 1 144 zuschneiden.

gk | Abbrechen |

Abbildung 3-3. Dialogfeld ,Foto hinzufiigen*

3. Ziehen Sie Ihr Foto auf das Dialogfeld ,, Foto hinzuftigen*, oder flgen Sie
es ein. Sie konnen es auch durch Klicken auf Datei auswéahlen suchen.

(1 HINWEIS: Das Foto muf} eine JPG- oder eine BMP-Datei sein. Zur
Erzielung einer optimalen Bildqualitat sollten Sie das Bild vor dem
Einfigen in das Dialogfeld Foto hinzufuigen auf 120 x 144 beschnei-
den. Andernfalls wird das Bild von PGP skaliert.

4. Klicken Sie auf OK.

Das Dialogfeld zur Eingabe der Pal3phrase wird gedffnet (siehe
Abbildung 3-4).

PGP - Eingabe der PaBphrase fur Schlussel EHE

IBoris <baorizg@fima.com:> [D55/1024]

Palphraze fr privaten Schiiissel: ¥ Eingabe verbergen

I [—|
H

ok | | Abbrechen |

Abbildung 3-4. Dialogfeld ,PGP - Eingabe der Pal3phrase fiir Schlissel*
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5. Geben Sie Ihre Palphrase in dem dafir vorgesehenen Feld ein, und klik-
ken Sie dann auf OK.

Ihre Foto-Benutzer-1D wird Ihrem 6ffentlichen Schlissel hinzugefiugt
und im PGPkeys-Fenster aufgelistet. Nun kénnen Sie Ihren Schlussel an
einen Schlussel-Server senden. Zusatzliche Anweisungen dazu finden
Sie im Abschnitt ,,So senden Sie lhren 6ffentlichen SchlUssel an einen
Certificate Server* auf Seite 54.

So ersetzen Sie lhre Foto-Benutzer-ID

1. Offnen Sie PGPkeys.
Wabhlen Sie Ihr Schlisselpaar aus.
Markieren Sie das zu ersetzende Foto.

Waébhlen Sie im Meni Bearbeiten die Option Ldschen.

a b v D

FlUgen Sie das neue Foto unter Einhaltung der Anweisungen im
Abschnitt ,,So fugen Sie Ihr Foto Ihrem 6ffentlichen Schltssel hinzu“ auf
Seite 33 hinzu.

Neue Teilschliissel erstellen

34

Jeder Diffie-Hellman-/DSS-Schlissel besteht aus zwei Schlisseln: einem
DSS-Unterschriftsschltssel und einem Diffie-Hellman-Verschlusselungsteil-
schlUssel. PGP Version 6.5 bietet die Mdglichkeit, neue Verschlisselungs-
schlissel zu erstellen und wieder zurtickzunehmen, ohne lhren
Haupt-Unterzeichnerschlissel und die auf ihm gesammelten Unterschriften
aufgeben zu mussen. Diese Funktion wird beispielsweise verwendet, um
mehrere TeilschlUssel zu erzeugen, die fur den abschnittsweisen Einsatz
innerhalb der Gultigkeitsdauer des Schlissels bestimmt sind. Wenn Sie bei-
spielsweise einen Schltssel erstellen, der in drei Jahren seine Gultigkeit verlie-
ren wird, kdnnten Sie zuséatzlich noch drei Teilschlissel fur jedes Jahr der
Gultigkeitsdauer des Schlissels erzeugen. Dies kann sich als eine nitzliche
Sicherheitsmalinahme erweisen und stellt einen automatischen Weg dar,
von Zeit zu Zeit auf einen neuen Verschlisselungsschlussel zu wechseln,
ohne einen neuen o6ffentlichen Schltssel erstellen und verteilen zu missen.
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So erstellen Sie neue Teilschliissel
1. Offnen Sie PGPkeys.

2. Wabhlen Sie Ihr Schlusselpaar aus, und klicken Sie im Menu Schlussel auf
Schlisseleigenschaften. Sie konnen auch auf klicken.

Das entsprechende Eigenschaftsdialogfeld wird geoffnet.
3. Klicken Sie auf die Registerkarte Teilschlissel.

Das Dialogfeld zur Eingabe der Teilschltssel wird gedffnet (siehe
Abbildung 3-5).

Karl <Karl@firma.com> EHE

Allgemein Teilschl'u'ssell

| Lautab | Grake |
Nie 2045
10.12.99 2045
131299 3072
201299 2045

Zuriicknehmen Entfermen

Der Masterschliissel fur diesen Schllissel dient nur der
Unterschiift. Teilzchlizzel dienen der Verschllizzelung und
kinnen unabhangig vom Masterschliizsel ersetzt u.
zurtickgenommen werden. Auf diesen Schilizsel Ubertragene
Unterzchriften gehen nicht verloren.

Die an diegem Schliizzel vorgenommenen Anderungen machen
eine Meuverteilung des Schilissels an den Server notwendig,
damit die Benutzer die Anderungen erkennen.

Schiehen | Hife |

Abbildung 3-5. Registerkarte mit Eigenschaften von PGP-Schliisseln
(Fenster ,Teilschlissel*)

4. Klicken Sie auf Neu, um einen neuen Teilschlissel zu erstellen.
Das Dialogfeld Neuer Teilschlissel wird gedffnet.

5. Wahlen Sie eine Schlisselgrofie von 1024 bis 3072 Bit, oder geben Sie eine
benutzerdefinierte SchltsselgroRRe von 1024 bis 4096 Bit ein.

6. Geben Sie das Anfangsdatum an, zu dem der Teilschlussel aktiviert
werden soll.
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7.

Geben Sie dann an, wann lhr Teilschltssel ablaufen soll. Verwenden Sie
die Standardeinstellung Nie, wenn er niemals unguiltig werden soll, oder
geben Sie ein bestimmtes Datum ein, nach dem der TeilschlUssel seine
Gultigkeit verliert.

Klicken Sie auf OK.
Das Dialogfeld zur Eingabe der Pal3phrase wird angezeigt.
Geben Sie lhre Pal3phrase ein, und klicken Sie auf OK.

Ihr neuer Teilschlussel wird im Fenster ,, Teilschlissel angezeigt.

Neue Benutzernamen und Adressen einem Schlisselpaar

hinzuftigen

Maglicherweise mochten Sie das gleiche Schltsselpaar fir mehrere Benutzer-
namen bzw. E-Mail-Adressen verwenden. Nach dem Erstellen eines neuen
Schlusselpaares kénnen Sie dem Schlissel weitere Namen und Adressen hin-
zufuigen. Sie kdnnen neue Benutzernamen oder E-Mail-Adressen nur

dann hinzuftigen, wenn Sie sowohl Uber private als auch 6ffentliche Schlussel
verfugen.

So fligen Sie Schlusseln neue Benutzernamen und Adressen hinzu

1.
2.

Offnen Sie PGPkeys.

Waébhlen Sie das Schlisselpaar aus, dem Sie einen neuen Benutzernamen
oder eine neue Adresse hinzufiigen mdchten.

Waéhlen Sie im Meni Schlussel die Option Hinzufiigen/Name.

Das Dialogfeld PGP - Neuer Benutzername wird angezeigt (siehe
Abbildung 3-6).)

PGP - Heuer Benutzername EHE

Meuen Hamen zum Schluizszel hinzufuigen:
IBertha

Meue E-Mail-Adresze zum Schluzsel hinzufuigen:

Ibertha@firma.com

0K | abbrechen |

Abbildung 3-6. Dialogfeld ,PGP - Neuer Benutzername*
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4.

Geben Sie den neuen Namen und die neue E-Mail-Adresse in die betref-
fenden Felder ein, und klicken Sie auf OK.

Das Dialogfeld PGP-Pal3phrase eingeben wird angezeigt.
Geben Sie lhre Pal3phrase ein, und klicken Sie auf OK.

Der neue Name wird am Ende der zu dem Schlissel gehérenden Benut-
zernamenliste hinzugeftigt. Wenn Sie den neuen Benutzernamen und
die neue Benutzeradresse als primare Kennung fur lhren Schltssel fest-
legen mdchten, markieren Sie den Namen und die Adresse, und wahlen
Sie im Menu Schlissel die Option Als Primédrname einstellen aus.

So legen Sie einen zugeordneten Ricknahmeschlissel fest

Unter Umstanden geht Ihre Pal3phrase irgendwann verloren, oder Sie verlie-
ren lhren privaten Schlissel. In diesem Fall kdnnen Sie Ihren Schlussel nicht
mehr verwenden und lhren alten Schltssel auch nicht zuriicknehmen, wenn
Sie einen neuen erstellen. Um sich gegen diesen Fall abzusichern, kénnen Sie
an lhrem o6ffentlichen Schltsselbund fir die Zurtiicknahme Ihres Schlissels
einen Ricknahmeschlissel bestimmen. Der Halter dieses anderen Schlissels
kann dann so wie Sie selbst zuvor Ihren DH/DSS-Schlissel zurticknehmen
und an den Server senden.

So fligen Sie einen zugeordneten Ricknahmeschlissel Ihrem 6ffentlichen
Schlissel hinzu

1.
2.

Offnen Sie PGPkeys.

Markieren Sie das SchlUsselpaar, dem Sie einen Riicknahmeschlissel
zuordnen mdochten.

Waéhlen Sie im Menu Schlussel die Option Hinzufugen/Rucknahme-
schltssel.

Das angezeigte Dialogfeld enthalt eine Liste mit Schlsseln.

Waéhlen Sie in der Benutzer-ID-Liste die Schlussel, die zugeordnete
Riucknahmeschlissel sein sollen.

Klicken Sie auf OK.

Ein Dialogfeld zur Bestatigung des Vorgangs wird angezeigt.
Klicken Sie auf OK, um fortzufahren.

Das Dialogfeld zur Eingabe der Pa3phrase wird angezeigt.

Geben Sie lhre Pal3phrase ein, und klicken Sie auf OK.
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8. Die gewdhlten Schlussel sind jetzt autorisierte Rlicknahmeschltssel.
Zur Optimierung der Schlusselverwaltung sollten Sie eine aktuelle
Kopie lhres Schlissels an die Eigentimer der Riicknahmeschlussel
verteilen oder den Schlussel auf den Server laden. Anweisungen dazu
finden Sie im Abschnitt ,, Ihren 6ffentlichen Schlussel verteilen* auf
Seite 53.

X.509-Zertifikate PGP-Schllsseln hinzuftigen
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(1 HINWEIS: In diesem Abschnitt wird beschrieben, wie Sie bei
Net Tools PKI Server IThrem Schlisselpaar ein X.509-Zertifikat hinzuftigen.

Ein digitales X.509-Zertifikat ist ein anerkanntes elektronisches Dokument zur
Prufung der Identitat und der Eigentumsrechte 6ffentlicher Schlissel in einem
Kommunikationsnetzwerk.

Mit Hilfe der Menloptionen von PGP und der Zertifizierungsinstanz (CA) lhres
Unternehmens, oder auch einer 6ffentlichen CA (z. B. VeriSign), kbnnen Sie
ein digitales X.509-Zertifikat anfordern.

Das Hinzufiigen eines X.509-Zertifikats zu einem Schliisselpaar umfaft vier
wichtige Schritte. Zundchst muf das Root-CA-Zertifikat bei der CA angefor-
dert und dem PGP-Schlusselbund hinzugefiigt werden. Nehmen Sie im Feld
,» CA-Optionen* von PGPkeys die entsprechenden Einstellungen fur die Zer-
tifizierungsinstanz vor. Fordern Sie bei der CA ein Zertifikat an. Ihre Anfrage
nach einem X.509-Zertifikat wird von der CA verifiziert und unterschrieben.
(Durch die Unterschrift der CA auf dem Zertifikat wird es ermdglicht, an den
Identifizierungsinformationen oder dem 6ffentlichen Schliissel vorgenom-
mene Manipulationen festzustellen. AuBerdem besagt die Unterschrift,

dal die CA die im Zertifikat enthaltenen Informationen fur gultig befindet.)
Fugen Sie abschlieRend das von der CA ausgegebene Zertifikat Inrem Schlus-
selpaar hinzu.

So fligen Sie Ihrem PGP-Schlusselpaar ein X.509-Zertifikat hinzu

1. Fordern Sie das Root-CA-Zertifikat an und fligen Sie es Ilhrem
PGP-Schlisselbund hinzu.

Fuhren Sie hierzu die folgenden Schritte durch:

1. Starten Sie Ihren Webbrowser und stellen Sie eine Verbindung zur
CA-Anmeldung her. Falls IThnen die entsprechende URL nicht
bekannt ist, erfragen Sie sie beim zustédndigen PGP- bzw.
PKI-Administrator.
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2. Klicken Sie auf die Verknlupfung zum Herunterladen des CA-Zer-
tifikats. Wahlen Sie eine Zertifizierungsinstanz und das zugehdrige
Zertifikat aus der Dropdown-Liste.

3. Klicken Sie auf die Schaltflache zur Untersuchung des Zertifikats.
Kopieren Sie dann den Schlisselblock fur das Root-CA-Zertifikat,
und fugen Sie diesen in PGPkeys ein.

Das Dialogfeld Schltssel importieren wird angezeigt und das
Root-CA-Zertifikat in Ihren Schlusselbund importiert.

4. Unterzeichnen Sie das Root-CA-Zertifikat mit Ihrem Schlissel, um
es guiltig zu machen. Offnen Sie dann das Dialogfeld ,,Schliisselei-
genschaften* und stellen Sie den Vertrauensgrad ein. Es muR ein
Vertrauensgrad fur die Root-CA eingestellt werden.

2. Konfigurieren Sie die Registerkarte fur CA-Optionen.
Fihren Sie hierzu die folgenden Schritte durch:

1. Wahlen Sie im Menu Bearbeiten von PGPkeys die Option Optio-
nen, und klicken Sie dann auf die Registerkarte CA.

Die Registerkarte CA wird angezeigt (siehe Abbildung 3-7).

PGP-Optionen EHE

Allgemeinl Dateienl E-MaiII HotKeysI Server CA |Erweitert|

— Zertifizierungsingtan:

URL: |

Zuriicknahme-LURL: ||

Tup: INet Toals PEI Server 'l

R oot-Zertifikat

]
I]

Zertifiteat [aechen | Zertifik.at aU§wéhIen|

0K | [ Abbrechen | Hile |

Abbildung 3-7. Dialogfeld ,,PGP-Optionen*
(Registerkarte ,CA")
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2. Geben Sie die URL der CA in das entsprechende Textfeld ein, also
beispielsweise https://nnn.nnn.nnn.nnn:nnnnn (die gleiche URL,
die Sie fur die Anforderung der Root-CA verwendet haben).

3. Falls Sie tiber eine separate URL zur Anforderung von Listen
zuruckgenommener Zertifikate (CRL) verfligen, geben Sie diese in
das zugehdrige Textfeld ein.

Falls IThnen die URL zur Zuriicknahme nicht bekannt ist, belassen
Sie dieses Feld leer oder erfragen Sie sie beim zustandigen PGP-
bzw. PKI-Administrator.

4. Geben Sie im Dialogfeld Typ den Namen lhrer Zertifizierungsin-
stanz ein. Sie haben folgende Optionen:

= Net Tools PKI Server
= VeriSign OnSite
e Entrust

5. Kilicken Sie auf die Schaltflache Zertifikat auswéahlen, und wahlen
Sie das angeforderte Root-CA-Zertifikat aus.

Im Textfeld Root-Zertifikat werden Informationen zum ausgewahlten
Root-CA-Zertifikat angezeigt. Die Zertifikatsterminologie ist richtlinien-
abhangig. Normalerweise gilt fir X.509-Zertifikate die folgende Termi-

nologie:
BN Haufig die Beschreibung des Zertifikatstyps
(Bekannter Name) (z. B. ,Root").
E-MAIL Die E-Mail-Adresse des Zertifikatsinhabers.
UA Die Abteilung, der das Zertifikat zugeordnet
(Unternehmensabteilung) ist (z. B. ,Buchhaltung”).
U Normalerweise der Name des Unterneh-
(Unternehmen) mens, dem das Zertifikat zugeordnet ist

(z. B. ,Sicheres Unternehmen®).

S Der Standort des Zertifikatsinhabers
(Standort) (z. B. ,Minchen®).

6. Klicken Sie auf OK.
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3. Fordern Sie ein Zertifikat an.

FUhren Sie hierzu die folgenden Schritte durch:

1. Klicken Sie mit der rechten Maustaste auf
wahlen Sie Schltssel —> Hinzufligen/Ze

Ihr PGP-Schlisselpaar, und
rtifikat im Kontextmen.

Das Dialogfeld Zertifikatsattribute wird angezeigt (siehe

Abbildung 3-8).

Zertifik atsattribute

Art der Zertifik atzautaritat: [‘\/eriSign OnSite

Altribut

{

et

Bearbetten,.. |

E-Mail-Adresse alberti@firma. com

Zertifikatztyp end-uzer

Firmennarne ERtrEmEn |
IP-&dresze 192.168.25.010

Land Deutchland

Strale Ok

Stadt

Telefon Abbrechen |

Abbildung 3-8. Dialogfeld ,Zertifikatsattribute*

Verifizieren Sie die Zertifikatsattribute und verwenden Sie die
Schaltflachen Hinzufiigen, Bearbeiten und Entfernen, um erfor-
derliche Anderungen vorzunehmen, und klicken Sie danach auf
OK. Das Dialogfeld PGP-PalRphrase eingeben wird angezeigt.

Geben Sie die PaRphrase fur Ihr Schlisselpaar ein, und klicken Sie
anschlieBend auf OK.

Die Statusleiste PGP - Server-Status wird angezeigt (siehe
Abbildung 3-9).

PGP - Server-Status

Werbindung wird hergestellt zu; hitps: //pki.cnlab.ch: 444

|y -

Abbildung 3-9. Statusleiste ,PGP - Server-Status"

Die Zertifikatsanfrage wird automatisch an den CA-Server
geschickt. Der Server authentisiert sich automatisch bei Ihrem Com-
puter und nimmt lhre Anfrage entgegen.
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Der PGP- bzw. PKI-Administrator Ihres Unternehmens Uberprift
die Informationen, die Sie in der Anfrage gemacht haben. Die Iden-
tifikationsinformationen und der 6ffentliche Schliissel werden kom-
biniert und digital mit der eigenen Unterschrift der CA
unterschrieben, um lhr neues Zertifikat zu erstellen.

Sie erhalten eine E-Mail vom Administrator, die Sie tGber das abhol-
bereite Zertifikat informiert.

4. Rufen Sie das Zertifikat ab, und fligen Sie es Ihrem
PGP-Schlusselpaar hinzu.

Fuhren Sie hierzu die folgenden Schritte durch:

1. Wahlen Sie in PGPkeys den Schlussel aus, fur den Sie das Zertifikat
angefordert haben.

2. Kilicken Sie im Men0 Server auf Zertifikat abrufen.

PGP stellt eine Verbindung mit dem CA-Server her, um lhr neues
X.509-Zertifikat automatisch abzurufen und es lhrem PGP-Schlus-
sel hinzuzuftugen.

3. Falls Sie PGPnet ausfuihren, stellen Sie dieses Zertifikat als Ihren
X.509-Authentisierungsschliissel in PGPnet ein (Ansicht —> Optio-
nen -> Authentisierung).

Eigene Pal3phrase &ndern
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Es empfiehlt sich, Ihre Pal3phrase in regelmaRigen Abstéanden — etwa alle drei
Monate — zu &ndern. Noch wichtiger ist jedoch, daR Sie Ihre Palphrase sofort
andern, wenn Sie das Gefuhl haben, dal? sie unsicher geworden ist, beispiels-
weise, wenn sie bei der Eingabe beobachtet wurden.

So andern Sie lhre Pal3phrase
1. Offnen Sie PGPkeys.
2. Markieren Sie den Schlussel, dessen PalBphrase Sie andern mdchten.

3. Wahlen Sie im Menu Schlissel die Option Schlusseleigenschaften oder
klicken Sie auf , um das Dialogfeld Schlusseleigenschaften zu 6ff-
nen.
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Das Dialogfeld Schliisseleigenschaften wird getffnet (siehe
Abbildung 3-10).
Albert <albert@firma.com:> EHE

Allgemein | Teilschl'u'ssell Riicknahmeschliiszel I

ID: |0x349DBEEZ
Tvp: DH/DSS
Grofe: 204871024
Erstellt am: 291199
Giiltig bis: Mie
Werzchlizzelung: |CAST

I | Sktiviert

Palphraze andem... |

— Fingerabdruck.

0368 SC2E 42F1 7FBA 8055 3860 9368 E03D 3430 BEG2

_ 1l
Wertrauensmodell Night

Ungliltic /me— Giitig verttauens:
idig

— | Vertrauens:
i

V' implizites Vertrauen

Schlieben Hilfe:
I |

Abbildung 3-10. Dialogfeld ,Schlisseleigenschaften”
(Registerkarte ,Allgemein®)

4. Klicken Sie auf die Schaltflache PalRphrase andern.

Das Dialogfeld zur Eingabe der Pa3phrase wird angezeigt.

1 HINWEIS: Wenn Sie die PaRphrase fur einen geteilten Schltssel
andern mdchten, missen Sie zuerst die Schlisselteile wieder
zusammensetzen. Klicken Sie auf die Schaltflache zum Zusammen-
setzen der Schlusselteile. Informationen zum Zusammenfiihren von
Schlusselteilen finden Sie im Abschnitt ,, Dateien mit einem geteil-
ten Schlissel unterschreiben und entschliisseln* auf Seite 88.

5. Geben Sie lhre aktuelle PaBphrase in dem dafur vorgesehenen Feld ein,
und klicken Sie dann auf OK.

Daraufhin wird das Dialogfeld PalBphrase &ndern angezeigt.

6. Geben Sie Ihre neue PaRphrase in das erste Textfeld ein. Driicken Sie die
TABULATORTASTE, um den Cursor in das nachste Textfeld zu setzen.
Bestatigen Sie lhre Eingabe, indem Sie Ihre neue Pallphrase nochmals
eingeben.
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7. Klicken Sie auf OK.

% WARNUNG: Wenn Sie Ihre PaBphrase &ndern, weil Sie glauben, daR sie
unsicher geworden ist, sollten Sie alle Sicherungskopien Ihrer Schliissel-
bunde sowie lhren freien Speicherplatz 16schen.

Schlissel oder Unterschrift von PGP-Schliisselbund
l6schen

Bei Bedarf konnen Sie Schlussel oder Unterschriften von lhrem PGP-Schlus-
selbund l6schen. Aus einem Schltssel geloschte Unterschriften oder Schltssel
werden unwiederherstellbar entfernt. Unterschriften und Benutzer-IDs
kdnnen erneut zu einem Schlissel hinzugefiigt werden und ein importierter
offentlicher Schltssel kann wieder zu Ihrem Schlusselbund hinzugefugt wer-
den. Ein privater Schlussel jedoch, der nur an diesem Schlisselbund vorhan-
den ist, kann nicht neu erstellt werden, und alle Nachrichten, die mit den
Kopien des dazugehdrigen 6ffentlichen Schlussels verschlisselt wurden,
kdnnen nicht mehr entschlusselt werden.

HINWEIS: Falls Sie eine mit Ihrem 6ffentlichen Schliissel verbundene
Unterschrift oder Benutzer-ID auf einem Certificate Server [6schen
mochten, finden Sie die erforderlichen Informationen unter ,,Eigenen
Schltssel auf einem Certificate Server aktualisieren* auf Seite 55.

So I6schen Sie einen Schliissel oder eine Unterschrift aus lhrem
PGP-Schliisselbund

1. Offnen Sie PGPkeys.

2. Wabhlen Sie den Schllssel oder die Unterschrift aus, die Sie 16schen
mochten.

3. Wahlen Sie im MenU Bearbeiten die Option Loschen, oder klicken Sie in
der PGPkeys-Symbolleiste auf .

Ein Dialogfeld zur Bestatigung des Léschvorgangs wird angezeigt.

4. Klicken Sie auf die Schaltflache OK.
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Schlissel teilen und wieder zusammensetzen

Mit Hilfe eines Verschlisselungsverfahrens, das als Blakely-Shamir-Splitting
bezeichnet wird, kann jeder private Schlissel in mehrere Teile fur verschie-
dene ,,Halter* aufgeteilt werden. Die Verwendung dieses Verfahrens emp-
fiehlt sich fur Schltssel mit sehr hoher Sicherheitsebene. Bei Network
Associates wird beispielsweise ein firmenweiter Schltissel auf mehrere Mitar-
beiter aufgeteilt. Wenn mit dem Schlussel unterzeichnet werden muf3, werden
die Teile fur die Dauer der Unterzeichnung wieder zusammengesetzt.

Geteilten Schliissel erstellen

Zum Aufteilen eines Schlussels markieren Sie das gewunschte Schlisselpaar
und wahlen im Menu Schlussel die Schltsselaufteilung. Sie werden dann
aufgefordert, anzugeben, wie viele Teile fuir das Zusammensetzen des Schlus-
sels eingeplant werden sollen. Die Teile werden als Dateien gespeichert, die
entweder mit dem 6ffentlichen Schlussel eines der Halter oder, wenn der
Halter tber keinen 6ffentlichen Schlussel verfugt, mit einem konventionellen
Verschlusselungsverfahren verschlusselt werden. Bei Versuchen, mit dem
geteilten Schlussel zu unterschreiben oder zu entschlisseln, versucht PGP
automatisch, den Schluissel wieder zusammenzusetzen. Informationen zum
Zusammensetzen eines aufgeteilten Schlussels finden Sie im Abschnitt

,» Dateien mit einem geteilten Schlissel unterschreiben und entschlisseln* auf
Seite 88.

So teilen Sie einen Schliissel in mehrere Teile
1. Offnen Sie PGPkeys.

2. Erstellen Sie zum Teilen in PGPkeys ein neues Schllisselpaar, oder
wahlen Sie ein bereits vorhandenes Schlisselpaar aus.

3. Kilicken Sie im Menu Schlissel auf Schlisselaufteilung.
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Das Dialogfeld Schltsselaufteilung wird Uiber dem PGPkeys-Fenster
angezeigt (siehe Abbildung 3-11).

Schlussel teilen: Account Dept. EHE

Schiiizzel teilen: IAccount Dept.

— Besitzer von Schiiizselteilen
Zum Hinzufiigen neuer Besitzer von Schiuzzeltellen ziehen Sie
deren Schiiissel in dieses Fenster, ader klicken Sie auf
"Hinzufiigen", um einen Benutzer ohne Schliissel hinzuzufiigen.

Schliizzel-/Benutzermnames | Schliizze... |

I =]
Ll

Entiemen | Hin;uf'u'genl gceﬁi?mtzihl-.d?[ ID—

Fiir Entschlisselung oder Unterzeichnung 7 =
benitigte Gesamtzahl der Schitisselteile: |

Schiiclizien | Abbrechen | Hite |

Abbildung 3-11. Dialogfeld ,Schlusselaufteilung”

4. Weisen Sie dem Schlusselpaar Schlisselhalter zu, indem Sie deren

Schlussel aus dem PGPkeys-Fenster in die Liste Halter von Schlusseltei-
len des Dialogfelds Schluisselaufteilung ziehen.

Zum Hinzuftigen eines Halters ohne 6ffentlichen Schlussel klicken Sie
im Dialogfeld Schlisselaufteilung auf Hinzufiigen, geben den Namen
der Person ein und lassen diese dann ihre Pal3phrase eingeben.

Wenn alle Halter erfal3t sind, kdnnen Sie die Anzahl der Schliusselteile
angeben, die fur das Entschlisseln oder Unterschreiben mit diesem
Schlussel notwendig sind.

Der Schlissel in Abbildung 3-12 setzt sich beispielsweise aus insgesamt
vier Teilen zusammen und die Anzahl der fur das EntschlUsseln oder
Unterschreiben bendtigten Schlusselteile ist auf drei festgelegt. Damit
wird ein Puffer geschaffen fur den Fall, dal? einer der Halter seinen
Schlusselteil nicht angeben kann oder seine Palphrase vergessen hat.
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Schlusszel teilen: Account Dept EHE

Schiiizzel teilen: IAccount Dept

— Besitzer von Schiiizselteilen
Zum Hinzufiigen neuer Besitzer von Schiuzzeltellen ziehen Sie
deren Schiiissel in dieses Fenster, ader klicken Sie auf
"Hinzufiigen", um einen Benutzer ohne Schliissel hinzuzufiigen.

Schliiszel-/Benutzemanme | Schliisselteile o
€ Albert < albert@firma. coms 1
€ Boriz <boris@firma. com:
€ Helmut <helmubEfirma. conms 1
.

IHosa |1 =

Entfernen | Hin;uf'u'genl gceﬁi?mtzihl-.d?[ |4—

Fiir Entschlisselung oder Unterzeichnung 3 =
benitigte Gesamtzahl der Schitisselteile: |

Schllsselteien | Abbrechen | Hite |

Abbildung 3-12. Dialogfeld ,Schlusselaufteilung”
(Beispiel)

Standardmalig ist jeder Halter fur ein SchlUsselteil verantwortlich.
Wenn Sie die Anzahl der im Besitz eines Halters befindlichen Teile erho-
hen mdchten, klicken Sie in der Liste der Halter auf den entsprechenden
Namen, um ihn im Textfeld darunter anzuzeigen. Geben Sie die neue
Anzahl der Schlusselteile ein, oder wéhlen Sie mit Hilfe der Pfeile einen
neuen Wert.

Klicken Sie auf Schlissel teilen.

Im angezeigten Dialogfeld werden Sie aufgefordert, ein Verzeichnis
anzugeben, in dem die Teile abgelegt werden sollen.

Waéhlen Sie ein Verzeichnis zum Ablegen der Schlusselteile.
Das Dialogfeld zur Eingabe der Pa3phrase wird angezeigt.

Geben Sie die PaBphrase fiir den Schlissel ein, den Sie teilen mdchten,
und klicken Sie auf OK.

Ein Dialogfeld zur Bestatigung des Vorgangs wird angezeigt.

Klicken Sie auf Ja, um den Schltssel zu teilen.
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Der Schlussel wird geteilt, und die Teile werden in dem von Ihnen ange-
gebenen Verzeichnis gespeichert. Jedes Schlsselteil wird mit dem
Namen des Halters als Dateinamen und der Erweiterung .SHF (siehe Bei-
spiel unten) gespeichert.

Ali 1 Bettina 1 Karl 1 Daniel 1
Share.shf Share.shf Share.shf Share.shf

10. Verteilen Sie die Schlisselteile an deren Besitzer, und l6schen Sie dann
die lokalen Kopien.

Wenn ein SchlUssel auf mehrere Halter aufgeteilt wurde, versucht PGP
bei Versuchen, mit dem geteilten Schltssel zu unterschreiben oder zu
verschlisseln, automatisch, den Schliissel wieder zusammenzusetzen.
Eine Anleitung zum Zusammensetzen eines geteilten Schlussels, um
damit Dateien zu unterschreiben oder zu entschlisseln, finden Sie im
Abschnitt ,,Dateien mit einem geteilten Schlissel unterschreiben und
entschlisseln® auf Seite 88.

Zusammensetzen geteilter Schlissel

48

Wenn ein Schltssel auf mehrere Halter aufgeteilt wurde, versucht PGP bei
Versuchen, mit dem geteilten Schlissel zu unterschreiben oder zu verschlis-
seln, automatisch, den Schlissel wieder zusammenzusetzen. Der Schlissel
kann lokal oder tber das Netzwerk wieder zusammengesetzt werden.

Zum lokalen Zusammensetzen von Schlusseln mussen die Halter von Schlus-
selteilen an dem dafiir vorgesehenen Computer anwesend sein. Jeder Halter
von Schlusselteilen muB die PaRphrase fur seinen Schlisselteil eingeben.

Beim Zusammensetzen der Schltsselteile Uber das Netz mussen die Halter die
Echtheit Ihrer Schliissel bestatigen und diese entschliisseln, bevor sie sie Gber
das Netz schicken. Die TLS-Funktion (Transport Layer Security; TLS) von PGP
gewahrleistet die Sicherheit der Verbindung zur Ubertragung der Schlissel-
teile. Dadurch kénnen mehrere Benutzer an verschiedenen Standorten mit
ihrem Schlisselteil ohne Risiko unterzeichnen und entschlisseln.

= WICHTIG: Vor Empfang der einzelnen SchlUsselteile Giber das Netz soll-
ten Sie die Fingerabdriicke der einzelnen Halter Uberprtfen und deren
jeweiligen 6ffentlichen Schlissel unterschreiben, damit der Authentisie-
rungsschlussel legitim ist. Anleitungen zum Verifizieren eines Schlussel-
paares finden Sie im Abschnitt ,,Mit digitalen Fingerabdrtcken
verifizieren* auf Seite 64.
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Geteilten Schliissel zusammensetzen

1. Kontaktieren Sie alle Halter des geteilten Schlissels. Das lokale Zusam-

2.

mensetzen der Schlisselteile setzt die Anwesenheit der Halter am ent-
sprechenden Computer voraus.

Zur Zusammenfuhrung der Schlusselteile Uber das Netz mussen alle
Halter an den einzelnen Standorten die entsprechenden Vorbereitungen
fur das Senden lhres Schlusselteils getroffen haben. Die Halter von
Schlusselteilen mussen Uber folgendes verfugen:

— Einen Schlusselteil und ein PalRwort

— Ein Schlusselpaar (zur Authentisierung fur den Computer, auf dem
die Schlusselteile zusammengefiihrt werden)

— Eine Netzwerkverbindung

— Die IP-Adresse oder den Domanennamen des Computers, auf dem
die Schlusselteile zusammengefuhrt werden.

Waébhlen Sie auf dem flr die Zusammenfihrung verwendeten Computer
im Windows-Explorer die Datei(en), die Sie mit dem geteilten SchlUssel
unterzeichnen oder entschltisseln mochten.

Klicken Sie mit der rechten Maustaste auf die Dateien, und wahlen Sie im
PGP-Menu den Befehl Unterschreiben oder Entschliisseln.

Das Dialogfeld PGP — Eingabe der Pal3phrase fur ausgewahlten Schlus-
sel wird angezeigt. Der geteilte Schltssel ist markiert.
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4. Klicken Sie auf OK, um den ausgewahlten Schlissel wieder zusammen-
zusetzen.

Das Dialogfeld Sammlung der Schlisselteile wird angezeigt
(Abbildung 3-13).

Sammlung der Schliisselteile: Account Dept EHE

Schliizzel: IAccount Dept

Schliizzel-/Benutzername | Schliizzeleile I
€ Albert < albert@firma. coms 1
€ Boriz <boris@firma. com: 1
®© Rosa 1
€ Helmut <helmubEfirma. conms 1

Gesamtzahl g ler Schliisseltele: |4

Gesamtzahl bendtigter Schiiisselteile: |3

— Metzwerkteile

wenn die Schiiisselteile sicher Uber Metzwerk starten |
Ihre Metzwerkverbindung

empfangen werden sollen, klicken
Sie auf "Metzwerk starten'.

~ Lokale Schilisseltel

Z_um Hinzufiigen eines a_uf Schiliizzeltell auswahlen
diesem Computer gespeicherten

Schiiiszelteils klicken Sie auf

S chiiizzeltel auswahlen'.

0K | | Abbrechen |

Abbildung 3-13. Dialogfeld ,Sammlung der Schlisselteile”

5. Fuhren Sie einen der folgenden Schritte aus:

= Wenn Sie die Schlusselteile lokal zusammensetzen, klicken Sie
auf Schldsselteil auswéahlen, und suchen Sie dann die mit dem
geteilten Schlussel verkniipften Schlusselteile. Die Schltisselteile
kdnnen Uber die Festplatte, eine Diskette oder ein zugeordnetes
Laufwerk zusammengesetzt werden. Fahren Sie mit Schritt 6 fort.

= Wenn Sie die Teile tUber das Netz zusammenfihren, klicken Sie
auf Netzwerk starten.

Das Dialogfeld zur Eingabe der Pal3phrase wird angezeigt. Wahlen
Sie im Feld Unterschreiben von Schlisseln das Schlisselpaar fir
die Authentisierung an das entfernte System, und geben Sie die
PalRphrase ein. Klicken Sie auf OK. Der Computer wird auf den
Empfang der Schlusselteile vorbereitet.

Der Status der Ubertragung wird im Feld Netzwerkteile angezeigt.
Wenn der Status ,, Daten werden gelesen* angezeigt wird, ist PGP
bereit, die Schlusselteile zu empfangen.
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Zu diesem Zeitpunkt mussen die Halter ihre Schlisselteile abschik-
ken. Anleitungen zum Senden der Schliusselteile an den fur die
Zusammenfuhrung verwendeten Computer finden Sie unter ,,So
senden Sie SchluUsselteile Uber das Netzwerk* auf Seite 52.

Wenn ein Schlusselteil empfangen wurde, wird das Dialogfeld Ent-
fernte Authentisierung angezeigt (siehe Abbildung 3-14).

Entfernte Authentizierung EHE
[ras entfernte Spstem hat mit dem folgenden Schitissel an der angezeigten Adresse
authentisiert.

Diezer Serve authentisiert zsich das erste M4, Bitte bestatigen Sie die Verwendung dieses

Authentizsierungsschluizsels, oder klicken Sie zum Abbrecher der Verbindung auf
“Abbrechen'

~ Entfemte Adresse
hittp:£/111.222.33.44

— Authentisieungsschluizzel

Name: [111.2223340  <anna@ima.com>

Fingerabdruik: |9533 1CCD G3ED D5AACD4E 8408 BCDA BENZ

Giiltigkeit: Ungilig Giiltig Schiuzsel jrportieren... |

— Sicherheit
Zerilikat:  *509
Unterschrift: RSA
Exchange: RSA

Verzchllizzelung: TripleDES
Hash: SHA

Abbrechen |

Abbildung 3-14. Dialogfeld ,Entfernte Authentisierung”

Wenn Sie den Schlissel, mit dem die Authentisierung des entfernten
Systems durchgefuihrt wurde, nicht unterschrieben haben, ist der Schlis-
sel ungultig. Sie kénnen die Schlusselteile zwar mit einem ungultigen
Authentisierungsschliissel zusammensetzen; dieser Vorgang wird
jedoch nicht empfohlen. Sie sollten die Fingerabdriicke der einzelnen
Halter Uberprifen und deren jeweiligen 6ffentlichen Schlussel
unterschreiben, um sicherzustellen, daf? der Authentisierungsschltssel
legitim ist.

Klicken Sie zur Annahme des Schlisselteils auf Bestéatigen.

Sammeln Sie die Ubrigen Teile, bis der Wert fur die Gesamtzahl gesam-
melter Schlusselteile dem Wert fur die Gesamtzahl benétigter Schlus-
selteile entspricht (Dialogfeld Sammlung der Schltsselteile).

Klicken Sie auf OK.

Die Datei wird mit dem geteilten Schltssel unterschrieben oder ent-
schlusselt.
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So senden Sie Schlisselteile Gber das Netzwerk

1. Wenn sich die Person, die den geteilten Schltssel wieder zusammen-
setzt, an Sie wendet, sollten Sie Uber folgende Elemente verfligen:

Ihr Schlisselteil und Ihr PaRwort

Ihr Schltsselpaar (zur Authentisierung fur den Computer, auf dem
die Schlusselteile zusammengefiihrt werden)

Eine Netzwerkverbindung. Benutzerhandbuch fur PGP 6.5

Die IP-Adresse oder den Domé&nennamen des Computers, auf dem
die Schlusselteile zusammengefuhrt werden.

2. Wahlen Sie im Menu Datei von PGPkeys die Option Schlisselteil senden.

Daraufhin wird das Dialogfeld SchlUsselteil auswahlen angezeigt.

3. Suchen Sie Ihren Schliisselteil, und klicken Sie dann auf Offnen.

Das Dialogfeld PGP-Pal3phrase eingeben wird angezeigt.

4. Geben Sie Ihre PaBphrase ein, und klicken Sie auf OK.

Das Dialogfeld Schliisselteil senden wird angezeigt (Abbildung 3-15).

Schluzselteile senden HE

Schiiiszelteil IAIbert < albertEfirma. com::

Teile: |1_

— Entfernte Adresse

12312312312

— Metzwerk

Status: IKeineVerbindung

Authentiziert: I

Schliizzeltelle senden I Abbrechen |

Abbildung 3-15. Dialogfeld ,Schlisselteile senden*
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5. Geben Sie im Textfeld Entfernte Adresse die IP-Adresse oder den Doméa-

nennamen des Computers ein, auf dem die Teile wieder zusammenge-
fuhrt werden, und klicken Sie dann auf Schlisselteile senden.

Der Status der Ubertragung wird im Feld fiir den Netzwerkstatus ange-
zeigt. Wenn dort ,, Verbindung hergestellt” angezeigt wird, werden Sie
aufgefordert, sich fur den Computer, auf dem die Teile zusammenge-
fuhrt werden, zu authentisieren.

Im angezeigten Dialogfeld Entfernte Authentisierung mussen Sie besta-
tigen, daB es sich bei dem entfernten Computer um den handelt, an den
Sie lhren Schltsselteil senden mdchten.

Klicken Sie zur Fertigstellung der Transaktion auf Bestatigen.

Wenn der Computer Ihre Schlusselteile empfangen und deren Empfang
bestatigt hat, wird ein Meldungsfeld mit einer Benachrichtigung Giber die
erfolgreiche Ubertragung der Teile angezeigt.

Klicken Sie auf OK.

Wenn Sie das Senden lhres Schlusselteils abgeschlossen haben, klicken
Sie im Fenster fur die Schlisselteile auf Fertig.

lhren offentlichen Schllissel verteilen

Nach der Erstellung Ihrer Schliissel mussen Sie sie anderen Personen zugang-
lich machen, so daR diese verschliusselte Daten an Sie senden und lhre digitale
Unterschrift verifizieren kénnen. Es gibt drei Mdglichkeiten, Ihren 6ffentli-
chen Schlussel zu verteilen:

Stellen Sie Ihren 6ffentlichen Schlilissel Gber einen 6ffentlichen Certificate
Server zur Verfugung,

Flgen Sie Ihren 6ffentlichen Schlissel in eine E-Mail-Nachricht ein,

- ODER -

Exportieren oder kopieren Sie Ihren dffentlichen Schlussel in eine Textdatei.

Ihr 6ffentlicher Schltssel besteht im Prinzip aus einem Textblock. Daher ist es
ziemlich einfach, ihn auf einem 6ffentlichen Certificate Server zugéanglich zu
machen, in eine E-Mail-Nachricht einzufligen oder ihn in eine Datei zu expor-
tieren bzw. zu kopieren. Der Empfanger kann dann auf eine beliebige Art Ihren
offentlichen Schlussel zu seinem 6ffentlichen Schlusselbund hinzuftgen.
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Offentliche Schliissel Uiber einen Certificate Server zur
Verfligung stellen

54

Der beste Weg, Ihren 6ffentlichen Schlissel anderen zur Verfligung zu stellen,
besteht darin, ihn auf einem 6ffentlichen Certificate Server abzulegen, wo
jeder darauf zugreifen kann. Auf diese Weise kdnnen andere Personen
E-Mail-Nachrichten an Sie senden, ohne Sie extra um eine Kopie lhres Schlis-
sels bitten zu mussen. Es ist dann auch nicht mehr notwendig, daR Sie und
andere Benutzer eine Vielzahl 6ffentlicher Schltssel verwalten, die Sie nur
selten verwenden. Es gibt weltweit eine Anzahl von Schltssel-Servern, u. a.
die von Network Associates, Inc., auf denen Sie Ihren Schlussel der Allge-
meinheit zuganglich machen kénnen. Im Normalfall wird der Sicherheitsbe-
auftragte Ihrer Firma die Einstellungen fr Schltissel-Server vorkonfigurieren,
so daB Sie sich um nichts mehr kimmern mussen.

So senden Sie |hren 6ffentlichen Schllissel an einen Certificate Server
1. Stellen Sie eine Verbindung zum Internet her.
2. Offnen Sie PGPkeys.

3. Wabhlen Sie das Symbol des 6ffentlichen SchlUssels aus, den Sie auf dem
Certificate Server ablegen mdchten.

4. Offnen Sie das Meni Server, und wéhlen Sie dann im Unterment
Senden an den Certificate Server, auf dem der Schlussel abgelegt werden
soll. Eine Meldung informiert Sie dartber, dal} die Schltssel erfolgreich
an den Server Ubertragen wurden.

Nachdem Sie eine Kopie lhres 6ffentlichen Schlussels an einen Certificate
Server gesendet haben, kénnen Sie den Personen, die verschliisselte Daten an
Sie senden mdchten oder die lhre digitale Unterschrift verifizieren mdchten,
mitteilen, daB eine Kopie Ihres 6ffentlichen Schliissels auf dem Server zugang-
lich ist. Selbst wenn Sie sie nicht ausdricklich auf Ihren 6ffentlichen Schlssel
hinweisen, konnen sie eine Kopie lhres 6ffentlichen Schlussels anfertigen,
indem sie den Certificate Server nach Ihrem Namen oder Ihrer E-Mail-Adresse
durchsuchen. Viele Personen fligen am Ende ihrer E-Mail-Nachrichten die
Web-Adresse fur ihren 6ffentlichen Schltssel ein. In den meisten Fallen muf
der Empfanger nur auf diese Adresse doppelklicken, um Zugang zu einer
Kopie lhres Schlissels auf dem Server zu erhalten. Es gibt sogar Personen, die
ihren PGP-Fingerabdruck zur leichteren Verifizierung in ihre Visitenkarten
Ubernehmen lassen.
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Eigenen Schliissel auf einem Certificate Server aktualisieren

Falls Sie Ihre E-Mail-Adresse andern mussen oder neue Unterschriften ver-
wenden, mussen Sie zum Ersetzen des alten Schlussels lediglich eine Kopie
des neuen Schlissels an den Server schicken. Die Server-Informationen
werden dann automatisch aktualisiert. Sie sollten jedoch dabei bedenken,
daR offentliche Certificate Server nur in der Lage sind, neue Informationen zu
aktualisieren und keine Entfernung von Benutzernamen oder Unterschriften
aus Schlusseln erlauben. Anweisungen zum Entfernen von Unterschriften
oder Benutzernamen von einem Schltssel finden Sie unter ,, Mit Ihrem SchlUs-
sel verbundene Unterschriften oder Benutzernamen entfernen®. Falls Ihr
Schltssel nicht mehr sicher ist, kdnnen Sie ihn zurtiicknehmen. Dadurch
werden andere dartber informiert, daR dieser Schlisselversion nicht mehr zu
trauen ist. Genauere Informationen zum Zuriicknehmen von Schlisseln
finden Sie im Abschnitt Kapitel 6, ,,Schltssel verwalten und PGP-Optionen
festlegen®.

Mit lhrem Schliissel verbundene Unterschriften oder
Benutzernamen entfernen

Sie kénnen bei Bedarf auch mit einem bestimmten Schltssel verbundene
Schlissel, Unterschriften oder Benutzer-1Ds 16schen.

Offentliche Certificate Server kénnen ausschlieBlich neue Informationen
aktualisieren, erlauben aber keine Entfernung von Benutzernamen oder
Unterschriften aus Schlisseln. Zum Entfernen von Unterschriften oder Benut-
zernamen, die mit Ihrem 6ffentlichen Schltssel verbunden sind, entfernen Sie
den Schlussel zunachst vom Server, nehmen die erforderlichen Anderungen
vor und legen den Schlissel wieder auf dem Server ab.

Falls PGP Server entsprechend konfiguriert wurde, werden Schlssel beim
Hinzufligen von Namen, Fotos oder Ruicknahmeschltsseln automatisch auf
dem Server aktualisiert. Falls dies einmal nicht geschehen sollte, befolgen Sie
die nachstehenden Anweisungen, um lhren Schlissel manuell auf dem Certi-
ficate Server zu aktualisieren.

HINWEIS: Aus einem Schlissel geléschte Benutzer-1Ds, Unterschriften
und Schlussel werden unwiederherstellbar entfernt. Unterschriften und
Benutzer-1Ds kénnen erneut zu einem Schliissel hinzugeftigt werden
und ein importierter 6ffentlicher Schlussel kann wieder zu IThrem Schlis-
selbund hinzugefuigt werden. Ein privater Schlissel jedoch, der nur an
diesem Schlusselbund vorhanden ist, kann nicht neu erstellt werden,
und alle Nachrichten, die mit den Kopien des dazugehérigen
offentlichen Schlussels verschlusselt wurden, kénnen nicht mehr ent-
schlusselt werden.
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So entfernen Sie mit lhrem Schlissel verbundene Unterschriften oder
Benutzernamen von einem Certificate Server

. WICHTIG: Mit dieser Vorgehensweise kdnnen ausschlieBlich mit Ihrem

Schlussel verbundene Unterschriften oder Benutzernamen von
LDAP-Certificate Servern entfernt werden. AuBerdem muf der Certifi-
cate Server fUr diesen Vorgang entsprechend konfiguriert sein. Falls Sie
keine Informationen zum Servertyp oder die Konfigurationseinstellun-
gen verfugen, wenden Sie sich an den Certificate Server-Administrator
Ihres Unternehmens, bevor Sie Ihren Schlissel aktualisieren.

Offnen Sie PGPkeys.

Wahlen Sie im Menu Server die Option Suchen, oder klicken Sie im
PGPkeys-Meni auf Dﬁ.

Daraufhin wird das PGPkeys-Suchfenster angezeigt.

Wahlen Sie im Meni Suche nach Schlisseln in den zu durchsuchenden
Server aus.

Geben Sie die Suchkriterien fur lhren 6ffentlichen Schliissel an:

Standardmafig ist Benutzer-1D ausgewahlt, aber Sie kénnen durch Klik-
ken auf die Pfeile auch Schlussel-1D, Schlisselstatus, Schltsseltyp,
Schlisselgroile, Erstellungsdatum oder Gultigkeit auswahlen. Sie
konnen beispielsweise alle Schltssel mit der Benutzer-1D ,, Fred* suchen.

Klicken Sie auf Suchen, um die Suche zu starten.
Die Suchergebnisse werden im Fenster angezeigt.

Klicken Sie mit der rechten Maustaste auf den Schlissel, den Sie vom
Server entfernen mochten, und wahlen Sie Léschen im Kontextmenu.

Das Dialogfeld zur Eingabe der Pal3phrase wird angezeigt.

Geben Sie die PaBphrase fuir den Schlissel ein, den Sie vom Server ent-
fernen mochten, und klicken Sie auf OK.

Das Entfernen des SchlUssels wird mit einer entsprechenden Meldung
bestétigt.

Aktualisieren Sie Ihren Schlissel (entfernen Sie die unerwinschten
Unterschriften oder Benutzernamen).

Kopieren Sie den aktualisierten Schliissel auf den Server (siehe ,, Offent-
liche Schltssel tber einen Certificate Server zur Verfugung stellen* auf
Seite 54.
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Falls der Server, auf dem Sie Ihren 6ffentlichen Schlussel aktualisieren,
fur die Synchronisation von Schlisseln mit anderen Certificate Servern

konfiguriert wurde, wird dies automatisch fur die anderen Server durch-
gefuhrt.

= WICHTIG: Falls Sie Ihren Schlissel von einem Certificate Server
16schen, sollten Sie bedenken, daR dieser 6ffentliche Schllssel von einer
anderen Person wieder auf den Server tibertragen werden kann. Uber-
prufen Sie den Server regelmaliig um sicherzustellen, daR der Schlussel
nicht erneut aufgenommen wurde. Mdglicherweise missen Sie einen
Schllssel also mehr als nur einmal vom Server Iéschen.

Eigenen offentlichen Schlissel in eine E-Mail-Nachricht
einfigen

Eine andere praktische Methode zum Verteilen des eigenen 6ffentlichen
Schlussels besteht darin, ihn in eine E-Mail-Nachricht einzuftigen.

So fiigen Sie Ihren 6ffentlichen Schliissel in eine E-Mail-Nachricht ein

1. Offnen Sie PGPkeys.

2. Wabhlen Sie Ihr SchlUsselpaar aus, und wahlen Sie im Men( Bearbeiten
die Option Kopieren.

3. Offnen Sie Ihr E-Mail-Programm, und setzen Sie den Cursor an die
gewdunschte Stelle. Wéhlen Sie dann im MenU Bearbeiten die Option
Einflgen. In neueren E-Mail-Anwendungen konnen Sie den Schlissel
einfach aus PGPkeys in den Textbereich Ihrer E-Mail-Nachricht ziehen.

Wenn Sie jemandem lhren 6ffentlichen SchlUssel senden, sollten Sie die
E-Mail-Nachricht unterschreiben. Auf diese Weise kann der Empfénger Ihre
Unterschrift verifizieren und sicher sein, daf niemand die urspringlichen
Informationen verfalscht hat. Wenn Ihr Schliissel noch nicht von einem ver-
trauenswurdigen Schltsselverwalter unterschrieben worden ist, kdnnen die
Empfanger Ihrer Unterschrift nur durch die Verifizierung des
Fingerabdrucks auf Ihrem Schlissel sicher sein, da die Unterschrift wirklich
von lhnen stammt.
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Eigenen 6ffentlichen Schliissel in eine Datei exportieren

Ein weiterer Weg zum Verteilen lhres 6ffentlichen Schlissels ist, ihn in eine
Datei einzuftigen und diese Datei dann der Person zur Verfligung zu stellen,
mit der Sie kommunizieren méchten.

So exportieren Sie Ihren &ffentlichen Schliissel in eine Datei

Zum Speichern oder Exportieren lhres 6ffentlichen Schlussels in eine
Datei haben Sie zwei Mdglichkeiten:

= Wahlen Sie das Ihr Schlisselpaar darstellende Symbol in PGPkeys,
und klicken Sie dann im Ment Schliissel auf die Option Exportie-
ren. Geben Sie anschlieBend den Namen der Datei ein, in der der
Schlissel gespeichert werden soll.

= Ziehen Sie das Symbol fur Ihr Schlisselpaar aus PGPkeys in den
Ordner, in dem der Schlissel gespeichert werden soll,

- ODER -

= Markieren Sie das Ihr Schlusselpaar darstellende Symbol in
PGPkeys, und wahlen Sie im Menu Bearbeiten die Option Einfu-
gen, um die Schlusseldaten in ein Textdokument einzuftigen.

1 HINWEIS: Wenn Sie lhren Schliissel an Kollegen schicken, die
PCs verwenden, geben Sie den Dateinamen und die Dateier-
weiterung ein, wobei der Dateiname aus bis zu 8 Zeichen und
die Dateierweiterung aus 3 Zeichen besteht (beispielsweise
MEINSCHL.TXT).

Offentliche Schliissel von anderen Benutzern
erhalten

Genauso wie Sie lhre 6ffentlichen Schlissel an die Personen verteilen mussen,
die verschlusselte E-Mail-Nachrichten an Sie senden oder lhre digitale Unter-
schrift verifizieren mdchten, benétigen Sie die 6ffentlichen Schliissel von
anderen Personen, damit Sie verschlUsselte E-Mail-Nachrichten an diese
senden und ihre digitalen Unterschriften verifizieren kénnen.
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So erhalten Sie 6ffentliche Schliissel anderer Benutzer

Es gibt drei Moéglichkeiten, den Schllssel eines anderen Benutzers zu
erhalten:

« Rufen Sie den Schlissel Gber einen 6ffentlichen Certificate Server ab,

< Nehmen Sie den 6ffentlichen Schllissel direkt aus einer
E-Mail-Nachricht in lhren Schltsselbund auf,

- ODER -

= Importieren Sie den 6ffentlichen Schlussel aus einer
exportierten Datei.

Offentliche Schlussel sind einfach nur Textblocke. Daher ist es ziemlich
einfach, sie zu Ihrem Schlusselbund hinzuzufiigen, indem Sie sie aus
einer Datei importieren oder aus einer E-Mail-Nachricht kopieren und
sie anschlieBend in Ihren dffentlichen Schlisselbund einfiigen.

Offentliche Schliissel von einem
Certificate Server erhalten

Wenn der Benutzer, dem Sie eine verschlUsselte E-Mail schicken mdchten,
Uber ausreichende Kenntnisse bezuglich der Verwendung von PGP verfugt,
hat er mit hoher Wahrscheinlichkeit eine Kopie seines ¢ffentlichen Schliissels
auf einem Certificate Server abgelegt. Dadurch haben Sie jederzeit problemlos
Zugang zum aktuellsten Schlissel, wenn Sie ihm eine E-Mail-Nachricht schik-
ken moéchten, und Sie mussen nicht eine Vielzahl von Schltsseln in Ihrem
offentlichen Schlisselbund speichern.

Unter Umstédnden werden Sie vom Sicherheitsbeauftragten Ihres Unterneh-
mens angewiesen, einen gemeinsam genutzten Certificate Server zu verwen-
den, auf dem alle in lhrem Unternehmen haufig verwendeten Schlussel
gespeichert sind. In diesem Fall ist Ihre PGP-Software wahrscheinlich bereits
darauf konfiguriert, auf den richtigen Server zuzugreifen.

Es stehen mehrere dffentliche Certificate Server zur Verfiigung (wie beispiels-
weise der von Network Associates Inc. unterhaltene Server), auf denen Sie die
Schlussel der meisten PGP-Benutzer finden kénnen. Wenn der Empfanger
Ihnen nicht die Web-Adresse genannt hat, unter der sein offentlicher Schlissel
gespeichert ist, kdnnen Sie auf einen beliebigen Certificate Server zugreifen
und nach dem Namen oder der E-Mail-Adresse des Empféngers suchen, da
alle Certificate Server regelmafiig aktualisiert werden, damit die auf den ande-
ren Servern gespeicherten Schliissel ebenfalls abgerufen werden kdnnen.
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So rufen Sie den 6&ffentlichen Schliissel eines Benutzers lber einen
Certificate Server ab:

1. Offnen Sie PGPkeys.

2. Wahlen Sie im Menu Server die Option Suchen, oder klicken Sie in
PGPkeys auf die Schaltflache Suchen (Dﬁ).

Daraufhin wird das PGPkeys-Suchfenster angezeigt (siehe

Abbildung 3-16).

4% PGPkeys-Suchfenster [To]X]
Suche nach Schllizseln in ||daD:e’e’certserver.pgp.com j wobei Suchen |
|BenutzeriD x| [ist urterschisbenvon =] [Philp R Zimmermann Suche [gschen |
|schlisseiD =] fist | Hife |
|schlissetyp =] fist || piffie-Helman |

|Erstellungsdatum =] fist am lza11.99 |

| Gidtigksitzdatum =] fist am lza11.99 |

|schlisselstatus =] fist | Jzuriickgenommen |

|schlisselarire =] fist | [e048 =l

|BenuzeriD x| [enthi |

|schlisseiD =] fist |

|schlissetyp =] fist || piffie-Helman |

duswahl emweiter | Auswahl einschiénken| [~ Fendente Schissel durchsuchen

Schlissel |__Giitigkeit__| Grike Beschreibung | verrauen
el |nmmmnmmmny

Abbildung 3-16. PGPkeys-Suchfenster
(Ansicht ,Auswahl erweitern®)

3. Wabhlen Sie im Meni Suche nach Schlisseln in den zu durchsuchenden
Server aus.
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4. Geben Sie die Suchkriterien an.

Sie konnen nach Schlisseln auf einem Certificate Server suchen, indem
Sie Angaben Uber die folgenden Schlisseleigenschaften machen:

= Benutzer-ID

= Schlussel-ID

= Schlusselstatus (Zuriickgenommen oder Deaktiviert)

= Schlusseltyp (Diffie-Hellman oder RSA)

< Erstellungsdatum

* Glltigkeit

= Zurtckgenommene Schlissel

= Deaktivierte Schlussel

e Schlusselgrofe

= Mit einem bestimmten Schlssel unterschriebene Schlissel

Die Umkehrung der meisten dieser Operationen ist ebenfalls mdglich.
Ihr Kriterium kénnte bei einer Suche beispielsweise auch ,,Benutzer-ID
ist nicht Bob* lauten.

5. Geben Sie den zu suchenden Wert an.

6. Klicken Sie auf Auswahl erweitern, um der Suche zusatzliche Kriterien
hinzuzuftigen, wie beispielsweise Schltssel-IDs mitdem Namen ,, Fred*,
die am oder vor dem 6. Oktober 1997 erstellt wurden.

7. Kilicken Sie auf Suchen, um die Suche zu starten.

Eine Statusleiste informiert Sie dartiber, wie weit die Suche
fortgeschritten ist.

1 HINWEIS: Um eine Suche abzubrechen, klicken Sie auf Suche
anhalten.

Die Suchergebnisse werden im Fenster angezeigt.

8. Um die gefundenen Schlissel zu importieren, ziehen Sie sie in das
Hauptfenster von PGPkeys.

9. Kilicken Sie auf Suche I6schen, um die Suchkriterien zuriickzusetzen.
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Offentlichen Schliissel aus E-Mail-Nachrichten entnehmen

Die bequemste Art, eine Kopie des 6ffentlichen Schltssels einer anderen

Person zu erhalten, besteht darin, die betreffende Person zu bitten, den Schlus-
sel an eine E-Mail-Nachricht anzuhangen. Wenn ein 6ffentlicher Schlssel per
E-Mail gesendet wird, wird er im Nachrichtentextteil als Textblock angezeigt.

So entnehmen Sie einen 6ffentlichen Schliissel aus einer E-Mail-Nachricht

Wenn lhre E-Mail-Anwendung von einem der PGP-Plug-Ins unterstitzt wird,
klicken Sie auf g in der E-Mail-Anwendung, um den 6ffentlichen Schliissel
des Absenders aus der E-Mail zu extrahieren und Ihrem 6ffentlichen Schlus-
selbund hinzuzufugen.

Wenn Sie mit einer E-Mail-Anwendung arbeiten, die nicht von den Plug-Ins
unterstutzt wird, kdnnen Sie den 6ffentlichen Schlussel Ihrem Schlusselbund
hinzuftgen, indem Sie den Textblock, der den 6ffentlichen Schllssel darstellt,
kopieren und ihn in PGPkeys einfligen.

Schllssel importieren
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Sie kdnnen 6ffentliche Schlussel und private Schliissel vom Typ PKCS-12
X.509 in Ihren 6ffentlichen Schlisselbund importieren. Kopieren Sie die
Schlussel mit Hilfe Ihres Browsers, und fugen Sie sie in Ihren 6ffentlichen
Schlusselbund ein.

Eine andere Methode zum Erhalten des 6ffentlichen Schlussels einer anderen
Person besteht darin, sie zu bitten, ihn in einer Datei zu speichern, aus der Sie
ihn importieren oder kopieren und in lhren 6ffentlichen Schltsselbund einfu-
gen kdnnen.

So importieren Sie einen &ffentlichen Schliissel aus einer Datei

Es gibt drei Methoden zum Extrahieren des 6ffentlichen Schllssels eines
anderen Benutzers und zum Einfligen dieses Schlussel in Ihren offentli-
chen Schlisselbund:

= Kilicken Sie im Menu Schlissel auf Importieren, und lokalisieren
Sie dann die Datei, in der der 6ffentliche Schltssel gespeichert ist,

= Ziehen Sie die Datei, die den 6ffentlichen Schllissel enthélt, auf das
PGPkeys-Hauptfenster,

- ODER -
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= Offnen Sie das Textdokument, in dem der 6ffentliche Schlussel
gespeichert ist, und markieren Sie den Textblock, der den Schltssel
darstellt. Wéhlen Sie anschlielend im Menu Bearbeiten den Befehl
Kopieren. Wechseln Sie zum PGPkeys-Fenster, und wahlen Sie im
Menu Bearbeiten den Befehl Einfuigen. Der Schlussel wird dann als
Symbol in PGPkeys angezeigt.

Private Schlussel vom Typ PKCS-12 X.509 kénnen Sie auch mit Hilfe Ihres
Browsers durch Ziehen exportieren und in PGPkeys einfuigen, oder Sie
wahlen Importieren im Menu Schlussel.

Die Echtheit eines Schliissels verifizieren

Wenn Sie mit einer Person Schlissel austauschen, 1af3t sich mitunter nur
schwer feststellen, ob der Schliissel wirklich zu dieser Person gehort.

Die PGP-Software bietet Ihnen eine Reihe von Sicherungsmechanismen, mit
denen Sie die Echtheit eines Schliissels Gberprifen und zertifizieren kénnen,
dal} er einem bestimmten Eigenttimer gehort (d. h., die Echtheit Gberprifen kén-
nen). AuRerdem warnt Sie das PGP-Programm bei dem Versuch, einen
Schlussel zu verwenden, der nicht echt ist. Standardméafiig werden Sie auch
gewarnt, bevor Sie einen zweitrangigen, echten Schlussel verwenden.

Wozu einen Schliissel authentisieren?

Einer der Hauptangriffspunkte von Verschlusselungssystemen mit 6ffentli-
chen Schlusseln ist die Fahigkeit von raffinierten Spionen, einen Abfangan-
griff (,,man-in-the-middle attack*) durchzufuhren, indem sie den 6ffentlichen
Schlussel eines Benutzers durch ihren eigenen ersetzen. Auf diese Weise kann
jede an diese Person gerichtete verschlisselte E-Mail-Nachricht abgefangen,
mit Hilfe eines eigenen Schlussels entschlisselt, anschlielend wieder mit dem
echten Schlussel der Person verschlisselt und an diese weitergeleitet werden,
als ob niemals etwas geschehen wére. Diese Handlungen kénnen sogar mit
Hilfe spezieller Programme automatisch vorgenommen werden, die zwischen
Ihnen und dem Empfanger lhrer Nachricht stehen und lhre gesamte Kommu-
nikation entziffern.

In Anbetracht dieses Risikos mussen Sie und die Personen, mit denen Sie
E-Mail-Nachrichten austauschen, einen Weg finden, sicherzugehen, daR Sie
wirklich Gber echte Kopien lhrer Schltssel verfuigen. Die beste Methode, mit
der Sie vollig sicher sein kdnnen, daf’ ein 6ffentlicher Schlissel wirklich einer
bestimmten Person gehort, besteht darin, den Besitzer darum zu bitten,

den Schlussel auf eine Diskette zu kopieren und Ihnen diese anschlieend per-
sonlich auszuhéandigen. Sie befinden sich jedoch selten so nahe bei jemandem,
dal Sie dieser Person eine Diskette geben kénnen. Normalerweise tauschen
Sie 6ffentliche Schlussel per E-Mail aus oder erhalten sie tber einen 6ffentli-
chen Certificate Server.
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Mit digitalen Fingerabdrticken verifizieren

Um festzustellen, ob ein Schlissel tatséchlich einer bestimmten Person gehort,
kdnnen Sie den digitalen Fingerabdruck — eine eindeutige Reihe von bei der
Erstellung des Schliissels generierten Zahlen oder Worten — tberprfen.
Durch einen Vergleich des Originals mit Ihrer Kopie des Fingerabdrucks des
offentlichen Schlissels einer Person kdnnen Sie absolute GewilZheit erlangen,
daf es sich tatsachlich um eine guiltige Kopie des SchlUssels handelt. Eine
Anleitung zum Verifizieren mit einem digitalen Fingerabdruck finden Sie im
Abschnitt ,, Offentliche Schltissel anderer Benutzer verifizieren* auf Seite 108.

Offentliche Schluissel tiberprifen

Wenn Sie absolut sicher sind, dal? Sie Giber eine gultige Kopie des 6ffentlichen
Schlussels eines anderen Benutzers verfigen, kénnen Sie den Schlissel dieser
Person unterschreiben. Wenn Sie den offentlichen Schlissel einer anderen
Person mit Ihrem privaten Schliissel unterschreiben, zertifizieren Sie, daR Sie
sicher sind, dal der Schlussel tatséachlich dem angegebenen Benutzer gehort.
Wenn Sie beispielsweise einen neuen Schlissel erstellen, wird dieser automa-
tisch mit Ihrer eigenen Unterschrift zertifiziert. Standardmafig werden Unter-
schriften, die Sie auf anderen Schlusseln leisten, nicht exportiert, d. h.,

sie gelten nur fur einen Schlissel, wenn er sich auf Ihrem Schlusselbund befin-
det. Genaue Anweisungen zum Unterschreiben eines Schlissels finden Sie im
Abschnitt ,, Offentliche Schltissel anderer Benutzer unterschreiben® auf

Seite 110.

Mit autorisierten Schliisselverwaltern arbeiten
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Oftmals lassen PGP-Benutzer auch ihre 6ffentlichen Schltssel durch andere
vertrauenswurdige Benutzer unterzeichnen, um ihre Echtheit zusatzlich atte-
stieren zu lassen. Sie kdnnen beispielsweise einem Kollegen Ihres Vertrauens
eine Kopie lhres 6ffentlichen Schlussels mit der Bitte schicken, den Schltssel
zu zertifizieren und an Sie zurtickzuschicken, damit Sie seine Unterschrift ein-
fugen konnen, wenn Sie den Schlussel auf einem 6ffentlichen Certificate
Server ablegen. Mit PGP mussen die Personen, die eine Kopie lhres offentli-
chen Schlussels erhalten, nicht selbst die Echtheit des Schlussels Gberprifen,
sondern konnen statt dessen dem Urteil derer vertrauen, die Ihren Schlissel
unterzeichnet haben. PGP gibt Ihnen die Mdglichkeit, diesen Grad an Echtheit
fur jeden offentlichen Schlissel festzulegen, den Sie zu Ihrem 6ffentlichen
Schlusselbund hinzufigen. AuBerdem wird der Grad an Echtheit und Ver-
trauen fur jeden SchlUssel in PGPkeys angezeigt. Dies bedeutet, daB Sie ziem-
lich sicher sein kdnnen, daR ein Schliissel vom angegebenen Benutzer stammt,
wenn er von einem autorisierten Schliisselverwalter unterzeichnet wurde.
Genauere Informationen zum Unterschreiben von Schlisseln und zur
Authentisierung von Benutzern finden Sie im Abschnitt ,, Offentliche Schlus-
sel anderer Benutzer unterschreiben* auf Seite 110.

PGP Desktop Security und Personal Privacy



Schlussel erstellen und austauschen

Ihr Sicherheitsbeauftragter kann als vertrauenswurdiger Schliisselverwalter
agieren, und Sie kénnen dann alle durch den firmenweiten Unterzeichner-
schlussel unterzeichneten Schltssel als gultig betrachten. Wenn Sie fir ein
grofles Unternehmen mit mehreren Niederlassungen arbeiten, haben Sie mog-
licherweise regionale Schlusselverwalter, und Ihr Sicherheitsbeauftragter
kdnnte ein hohergestellter Schltisselverwalter, eine Art autorisierter Schlussel-
verwalter der autorisierten Schlusselverwalter, sein.

Was ist ein autorisierter Schltisselverwalter?

PGP arbeitet mit sogenannten autorisierten Schltsselverwaltern, also Perso-
nen, deren Schlussel Sie als vertrauenswiirdig ansehen. Dieses Konzept
kommt Ihnen vielleicht aus viktorianischen Romanen bekannt vor, in denen
man sich gegenseitig schriftliche Empfehlungen zukommen lie3. Wenn also
beispielsweise Ihr Onkel jemanden in einer weit entfernten Stadt kannte, mit
dem Sie moglichweise Geschéfte tatigen wollten, so schickte er dieser Person
ein entsprechendes Schreiben. Bei PGP kénnen Benutzer gegenseitig ihre
Schlussel unterschreiben, um diese zu tberpriufen. Wenn Sie einen Schlussel
unterschreiben, bestatigen sie damit dessen Gultigkeit. Sie sind also davon
Uberzeugt, dalR der Schliissel tatsdchlich von der entsprechenden Person
stammt. Hierzu gibt es mehrere Mdglichkeiten. Wenn ein autorisierter Schlus-
selverwalter einen fremden Schltissel unterzeichnet, werden Sie die Gultigkeit
dieses Schlussels nicht mehr in Frage stellen.

Was ist ein hohergestellter Schltisselverwalter?

PGP unterstitzt aulRerdem sogenannte héhergestellte Schlisselverwalter —
sozusagen eine autorisierte Person fur die Vermittlung autorisierter Schltssel-
verwalter. Wenn Sie in einem sehr groRen Unternehmen arbeiten, wurde mog-
licherweise ein regionaler Sicherheitsbeauftragter zur Unterzeichnung der
Benutzerschlissel bestimmt. Sie kdnnten in diesem Fall also auf die Gultigkeit
dieser Schlussel vertrauen, da sie bereits durch den Sicherheitsbeauftragten
Uberpruft wurden. In lhrem Unternehmen kénnte auRerdem ein
Haupt-Sicherheitsbeauftragter eingesetzt werden, der mit den regionalen
Beauftragten zusammenarbeitet. Somit kénnte ein Mitarbeiter im stidlichen
Teil des Landes einem Kollegen aus dem nérdlichen Landesteil vertrauen, da
ihre Schlissel von den jeweils zustdndigen regionalen Sicherheitsbeauftragten
unterzeichnet wurden. Diese wiederum lieBen ihre Schlussel vom
Haupt-Sicherheitsbeauftragten unterzeichnen, der in diesem Fall also die
Position eines hdhergestellten Schlisselverwalters einndhme. Dies ermdglicht
die Einfuhrung einer Vertrauenshierarchie innerhalb des Unternehmens.
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E-Mail-Nachrichten sicher

senden und empfangen

In diesem Kapitel wird beschrieben, wie Sie E-Mail-Nachrichten verschlisseln
und unterschreiben, die Sie an andere Personen senden, und wie Sie
E-Mail-Nachrichten entschlisseln und verifizieren, die andere an Sie senden.

E-Mail-Nachrichten verschliisseln und
unterschreiben

Sie kdnnen drei Methoden verwenden, um E-Mail-Nachrichten zu verschlis-
seln und zu unterschreiben. E-Mail-Nachrichten kdnnen Sie am einfachsten
und schnellsten verschlusseln und unterschreiben, wenn Sie mit einer
E-Mail-Anwendung arbeiten, die von den PGP-Plug-Ins unterstttzt wird.
Obwohl sich die Prozeduren in den verschiedenen E-Mail-Anwendungen
etwas voneinander unterscheiden, fihren Sie den VVorgang des Verschlisselns
und Unterschreibens aus, indem Sie in der Symbolleiste der jeweiligen
Anwendung auf die entsprechenden Schaltflachen klicken.

Wenn Sie mit einer E-Mail-Anwendung arbeiten, die nicht von den
PGP-Plug-Ins unterstutzt wird, kénnen Sie Ihre E-Mail-Nachrichten mit Hilfe
der Windows-Zwischenablage verschliisseln und unterschreiben, indem Sie
im Systemfeld in der Task-Leiste auf das SchloRsymbol klicken und dann die
entsprechende Option wahlen. Dateianhdnge werden vor dem Anhangen mit
Hilfe des Windows-Explorers verschliusselt.

% TIP: Wenn Sie vertrauliche E-Mail-Nachrichten senden, sollten Sie in
Ihre Betreffzeile nichts eingeben oder einen Betreff eintragen, durch den
der Inhalt Ihrer verschlisselten Nachricht nicht verraten wird.

Wenn Sie keine der E-Mail-Anwendungen verwenden, die von PGP unter-
stutzt werden, finden Sie weitere Informationen zum Verschlisseln von
Dateien in Kapitel 5.

Alternativ zu den Plug-Ins kénnen Sie Ihre E-Mail-Nachrichten und Dateian-
hénge vor dem Versand mit PGPtools verschlisseln und unterschreiben. Wei-
tere Informationen finden Sie im Abschnitt ,,So verschlisseln und
unterzeichnen Sie Text mit PGPtools:* auf Seite 72.
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Mit unterstitzten E-Mail-Anwendungen verschltisseln und
unterschreiben

Wenn Sie Dateien mit einer von den PGP-Plug-Ins unterstitzten
E-Mail-Anwendung verschlisseln und unterschreiben, stehen Ihnen, abhén-
gig vom Typ der vom Empfanger verwendeten E-Mail-Anwendung, zwei
Verfahren zur Auswahl. Wenn Sie mit anderen PGP-Benutzern kommunizie-
ren, die eine E-Mail-Anwendung verwenden, die den PGP/MIME-Standard
unterstitzt, kdnnen Sie mit Hilfe einer PGP/MIME-Funktion E-Mail-Nach-
richten und Dateianhange beim Senden automatisch verschlisseln und unter-
schreiben. Wenn Sie mit einer Person kommunizieren, die mit einer
PGP/MIME-inkompatiblen E-Mail-Anwendung arbeitet, sollten Sie vor dem
Verschlisseln Ihrer E-Mail-Nachrichten die PGP/MIME-Funktion deaktivie-
ren, um Kompatibilitatsprobleme zu vermeiden. In Tabelle 4-1,
,»PGP-Plug-In-Funktionen* finden Sie eine Auflistung der verschiedenen
Plug-Ins und deren Funktionen.

Tabelle 4-1. PGP-Plug-In-Funktionen

Eudora Exchange/ ggtk_
0>’ Outlook
Express
PGP/MIME Ja Ja Nein Nein Nein
Automatisch Ja Nein Ja Ja Ja

entschlisseln

In HTML Nicht Ja Konvertiert Ja Nein
verschlisseln zutref- vor dem
fend Verschlis-
selnin
Klartext
Entschlisselte Nein Ja Nein Ja Nein
HTML als
HTML-Dokumen
t anzeigen
Anhénge Ja Ja Ja Ja Nein
verschlisseln
Standardeinstell Ja Ja Ja Ja Ja
ungen fir

Verschlusseln/U
nterschreiben
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So verschliisseln und unterschreiben Sie Nachrichten mit unterstitzten
E-Mail-Anwendungen:

1. Erstellen Sie die E-Mail-Nachricht wie gewohnt mit lhrer
E-Mail-Anwendung.

2. Wenn Sie die E-Mail-Nachricht erstellt haben, klicken Sie zuerst auf g,
um den Text in Ihrer E-Mail-Nachricht zu verschliisseln, und anschlie-
Rend auf , um lhre Nachricht zu unterschreiben.

] HINWEIS: Wenn Sie PGP/MIME regelmaRig verwenden mdchten,
aktivieren Sie auf der Registerkarte E-Mail im Dialogfeld Optionen
die entsprechenden Einstellungen.

3. Senden Sie die E-Mail-Nachricht wie gewohnt.

Wenn Sie fur jeden Empfanger eine Kopie der 6ffentlichen Schlussel
haben, werden die entsprechenden Schliissel verwendet. Wenn Sie
jedoch einen Empfénger angeben, von dem Sie keinen entsprechenden
offentlichen Schlissel haben oder fur den ein oder mehrere Schltssel
nicht Gber den ausreichenden Echtheitsgrad verfuigen, wird das
PGP-Dialogfeld zur Schltsselauswahl angezeigt (Abbildung 4-1),

so dal? Sie den korrekten Schlissel angeben kénnen.

2= PGP - Schliszel auswahlen EHE
Benutzer aus disser Liste in Empfangerliste ziehen | Giiltig... | Graofe |
=1 Albert < albert@fima. com> @ 20484024
I"=1 Claudia <claudial@firma. coms e 2048
=7 Ingrid <ingridi@firma. com @ 0720z
= K.arl <Karl@fima.com> [+ ] 20481024
= Ludwig <ludwig@fima. camz @ 20484024
Empfgnger | Giig.. | Grgie |
I'=7] Boris <boris@firma. com: @] 2048/1024
=T wilfrid <\wilfrid@firma. com:> [ ] 10241024
QK | Abbrechen Hilfe:
[ Tewtausgabe
Verschlisselung- I™ Driginal ldschen
soptionen ™ Konventionelle Verschliizselung
™ Selbstentschliizselndes Archiv

Abbildung 4-1. PGP-Fenster ,Empfangerauswahl*
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4. Ziehen Sie die 6ffentlichen Schlissel der gewlinschten Empfanger dieser
verschlisselten E-Mail-Nachricht in das Empféangerlistenfeld. Sie
kénnen auch auf jeden beliebigen Schlussel doppelklicken, um ihn auf
dem Bildschirm zu verschieben.

Durch das Echtheitssymbol wird der Grad der Gewif3heit angegeben,
daR die 6ffentlichen Schlussel in der Empféangerliste echt sind. Diese
Echtheit ergibt sich aus den mit dem Schlussel verknupften Unterschrif-
ten. Ausfuhrliche Informationen finden Sie in Kapitel 6, ,,Schlussel ver-
walten und PGP-Optionen festlegen®.

5. Sie kdnnen abhangig vom Datentyp, den Sie verschlisseln mochten, eine
der folgenden VerschlUsselungsoptionen wéhlen:

= Sichere Darstellung. Wahlen Sie diese Option, um die Daten beim
Entschlisseln vor TEMPEST-Angriffen zu schitzen. Wenn Sie diese
Option wéhlen, werden die entschlisselten Daten in einer speziel-
len Schriftart zur Verhttung von TEMPEST-Angriffen angezeigt
und sind somit unlesbar fur Strahlungsauswertegerate. Weitere
Informationen zu TEMPEST-Angriffen finden Sie im Abschnitt
,» Sicherheitsrisiken* auf Seite 263.

1 HINWEIS: Die Option ,,Sichere Darstellung* ist moglicher-
weise nicht mit friiheren PGP-Versionen kompatibel.
Mit dieser Option aktivierte verschlisselte Dateien kénnen mit
friheren PGP-Versionen entschltsselt werden, wobei diese
Funktion moglicherweise ignoriert wird.

= Konventionelle Verschlisselung. Wahlen Sie diese Option, wenn Sie
nicht mit 6ffentlichen Schltsseln verschlisseln, sondern eine allge-
meine Paliphrase verwenden mdéchten. Wenn Sie diese Option wéh-
len, wird die Datei mit Hilfe eines Sitzungsschltssels unter
Verwendung einer PalRphrase verschlusselt (und entschltsselt).
Sie werden aufgefordert, die zu verwendende Pa3phrase zu wéhlen.

= Selbstentschlisselndes Archiv. Wahlen Sie diese Option, um eine
selbstentschlUsselnde, ausfuhrbare Datei zu erstellen. Wenn Sie
diese Option wahlen, wird die Datei mit Hilfe eines Sitzungsschlis-
sels unter Verwendung einer Pal3phrase verschlUsselt (und ent-
schlisselt). Sie werden aufgefordert, die zu verwendende
PaBphrase zu wahlen. Die resultierende ausfiihrbare Datei kann
durch Doppelklicken auf die Datei und Eingabe der entsprechen-
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den PaRRphrase entschlisselt werden. Diese Option ist besonders fur
Benutzer geeignet, die verschlisselte Dateien an andere Personen
senden, die die PGP-Software nicht installiert haben. Beachten Sie,
daR sich Absender und Empfanger auf derselben Plattform befin-
den mussen.

6. Klicken Sie auf OK, um lhre E-Mail-Nachricht zu verschlisseln und zu
unterschreiben.

Wenn Sie die verschlUsselten Daten unterschreiben méchten, werden Sie
vor dem Senden der Nachricht im Dialogfeld fur diePal3phrase des
Unterschriftenschlissels (siehe Abbildung 4-2) dazu aufgefordert, Ihre
PalRphrase einzugeben.

PGP - Eingabe der PaBphrase fur Schlussel EHE

IBoris <baorizg@fima.com:> [D55/1024]

Palphraze fr privaten Schiiissel: ¥ Eingabe verbergen
I [

()8 Abbrechen
I I

Abbildung 4-2. Dialogfeld fur die Pal3phrase des
Unterschriftenschliissels

7. Geben Sie lhre Paliphrase ein, und klicken Sie auf OK.

% . WARNUNG: Wenn Sie Ihre E-Mail-Nachricht nicht sofort senden, son-
dern in lhrem E-Mail-Ausgangspostfach speichern, sollten Sie beachten,
daB bei einigen E-Mail-Anwendungen die Informationen erst verschlis-
seltwerden, wenn die E-Mail-Nachricht tatsachlich gesendet wird. Bevor
Sie verschlusselte E-Mail-Nachrichten im E-Mail-Ausgangspostfach
speichern, sollten Sie also prufen, ob Ihre Anwendung die Nachrichten
dort auch tatséchlich verschlusselt. Sollte dies nicht der Fall sein, kénnen
Sie Ihre Nachrichten mit der PGPmenu-Option Jetzt verschlisseln ver-
schlisseln und anschlieRend im E-Mail-Ausgangspostfach speichern.

Benutzerhandbuch 71



E-Mail-Nachrichten sicher senden und empfangen

72

So verschliisseln und unterzeichnen Sie Text mit PGPtools:

1.

Kopieren Sie den Text, der verschlisselt und unterschrieben werden soll,
in die Zwischenablage.

Klicken Sie in PGPtools auf die Schaltflache Verschlisseln, Unterschrei-
ben oder Verschlisseln und Unterschreiben.

ﬁﬁr\u 7 ?\c@a

PGPkeys ‘ Unterschrelben ‘ Entschlusseln/

Freier Spewherplatz
Verifizieren Ldschen
Verschliisseln

Und unterschreiben

Verschlisseln Loschen

Abbildung 4-3. PGPtools-Fenster

Das PGP-Dialogfeld zur Schlusseldateiauswahl wird angezeigt.
Klicken Sie auf die Schaltflache Zwischenablage.

Das PGP-Dialogfeld zur Schlusselauswahl wird angezeigt
(Abbildung 4-1).

Ziehen Sie die 6ffentlichen Schltssel der gewiinschten Empfanger dieser
verschlisselten E-Mail-Nachricht in das Listenfeld Empfanger. Sie
konnen auch auf jeden beliebigen Schlussel doppelklicken, um ihn auf
dem Bildschirm zu verschieben.

Durch das Gultigkeitssymbol wird der Grad der Gewil3heit angegeben,
daR die 6ffentlichen Schlussel in der Empféngerliste gultig sind. Diese
Echtheit ergibt sich aus den mit dem Schlussel verknipften Unterschrif-
ten. Ausfuhrliche Informationen finden Sie in Kapitel 6, ,,Schlissel ver-
walten und PGP-Optionen festlegen®.

Sie kdnnen abhéngig von dem Datentyp, den Sie verschliisseln mdchten,
eine der folgenden Verschlisselungsoptionen wahlen:

= Sichere Darstellung. Wéhlen Sie diese Option, um die Daten beim
Entschlisseln vor TEMPEST-Angriffen zu schiitzen. Wenn Sie diese
Option wahlen, werden die entschlUsselten Daten in einer speziel-
len Schriftart zur Verhitung von TEMPEST-Angriffen angezeigt
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und sind somit unlesbar fur Strahlungsauswertegerate. Weitere
Informationen zu TEMPEST-Angriffen finden Sie im Abschnitt
,» Sicherheitsrisiken* auf Seite 263.

] HINWEIS: Die Option ,,Sichere Darstellung* ist moglicher-
weise nicht mit friheren PGP-Versionen kompatibel.
Mit dieser Option aktivierte verschlisselte Dateien kénnen mit
friheren PGP-Versionen entschlisselt werden, wobei diese
Funktion moglicherweise ignoriert wird.

= Konventionelle Verschliusselung. Wahlen Sie diese Option, wenn
Sie nicht mit 6ffentlichen Schltsseln verschlusseln sondern eine all-
gemeine PalRphrase verwenden mdchten. Wenn Sie diese Option
wahlen, wird die Datei mit Hilfe eines Sitzungsschlussels unter Ver-
wendung einer Palphrase verschlisselt (und entschlisselt). Sie
werden aufgefordert, die zu verwendende Paliphrase zu wahlen.

= Selbstentschlusselndes Archiv. Wahlen Sie diese Option, um eine
selbstentschlUsselnde ausfuihrbare Datei zu erstellen. Wenn Sie
diese Option wéhlen, wird die Datei mit Hilfe eines Sitzungsschlis-
sels unter Verwendung einer Pal3phrase verschlusselt (und ent-
schlusselt). Sie werden aufgefordert, die zu verwendende
PaRphrase zu wéhlen. Die resultierende ausfiihrbare Datei kann
durch Doppelklicken auf die Datei und Eingabe der entsprechen-
den PaRRphrase entschltsselt werden. Diese Option ist besonders fur
Benutzer geeignet, die verschlisselte Dateien an andere Personen
senden, die die PGP-Software nicht installiert haben. Beachten Sie,
daR sich Absender und Empfanger auf derselben Plattform befin-
den mussen.

6. Klicken Sie auf OK, um lhre E-Mail-Nachricht zu verschliisseln und zu
unterschreiben.

Wenn Sie die verschliusselten Daten unterschreiben méchten, werden Sie
vor dem Senden der Nachricht im Dialogfeld fiir die PalBphrase des
Unterschriftenschlussels (siehe Abbildung 4-2) dazu aufgefordert, lhre
PaRphrase einzugeben.

7. Geben Sie lhre PaBBphrase ein, und klicken Sie auf OK.

8. Fugen Sie den Text in Ihre E-Mail-Nachricht ein, und senden Sie die
Nachricht.
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Mit PGP kdnnen Sie Gruppenverteilungslisten erstellen. Wenn Sie beispiels-

weise verschlisselte E-Mail-Nachrichten an zehn Personen mit der

E-Mail-Adresse ,, Verwaltung@xyz.com* senden mochten, kénnen Sie eine
Verteilerliste mit diesem Namen erstellen. Das MenU Gruppen in PGPkeys
enthélt die Option Gruppen anzeigen, mit der das Gruppenfenster ein- bzw.
ausgeblendet werden kann. Das Fenster Gruppenliste wird angezeigt (siehe
Abbildung 4-4).

HINWEIS: Wenn Sie bestimmte Nachrichten fur alle Mitglieder einer ein-
gerichteten E-Mail-Verteilerliste verschlisseln méchten, missen Sie zuerst
eine PGP-Gruppe erstellen, die denselben Namen aufweist und dieselben
Mitglieder enthalt wie die E-Mail-Verteilerliste. Sie haben z. B. in lhrer
E-Mail-Anwendung eine Liste personal@xyz.com eingerichtet. Parallel

dazu mussen Sie in PGP eine Gruppe personal@xyz.com anlegen.

Fenster
,Gruppen*

19 PGPkeys =1 E3
Datei  Bearbeiten  Ansicht  Schiuissel Server Gruppen Hilfe
TxAawlQired &N
5 chllissel [ Giitigkeit [ Grofe [ Beschizibung
% Albert <albert@firma.com> Q 204841024 DH/DSS5-Schiiisselpaar
% Boriz <borisi@firma.coms o) 2048/1024  DH/DS5-Schlisselpaar
@Q Claudia < claudiai®firma.coms e} 2048 R5A-Schlisselpaar
% Derick <demickEfima. com: e} 2048/1024  DH/DS5-Schlisselpaar
@ Helmut <Helmut> e} 1536/1024  Gffertlicher DH/D55-Gehliissel
% Ingrid <ingrid¢&firma. com: @& 307241024 DH/DS5-5chlisselpaar
ﬁ!g K.arl <Kal@firma. com: =] 204841024 DH/DS5-5chiiisselpaar
ﬁgz Ludwia <ludwiat@firma. comn: Q 204841024 DH/DS5-5chiiisselpaar
=@ Philip R. Zimmermann <pra@pgp.coms =] 20481024 (ffertlicher DH/DSS5 -5 chlijssel
EHEl Philip R. Zirmmermann <prz@pgp.c.. o) Berutzer-ID
ﬂ., Philip B. Zimmermann <prz{@pagp.... D55 Exportishige Unterschrift
EHEl Philip B. Zimmermann <prz{@acm. arg> e} Benutzer-1D
f.. Philip . Zirmmermann <prz{@pagp.... D55 Exportishige Unterschrift
=& wilfid <wilfid@firma. coms e} 102441024 Qifentlicher DH/DS S-S chliissel
EHEI “wilfrid <'w/ilfridiEfirma. comz QD Benutzer-D
L, willid CwilfidiEima, coms D55 Exportfahige Unterschrift
Gruppen I Gilitigkeit I Beschreibung I -~
= Q} Giuppe@firma. comn Q iegen
@gg Claudia < claudial®fima.com =}
G Helmut <Helmut> [ ]
% Ingrid <ingrid(@firma. com: &
+@= Philp R. Zimmemann <prz@pap.c.. [+
L wilid <wifid@fima. coms @ =
-
7

Abbildung 4-4. PGPkeys-Fenster ,Gruppen*
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Mit Verteilerlisten arbeiten

Mit der Gruppenfunktion kénnen Sie Verteilerlisten erstellen und Listen
bearbeiten, an deren Mitglieder Sie verschliisselte E-Mail-Nachrichten
senden mdchten.

So erstellen Sie eine Gruppe (Verteilerliste)
1. Wabhlen Sie im Menu Gruppen die Option Neue Gruppe.

2. Geben Sie einen Namen fir die Gruppenverteilerliste ein. Geben Sie
gegebenenfalls eine Gruppenbeschreibung ein. Sie kénnen z. B. die
Gruppe ,,alle@xyz.com* mit der Beschreibung ,, Alle Angestellten*
erstellen.

3. Kilicken Sie auf OK, um die Verteilerliste zu erstellen.

Die Gruppenverteilerliste wird Ihrem Schlusselbund hinzugefugt und
im Fenster Gruppen angezeigt.

So fligen Sie einer Verteilerliste neue Mitglieder hinzu:

1. Markieren Sie im PGPkeys-Fenster die Benutzer oder Listen, die Sie lhrer
Verteilerliste hinzufiigen mochten.

2. Ziehen Sie die Benutzer aus dem PGPkeys-Fenster in die gewlnschte
Verteilerliste im Fenster Gruppen.

1 HINWEIS: Mitglieder einer Verteilerliste kbnnen auch anderen
Verteilerlisten hinzugefligt werden.

So I6schen Sie Mitglieder aus einer Verteilerliste:
1. Markieren Sie in der Verteilerliste das zu 16schende Mitglied.
2. Dricken Sie die ENTF-Taste.

Danach werden Sie von PGP zur Bestatigung Ihrer Auswahl aufgefordert.

So I6schen Sie eine Verteilerliste
1. Markieren Sie im Fenster Gruppen die zu léschende Verteilerliste.

2. Drucken Sie die ENTF-Taste.
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So fligen Sie eine Verteilerliste einer anderen Verteilerliste hinzu:
1. Markieren Sie die hinzuzuftigende Verteilerliste.

2. Ziehen Sie die markierte Liste in die Liste, in die sie eingefligt
werden soll.

Verschlisselte und unterschriebene E-Mail-Nachrichten an
Verteilerlisten senden

76

Nachdem Sie Ihre PGP-Verteilerlisten eingerichtet haben, kénnen Sie an diese
Empfangergruppen verschlisselte E-Mail-Nachrichten senden. Weitere Infor-
mationen zum Erstellen und Bearbeiten von Verteilerlisten finden Sie im
Abschnitt ,, Mit Verteilerlisten arbeiten* auf Seite 75.

So senden Sie verschliisselte und unterschriebene E-Mail-Nachrichten an
eine Verteilerliste:

1. Adressieren Sie die E-Mail-Nachricht an die Verteilerliste.

Der Name der Verteilerliste fur die verschlisselte E-Mail-Nachricht mufR
mit dem Namen der Verteilerliste fur die normale E-Mail-Nachricht
Ubereinstimmen.

2. Erstellen Sie Ihre E-Mail-Nachricht wie gewohnt mit Ihrer
E-Mail-Anwendung.

3. Wenn Sie die E-Mail-Nachricht erstellt haben, klicken Sie zuerst auf" ,
um den Text in Ihrer E-Mail-Nachricht zu verschliisseln, und anschlie-
Rend auf , um lhre Nachricht zu unterschreiben.

Das Fenster PGP — Dialogfeld zur Schlusselauswahl wird angezeigt
(Abbildung 4-1). Wahlen Sie die 6ffentlichen Schltissel der Personen aus,
die die verschlusselte oder unterschriebene Datei erhalten sollen. Wei-
tere Informationen zu den verfuigbaren Optionen finden Sie im Abschnitt
,» Mit unterstutzten E-Mail-Anwendungen verschlisseln und unter-
schreiben* auf Seite 68.

4. Senden Sie die Nachricht.
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E-Mail-Nachrichten entschliisseln und verifizieren

Ihnen zugesandte E-Mail-Nachrichten kdnnen Sie am einfachsten und schnell-
sten entschlusseln und verifizieren, wenn Sie mit einer E-Mail-Anwendung
arbeiten, die von den PGP-Plug-Ins unterstitzt wird. Obwohl bei
E-Mail-Anwendungen, die durch Plug-Ins unterstiitzt werden, die Vorge-
hensweise je nach E-Mail-Anwendung geringfugig variiert, knnen Sie
E-Mail-Nachrichten entschltsseln und verifizieren, indem Sie einfach auf die
Schaltflache mit dem Briefumschlag in der E-Mail-Nachricht oder der Symbol-
leiste Ihrer Anwendung klicken. Gegebenenfalls mussen Sie im Men lhrer
E-Mail-Anwendung die Option zum Entschlisseln/Verifizieren wahlen.
Wenn Sie zudem mit einer E-Mail-Anwendung arbeiten, die den
PGP/MIME-Standard unterstiitzt, kdnnen Sie sowohl Ihre E-Mail-Nachrich-
ten als auch Dateianhange entschlisseln und verifizieren, indem Sie einfach
auf ein Symbol klicken, das sich an lhrer E-Mail-Nachricht befindet.

Wenn Sie mit einer E-Mail-Anwendung arbeiten, die nicht durch die
PGP-Plug-Ins unterstitzt wird, kdnnen Sie lhre E-Mail-Nachrichten mit
PGPtray entschlisseln und verifizieren. Wenn lhre E-Mail-Nachricht zusatz-
lich verschlUsselte Dateianhange enthélt, missen Sie diese mit PGPtools oder
PGPtray separat entschlisseln.

So entschliisseln und verifizieren Sie Nachrichten aus unterstiitzten
E-Mail-Anwendungen:

1. Offnen Sie die E-Mail-Nachricht wie gewohnt.

Im Textkdrper der E-Mail-Nachricht wird ein Block mit unlesbarem,
chiffriertem Text angezeigt.

2. Kopieren Sie den chiffrierten Text in die Zwischenablage.

3. Klicken Sie auf das Symbol mit dem Briefumschlag und dem Schlof}
(-@-), um die Nachricht zu entschltsseln und zu verifizieren.

Verwenden Sie PGPtools oder PGPtray, um angehéangte Dateien separat
zu entschlisseln und zu verifizieren.
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Das Fenster PGP — Eingabe der Pal3phrase fur Schlissel wird angezeigt.
Sie werden aufgefordert, Ihre Paliphrase einzugeben (siehe
Abbildung 4-5).

PGP - Eingabe der PaBphrase fur ausgewahiten Schiuszel EE3

Unterschiftenschliissel: | Phiip R Zimmemann <prz@pgp.com>  (D55/1024) =l

Palphraze des Unterschiiftenschluissels: ¥ Eingabe verbergen
I [—

Ok Abbrechen
I |

Abbildung 4-5. Dialogfeld fur die Pal3phrase des
Unterschriftenschliissels

4. Geben Sie Ihre PaBphrase ein, und klicken Sie auf OK.

Die E-Mail-Nachricht wird entschlisselt. Wenn die Nachricht unter-
schrieben ist und Sie den 6ffentlichen Schlissel des Absenders kennen,
wird eine Meldung angezeigt, die die Echtheit der Unterschrift anzeigt.

Wenn die Nachricht verschlUsselt wird, wahrend die Option Sichere
Darstellung aktiviert ist, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf OK, um fortzufahren. Die entschlisselte Nachricht wird
in einem sicheren PGP-Bildschirm in einer speziellen Schriftart zur Ver-
hdtung von TEMPEST-Angriffen angezeigt.

5. Sie kdnnen die E-Mail-Nachricht im entschltsselten Zustand speichern,
oder Sie konnen die verschlisselte Originalversion speichern, so daf3 sie
weiterhin gesichert ist.

1 HINWEIS: Nachrichten, die verschlisselt wurden, wéhrend die
Option Sichere Darstellung aktiviert war, kénnen nicht in ent-
schlUsseltem Zustand gespeichert werden.
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So entschliisseln und verifizieren Sie Nachrichten aus nicht-unterstiitzten
E-Mail-Anwendungen:

1. Offnen Sie die E-Mail-Nachricht wie gewohnt.

Im Textkdrper der E-Mail-Nachricht wird ein Block mit unlesbarem,
chiffriertem Text angezeigt.

2. Wahlen Sie in PGPtray die Option Entschlusseln/Verifizieren.

Wenn die E-Mail-Nachricht verschlisselte Dateianhénge enthélt,
mussen Sie diese mit PGPtools oder PGPtray separat entschlisseln.

Das Fenster PGP — Eingabe der Pal3phrase fur Schlissel wird angezeigt.
Sie werden aufgefordert, lhre Paliphrase einzugeben (siehe
Abbildung 4-5).

3. Geben Sie lhre Paliphrase ein, und klicken Sie auf OK.

Die E-Mail-Nachricht wird entschlUsselt. Wenn sie unterschrieben
wurde, erhalten Sie eine Meldung dartiber, ob die Unterschrift echt ist.

Wenn die Nachricht verschlUsselt wird, wahrend die Option Sichere
Darstellung aktiviert ist, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf OK, um fortzufahren. Die entschlisselte Nachricht wird
in einem sicheren PGP-Bildschirm in einer speziellen Schriftart zur Ver-
hdtung von TEMPEST-Angriffen angezeigt.

4. Sie kdnnen die E-Mail-Nachricht im entschlUsselten Zustand speichern,
oder Sie kdnnen die verschlisselte Originalversion speichern, so daB sie
weiterhin gesichert ist.

[0 HINWEIS: Nachrichten, die verschlisselt wurden, wéhrend die
Option Sichere Darstellung aktiviert war, kbnnen nicht in ent-
schlusseltem Zustand gespeichert werden.
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Dateispeicherung verwenden

In diesem Kapitel wird erlautert, wie Sie mit PGP Dateien sicher verwalten
kénnen. Es wird beschrieben, wie Sie mit PGP Dateien zum Versenden als
E-Mail oder zur sicheren Speicherung auf Ihrem Computer verschlisseln, ent-
schlusseln, unterschreiben und verifizieren kdnnen. Dartber hinaus werden
die PGP-Funktionen zum Léschen und zum Ldschen von freiem Speicherplatz
beschrieben, mit denen Dateien vollstandig von Ihrem Computer

geldscht werden.

Mit PGP Dateien verschliisseln und entschliisseln

Mit PGP kénnen Sie Dateien fur E-Mail-Anhange verschlisseln und unter-
schreiben. Mit den in diesem Kapitel beschriebenen Verfahren kénnen Sie
Dateien auch verschlisseln und unterschreiben, um sie auf lhrem Computer
sicher zu speichern.

Das PGP-Kontextmenu zum Verschlisseln und Unterschreiben

verwenden

Mit dem PGP-Kontextment kénnen Sie verschlusselte Dateien als Anhang mit
Ihrer E-Mail-Nachricht versenden, oder Dateien zum sicheren Speichern auf
Ihrem Computer verschlisseln.

So verschliisseln und unterschreiben Sie Dateien mit Hilfe des Kontextmentis

1. Klicken Sie im Windows-Explorer mit der rechten Maustaste auf die zu
verschlisselnden Dateien.

2. Wahlen Sie aus dem PGP-Kontextmenu eine der folgenden Optionen:

= Verschlusseln. Mit dieser Option werden die von Ihnen gewahlten
Dateien nur verschlusselt.

= Unterschreiben. Mit dieser Option werden die von Ihnen gewéhl-
ten Dateien nur unterschrieben.

= Verschlusseln und unterschreiben. Mit dieser Option werden die
von lhnen gewéhlten Dateien sowohl verschlisselt als auch unter-
schrieben.
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Das Dialogfeld PGP - Dialogfeld zur Schlusselauswahl wird angezeigt
(siehe Abbildung 5-1).

Verschlisselung- I™ Driginal ldschen
soptionen

2= PGP - Schliszel auswahlen EHE
Benutzer aus disser Liste in Empfangerliste ziehen | Giiltig... | Graofe |

=1 Albert < albert@fima. com> @ 20484024

I"=1 Claudia <claudial@firma. coms e 2048

=7 Ingrid <ingridi@firma. com @ 0720z

= K.arl <Karl@fima.com> [+ ] 20481024

= Ludwig <ludwig@fima. camz @ 20484024
Empfgnger | Giig.. | Grgie |

I'=7] Boris <boris@firma. com: @] 2048/1024

=T wilfrid <\wilfrid@firma. com:> [ ] 10241024

QK | Abbrechen Hilfe:
[ Tewtausgabe

™ Konventionelle Verschliizselung
™ Selbstentschliizselndes Archiv

Abbildung 5-1. Fenster ,PGP — Dialogfeld zur Schliisselauswahl®

Wabhlen Sie die 6ffentlichen Schlissel der Person aus, die die verschliis-
selte oder unterschriebene Datei erhalten soll.

Wahlen Sie die 6ffentlichen Schlussel aus, indem Sie sie in die Empfan-
gerliste ziehen.

Sie kdnnen abhangig von dem Datentyp, den Sie verschlisseln méchten,
eine der folgenden Verschlusselungsoptionen wéhlen:

Textausgabe. Wenn Sie Dateien als Anhénge senden, mussen Sie
bei einigen E-Mail-Anwendungen madglicherweise das Kontroll-
késtchen Textausgabe aktivieren, um die Datei als ASCII-Text zu
speichern. Dies kann bei dlteren E-Mail-Anwendungen notwendig
sein, wenn Sie eine Bindrdatei senden mochten. Wenn Sie diese
Option wéhlen, wird die verschlusselte Datei um rund 30 Prozent
grofer.

Original I6schen. Wenn Sie dieses Kontrollkastchen aktivieren,
wird das verschlisselte Originaldokument Uberschrieben, so dal3
auch Personen mit Zugriff auf Ihre Festplatte Ihre vertraulichen
Informationen nicht lesen kénnen.

Sichere Darstellung. Aktivieren Sie dieses Kontrollk&stchen, um
Text beim Entschlisseln vor TEMPEST-Angriffen zu schitzen.
Wenn Sie diese Option wahlen, werden die entschlisselten Daten in
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einer speziellen Schriftart zur Verhitung von TEMPEST-Angriffen
angezeigt und sind somit unlesbar fur Strahlungsauswertegeréte.
Weitere Informationen zu TEMPEST-Angriffen finden Sie im
Abschnitt ,,Sicherheitsrisiken* auf Seite 263.

] HINWEIS: Diese Option ist nur verflgbar, wenn Sie Text
oder Textdateien verschlUsseln.

< Konventionelle Verschlisselung. Wahlen Sie dieses Kontrollkéast-
chen, wenn Sie eine allgemeine Pal3phrase statt der Kryptographie
mit 6ffentlichen Schlusseln verwenden méchten. Die Datei wird mit
Hilfe eines Sitzungsschlissels unter Verwendung einer Pal3phrase
verschlusselt (und entschlusselt). Sie werden aufgefordert, die zu
verwendende Palphrase zu wéhlen.

= Selbstentschltisselndes Archiv. Wahlen Sie dieses Kontrollkast-
chen, um eine selbstentschltisselnde ausfuihrbare Datei zu erstellen.
Wenn Sie diese Option wahlen, wird die Datei mit Hilfe eines Sit-
zungsschlussels unter Verwendung einer Palphrase verschlusselt
(und entschlisselt). Sie werden aufgefordert, die zu verwendende
PaRphrase zu wéhlen. Die resultierende ausfiihrbare Datei kann
durch Doppelklicken auf die Datei und Eingabe der entsprechen-
den PaRRphrase entschltsselt werden. Diese Option ist besonders fur
Benutzer geeignet, die verschlisselte Dateien an andere Personen
senden, die die PGP-Software nicht installiert haben. Beachten Sie,
daR sich Absender und Empfanger auf derselben Plattform befin-
den mussen.

Wenn Sie die Dateien unterschreiben, werden Sie zur Eingabe lhrer Pal3-
phrase aufgefordert.

Nach der Verschlusselung wird im Ordner, in dem die Originaldatei
gespeichert war, diese Datei mit dem angegebenen Namen sowie einem
von vier moglichen Symbolen angezeigt:

Verschlisselt mit Verschlusselt mit Selbstentschlissel- Selbstextrah-
Standardausgabe Textausgabe nde Archivausgabe ierende
Archivausgabe

Wenn Sie einen Ordner verschliisseln oder unterschreiben, befindet sich
die Ausgabe eventuell, abhangig von den gewahlten Optionen, in einem
neuen Ordner.
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Mit Hilfe von PGPtools verschlisseln und unterschreiben

So verschliisseln und unterschreiben Sie mit Hilfe von PGPtools
1. Offnen Sie PGPtools.
2. Wahlen Sie im Windows Explorer die zu verschllsselnden Dateien.

Sie kbnnen mehrere Dateien gleichzeitig auswahlen, missen jedoch jede
Datei einzeln verschliisseln und unterschreiben.

3. Ziehen Sie die Dateien auf die Schaltflache Verschlisseln, Unterschrei-
ben oder Verschlisseln und Unterschreiben in PGPtools.

Das Fenster PGP - Dialogfeld zur Schlisselauswahl wird angezeigt
(siehe Abbildung 5-1).

4. Wabhlen Sie die 6ffentlichen Schlussel aus, indem Sie sie in die Empfan-
gerliste ziehen.

5. Sie kdnnen abhéngig von dem Datentyp, den Sie verschlisseln mdchten,
eine der folgenden VerschlUsselungsoptionen wéhlen:

= Textausgabe. Wenn Sie Dateien als Anhé&nge senden, mussen Sie
bei einigen E-Mail-Anwendungen maoglicherweise das Kontroll-
késtchen Textausgabe aktivieren, um die Datei als ASCII-Text zu
speichern. Dies kann bei élteren E-Mail-Anwendungen
notwendig sein, wenn Sie eine Binardatei senden méchten.
Wenn Sie diese Option wahlen, wird die verschlisselte Datei um
rund 30 Prozent groRer.

= Oiriginal l6schen. Wenn Sie dieses Kontrollkéstchen aktivieren,
wird das verschlUsselte Originaldokument Gberschrieben, so dal
auch Personen mit Zugriff auf Ihre Festplatte Ihre vertraulichen
Informationen nicht lesen kénnen.

= Sichere Darstellung. Aktivieren Sie dieses Kontrollkastchen, um
Text beim Entschlisseln vor TEMPEST-Angriffen zu schitzen.
Wenn Sie diese Option wahlen, werden die entschlisselten Daten in
einer speziellen Schriftart zur Verhitung von TEMPEST-Angriffen
angezeigt und sind somit unlesbar fur Strahlungsauswertegeréte.
Weitere Informationen zu TEMPEST-Angriffen finden Sie im
Abschnitt ,,Sicherheitsrisiken* auf Seite 263.

[] HINWEIS: Diese Option ist nur verfuigbar, wenn Sie Text oder
Textdateien verschlusseln.
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= Konventionelle Verschlisselung. Wéahlen Sie dieses Kontrollkéast-
chen, wenn Sie eine allgemeine Pal3phrase statt der Kryptographie
mit 6ffentlichen Schliisseln verwenden méchten. Die Datei wird mit
Hilfe eines Sitzungsschlissels unter Verwendung einer Pallphrase
verschlisselt (und entschlUsselt). Sie werden aufgefordert, die zu
verwendende PaBphrase zu wahlen.

= Selbstentschltisselndes Archiv. Wahlen Sie dieses Kontrollkast-
chen, um eine selbstentschltisselnde ausfuihrbare Datei zu erstellen.
Wenn Sie diese Option wahlen, wird die Datei mit Hilfe eines Sit-
zungsschlussels unter Verwendung einer Palphrase verschlusselt
(und entschlisselt). Sie werden aufgefordert, die zu verwendende
PaRphrase zu wéhlen. Die resultierende ausfiihrbare Datei kann
durch Doppelklicken auf die Datei und Eingabe der entsprechen-
den PaRRphrase entschlisselt werden. Diese Option ist besonders fur
Benutzer geeignet, die verschlisselte Dateien an andere Personen
senden, die die PGP-Software nicht installiert haben. Beachten Sie,
daR sich Absender und Empfanger auf derselben Plattform befin-
den mussen.

6. Klicken Sie auf OK.

Wenn Sie die Dateien unterschreiben, werden Sie zur Eingabe Ihrer PaR-
phrase aufgefordert.

Nach der Verschlisselung wird im Ordner, in dem die Originaldatei
gespeichert war, diese Datei mit dem angegebenen Namen sowie einem
von vier moglichen Symbolen angezeigt:

Verschlisselt mit Verschlisselt mit Selbstentschlussel- Selbstextrahierende
Standardausgabe Textausgabe nde Archivausgabe Archivausgabe

Wenn Sie einen Ordner verschliisseln oder unterschreiben, befindet sich
die Ausgabe eventuell, abhangig von den gewahlten Optionen, in einem
neuen Ordner.
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Mit PGPtray entschliisseln und verifizieren

Wenn Sie eine E-Mail-Nachricht mit Dateianh&ngen erhalten und lhre
E-Mail-Anwendung nicht den PGP/MIME-Standard unterstitzt, mussen Sie
die Nachricht mit Hilfe der Windows-Zwischenablage entschltsseln.

So entschliisseln und verifizieren Sie Dateien mit PGPtray

1. Wabhlen Sie im Windows Explorer die zu entschlUsselnden und zu veri-
fizierenden Dateien.

2. Wahlen Sie in PGPtray die Option Entschltsseln/Verifizieren.

Das Dialogfeld ,,PGP - Eingabe der Palphrase fur Schlissel wird geoff-
net (siehe Abbildung 5-2).

PGPlray - PaBphrase eingeben HE

Machricht wurde Liber den/die folgenden offentlichen Schitissel verschluizszelt:
Albert < albert@firma. com: [DH/2048]

Palphraze eingeben fiir [hr privater Schliizzel: ¥ Eingabe verbergen
[—
H

0K | Abbrechen |

Abbildung 5-2. Dialogfeld ,PGP - Eingabe der Pal3phrase fiir Schlissel*

3. Geben Sie lhre Pal3phrase ein, und klicken Sie auf OK.

Die Datei wird entschlisselt. Wenn sie unterschrieben wurde, erhalten
Sie eine Meldung dariiber, ob die Unterschrift echt ist.

Wenn die Textdatei verschlisselt wird, wahrend die Option Sichere
Darstellung aktiviert ist, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf OK, um fortzufahren. Der entschlisselte Text wird in
einem sicheren PGP-Bildschirm in einer speziellen Schriftart zur Verhu-
tung von TEMPEST-Angriffen angezeigt.
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4. Sie kdnnen die E-Mail-Nachricht im entschlisselten Zustand speichern,
oder Sie konnen die verschlusselte Originalversion speichern, so daf? sie
weiterhin gesichert ist.

1 HINWEIS: Nachrichten, die verschlisselt wurden, wahrend die
Option Sichere Darstellung aktiviert war konnen nicht in ent-
schlUsseltem Zustand gespeichert werden. Nach dem Entschlisseln
kdnnen Sie nur im sicheren PGP-Bildschirm angezeigt werden.

Mit Hilfe von PGPtools entschlisseln und verifizieren

So entschliisseln und verifizieren Sie mit Hilfe von PGPtools:
1. Waéhlen Sie im Windows-Explorer die zu entschltsselnden Dateien.

2. Ziehen Sie die Datei auf die Schaltflache Entschliisseln/Verifizieren in
PGPtools.

Das Fenster PGP — Eingabe der Pal3phrase fur Schlissel wird angezeigt.
Sie werden aufgefordert, Ihre Pal3phrase einzugeben (siehe
Abbildung 5-2).

3. Geben Sie lhre Paliphrase ein, und klicken Sie auf OK.

Wenn die Datei unterschrieben wurde, erhalten Sie eine Meldung dar-
Uber, ob die Unterschrift echt ist.

Wenn die Textdatei verschlisselt wird, wéahrend die Option Sichere
Darstellung aktiviert ist, wird eine entsprechende Meldung angezeigt.
Klicken Sie auf OK, um fortzufahren. Der entschlisselte Text wird in
einem sicheren PGP-Bildschirm in einer speziellen Schriftart zur Verhu-
tung von TEMPEST-Angriffen angezeigt.

4. Sie kdnnen die E-Mail-Nachricht im entschlUsselten Zustand speichern,
oder Sie kdnnen die verschliusselte Originalversion speichern, so daB sie
weiterhin gesichert ist.

1 HINWEIS: Nachrichten, die verschlisselt wurden, wahrend die
Option Sichere Darstellung aktiviert war kénnen nicht in ent-
schlusseltem Zustand gespeichert werden. Nach dem Entschlisseln
kdnnen Sie nur im sicheren PGP-Bildschirm angezeigt werden.
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Dateien mit einem geteilten Schlissel
unterschreiben und entschliisseln
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Wenn ein Schltssel auf mehrere Halter aufgeteilt wurde, versucht PGP bei
Versuchen, mit dem geteilten Schlissel zu unterschreiben oder zu verschlis-
seln, automatisch, den Schlissel wieder zusammenzusetzen. Der Schlissel
kann lokal oder tber das Netzwerk wieder zusammengesetzt werden.

Zum lokalen Zusammensetzen von Schlusseln mussen die Halter von Schlus-
selteilen an dem daflir vorgesehenen Computer anwesend sein. Jeder Halter
von Schlusselteilen muB die PaRphrase fur seinen Schlisselteil eingeben.

Beim Zusammensetzen der Schltsselteile Uber das Netz mussen die Halter die
Echtheit Ihrer Schliissel bestatigen und diese entschliisseln, bevor sie sie Giber
das Netz schicken. Die TLS-Funktion (Transport Layer Security; TLS) von PGP
gewahrleistet die Sicherheit der Verbindung zur Ubertragung der Schliissel-
teile. Dadurch kénnen mehrere Benutzer an verschiedenen Standorten mit
ihrem Schlisselteil ohne Risiko unterschreiben und entschlisseln.

= WICHTIG: Vor Empfang der einzelnen Schlisselteile Gber das Netz
sollten Sie die Fingerabdricke der einzelnen Halter Uberprifen und
deren jeweiligen 6ffentlichen Schltssel unterschreiben, damit der
Authentisierungsschlussel legitim ist. Anleitungen zum Verifizieren
eines Schlusselpaares finden Sie im Abschnitt ,,Mit digitalen Fingerab-
drucken verifizieren* auf Seite 64.

So setzten Sie einen geteilten Schliissel zusammen

1. Kontaktieren Sie alle Halter des geteilten Schlssels. Das lokale Zusam-
mensetzen der Schlisselteile setzt die Anwesenheit der Halter am ent-
sprechenden Computer voraus.

Zur Zusammenfthrung der SchluUsselteile Uber das Netz missen alle
Halter an den einzelnen Standorten die entsprechenden Vorbereitungen
fur das Senden Ihrer SchluUsselteils getroffen haben. Die Halter von
Schlusselteilen missen Uber folgendes verfiigen:

— Ein Schlusselteil und ein PaRwort

— Einen &ffentlichen Schlissel (zur Authentisierung fir den Compu-
ter, auf dem die Schliusselteile zusammengefuhrt werden)

— Eine Netzwerkverbindung

— Die IP-Adresse oder den Domé&nennamen des Computers, auf dem
die Schlusselteile zusammengefiihrt werden
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2. Wahlen Sie auf dem fur die Zusammenfihrung verwendeten Computer

im Windows-Explorer die Dateien, die Sie mit dem geteilten Schlussel

unterzeichnen oder entschliisseln mdchten.

3. Kilicken Sie mit der rechten Maustaste auf die Dateien, und wahlen Sie

aus dem PGP-Menu den Befehl Unterschreiben oder Entschliisseln.

Das Dialogfeld PGP - Eingabe der Pal3phrase flr ausgewahlten Schlis-
sel wird angezeigt. Der geteilte Schltssel ist markiert.

4. Klicken Sie auf OK, um den ausgewahlten Schliissel wieder zusammen-

zusetzen.

Das Dialogfeld Sammlung der Schlisselteile wird angezeigt
(Abbildung 5-3).

Sammlung der Schliisselteile: Account Dept EHE
Schliizzel: IAccount Dept
Schliizzel-/Benutzername | Schliizzeleile I
€ Albert < albert@firma. coms 1
€ Boriz <boris@firma. com:
®© Rosa 1
€ Helmut <helmubEfirma. conms 1

Gesamtzahl g lter Schliizzelteils: |4

Gesamtzahl bendtigter Schiiisselteile: |3

— Metzwerkteile

wenn die Schiiisselteile sicher Uber Metzwerk starten |
Ihre Metzwerkverbindung

empfangen werden sollen, klicken
Sie auf "Metzwerk starten'.

~ Lokale Schilisseltel

Z_um Hinzufiigen eines a_uf Schiliizzeltell auswahlen
diesem Computer gespeicherten

Schiiiszelteils klicken Sie auf

S chiiizzeltel auswahlen'.

0K | Abbrechen |

5. Fuhren Sie einen der folgenden Schritte aus:

Abbildung 5-3. Dialogfeld ,Sammlung der Schlisselteile”

Wenn Sie die Schlusselteile lokal zusammensetzen, klicken Sie
auf Schlusselteil auswahlen, und suchen Sie dann die mit dem
geteilten Schlussel verknipften Schlusselteile. Die Schliisselteile
kdnnen Uber die Festplatte, eine Diskette oder ein zugeordnetes
Laufwerk zusammengesetzt werden. Fahren Sie mit Schritt 6 fort.

Benutzerhandbuch

Wenn Sie die Teile Uber das Netz zusammenfihren, klicken Sie
auf Netzwerk starten.
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Das Dialogfeld zur Eingabe der PaBphrase wird angezeigt. Wahlen
Sie im Feld Unterschreiben von Schlisseln das Schlusselpaar fir
die Authentisierung an das entfernte System, und geben Sie die
PalRphrase ein. Klicken Sie auf OK. Der Computer wird auf den
Empfang der Schlusselteile vorbereitet.

Der Status der Ubertragung wird im Feld Netzwerkteile angezeigt.
Wenn der Status ,, Daten werden gelesen* angezeigt wird, ist PGP
bereit, die Schlusselteile zu empfangen.

Zu diesem Zeitpunkt mussen die Halter ihre Schlisselteile abschik-
ken. Anleitungen zum Senden der Schlusselteile an den fur die
Zusammenfuhrung verwendeten Computer finden Sie unter ,,So
senden Sie SchluUsselteile Uber das Netzwerk* auf Seite 91.

Wenn ein Schlussel empfangen wurde, wird das Dialogfeld Ent-
fernte Authentisierung angezeigt (siehe Abbildung 5-4).

Entfernte Authentizierung HE

[ras entfernte Spstem hat mit dem folgenden Schitissel an der angezeigten Adresse
authentisiert.

Diezer Serve authentisiert zsich das erste M4, Bitte bestatigen Sie die Verwendung dieses
Authentizsierungsschluizsels, oder klicken Sie zum Abbrecher der Verbindung auf
“Abbrechen'

~ Entfemte Adresse
hittp:£/111.222.33.44

— Authentisieungsschluizzel

Name: [111.2223340  <anna@ima.com>

Fingerabdruik: |9533 1CCD B3ED D5AACD4E 8408 BCDA BENZ

Giiltigkeit: Ungilig Giiltig Schiuzsel jrportieren... |

— Sicherheit
Zerilikat:  *509
Unterschrift: RSA
Exchange: RSA
Verzchllizzelung: TripleDES
Hash: SHa {"Eestatigen i|  Abbrechen |

Abbildung 5-4. Dialogfeld ,Entfernte Authentisierung”

Wenn Sie den Schlissel, mit dem die Authentisierung des entfernten
Systems durchgefuihrt wurde, nicht unterschrieben haben, ist der Schlus-
sel ungultig. Sie kdnnen die Schlisselteile zwar mit einem ungultigen
Authentisierungsschlissel zusammensetzen, dieser Vorgang wird
jedoch nicht empfohlen. Sie sollten die Fingerabdriicke der einzelnen
Halter Gberprifen und deren jeweiligen offentlichen Schlissel unter-
schreiben, um sicherzustellen, dal} der Authentisierungsschlussel
legitim ist.

Klicken Sie zur Annahme des SchlUsselteils auf Bestétigen.
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Sammeln Sie die Ubrigen Teile, bis der Wert fur die Gesamtzahl gesam-
melter Schliusselteile dem Wert fur die Gesamtzahl benétigter Schlus-
selteile entspricht (Dialogfeld Sammlung der Schltsselteile).

Klicken Sie auf OK.

Die Datei wird mit dem geteilten Schltssel unterschrieben oder ent-
schlusselt.

So senden Sie Schlisselteile Giber das Netzwerk

1. Wenn sich die Person, die den geteilten Schltssel wieder zusammen-

setzt, an Sie wendet, sollten Sie tber folgende Elemente verflugen:
— lhr Schlusselteil und Ihr Palwort

— Ihr Schlusselpaar (zur Authentisierung fur den Computer, auf dem
die Schlusselteile zusammengefuhrt werden)

— Eine Netzwerkverbindung

— Die IP-Adresse oder den Domé&nennamen des Computers, auf dem
die Schlusselteile zusammengefihrt werden

Waéhlen Sie im Menl Datei von PGPkeys die Option Schlisselteil senden.
Daraufhin wird das Dialogfeld Schlisselteil auswéahlen angezeigt.
Suchen Sie Ihren Schlusselteil, und klicken Sie auf Offnen.

Das Dialogfeld PGP-Pal3phrase eingeben wird angezeigt.

Geben Sie Ihre Pal3phrase ein, und klicken Sie auf OK.

Das Dialogfeld Schltsselteil senden wird angezeigt (Abbildung 5-5).

Schluzselteile senden HE

Schiiiszelteil IAIbert < albertEfirma. com::

Teile: |1
— Entfernte Adresse
12312312312

— Metzwerk

Status: IKeineVerbindung

Authentiziert: I

Schliizzeltelle senden I Abbrechen |

Abbildung 5-5. Dialogfeld ,Schlisselteile senden*
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5. Geben Sie im Textfeld Entfernte Adresse die IP-Adresse oder den Doma-
nennamen des Computers ein, auf dem die Teile wieder zusammenge-
fuhrt werden, und klicken Sie dann auf Schlisselteile senden.

Der Status der Ubertragung wird im Feld fiir den Netzwerkstatus ange-
zeigt. Wenn dort ,, Verbindung hergestellt” angezeigt wird, werden Sie
aufgefordert, sich bei dem Computer, auf dem die Teile zusammenge-
fuhrt werden, zu authentisieren.

Im angezeigten Dialogfeld Entfernte Authentisierung mussen Sie besta-
tigen, daB es sich bei dem entfernten Computer um den handelt, an den
Sie lhren Schltsselteil senden mdchten.

6. Klicken Sie zur Fertigstellung der Transaktion auf Bestatigen.

Wenn der Computer Ihre Schlusselteile empfangen und deren Empfang
bestatigt hat, wird ein Meldungsfeld mit einer Benachrichtigung Giber die
erfolgreiche Ubertragung der Teile angezeigt.

7. Klicken Sie auf OK.

8. Wenn Sie das Senden lhres Schlusselteils abgeschlossen haben, klicken
Sie im Fenster fur die Schlisselteile auf Fertig.

Dateien mit der PGP-Loschfunktion I6schen
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Mit der Option Ldschen in PGPtools kénnen Sie Dateien und deren Inhalt
I6schen. Diese Funktion stellt ein sicheres Verfahren zum vollstandigen
Ldschen einer Datei und ihres Inhalts von der Festplatte des Computers dar.
Wenn Sie eine Datei wie Ublich durch Verschieben in den Papierkorb 16schen,
wird nur der Name der Datei aus dem Dateiverzeichnis entfernt, der Inhalt
der Datei verbleibt jedoch auf der Festplatte. Mit der Funktion zum unwieder-
herstellbaren Léschen werden alle Spuren dieser Datei beseitigt, so da die
Datei mit keinem Software-Tool wiederherstellbar ist.

So I6schen Sie eine Datei unwiederherstellbar mit Hilfe des
PGP-Kontextmenus:

1. Waéhlen Sie im Windows-Explorer die zu 16schenden Dateien.

2. Kilicken Sie mit der rechten Maustaste auf die Datei, und wahlen Sie aus
dem Kontextmeni den Befehl Loschen.

Ein Dialogfeld zur Bestatigung des Vorgangs wird angezeigt.
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3. Klicken Sie auf OK, wenn die Datei unwiederbringlich geléscht
werden soll.

Wenn der Ldschvorgang noch nicht beendet ist und Sie ihn anhalten
mdochten, klicken Sie auf Abbrechen.

1 HINWEIS: Durch Klicken auf Abbrechen wahrend des Léschvor-
gangs bleiben eventuell Reste der Datei zurlck.

So léschen Sie eine Datei unwiederherstellbar mit Hilfe von PGPtools:
1. Waéhlen Sie im Windows-Explorer die zu 16schenden Dateien.
2. Ziehen Sie die Datei auf die Schaltflache Loschen (@) in PGPtools.
Ein Dialogfeld zur Bestatigung des Vorgangs wird angezeigt.

3. Klicken Sie auf OK, wenn die Datei unwiederbringlich geléscht
werden soll.

Wenn der Léschvorgang noch nicht beendet ist und Sie ihn anhalten
mochten, klicken Sie auf Abbrechen.

1 HINWEIS: Durch Klicken auf Abbrechen wéhrend des Léschvor-
gangs bleiben eventuell Reste der Datei zuriick.

Auch bei Systemen mit virtuellem Speicher wird der gesamte Inhalt der Datei
von PGP korrekt Uberschrieben. Beachten Sie jedoch, da durch Anwendun-
gen, von denen die Datei vor dem Verschlusseln gespeichert wurde, mogli-
cherweise Teile der Datei an verschiedenen Stellen auf der Festplatte
gespeichert wurden, die nicht mehr als zur Datei gehdrig betrachtet werden.
Weitere Informationen finden Sie im Abschnitt ,, Auslagerungsdateien und
virtueller Speicher* auf Seite 267. Um dieses Problem zu 16sen, kdnnen Sie mit
Hilfe des PGP Freespace Wiper alle nicht mehr benétigten Dateifragmente von
der Festplatte 16schen. Informationen zum PGP Freespace Wiper finden Sie im
néchsten Abschnitt. Beachten Sie ebenso, daR viele Programme Dateien wéh-
rend der Bearbeitung automatisch speichern und somit Sicherungskopien der
zu ldschenden Datei vorhanden sein kdnnen.
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Mit PGP Free Space Wiper freien Speicherplatz
bereinigen

94

Wenn Sie auf lhrem Computer Dateien erstellen und l16schen, verbleiben die
in diesen Dateien enthaltenen Daten auf dem Laufwerk. Mit PGPtools kénnen
Sie diese Daten vor dem Loschen der Datei selbst 16schen. Damit wird die
Mdoglichkeit der Wiederherstellung dieser Daten ausgeschlossen.

Von vielen Programmen werden bei der Bearbeitung des Inhalts von Doku-
menten temporére Dateien erstellt. Diese Dateien werden beim SchlieRen der
Dokumente geltscht, aber die eigentlichen Dokumentdaten bleiben tber das
Laufwerk verstreut. Damit die Chance, dal3 diese Dokumentdaten spéater wie-
derhergestellt werden kdnnen, reduziert wird, empfiehlt Ihnen Network
Associates, den freien Speicherplatz auf Ihren Laufwerken zu bereinigen und
vertrauliche Dokumente zu 16schen.

So bereinigen Sie den freien Speicherplatz auf lhren Laufwerken

% WARNUNG: Vor der Ausfihrung von PGP Free Space Wiper muR die
gemeinsame Nutzung von Dateien deaktiviert werden, und alle Anwen-
dungen auf dem zu bereinigenden Volume oder Datentrager missen
geschlossen werden.

1. Offnen Sie PGPtools.

2. Kilicken Sie auf die Schaltflache Freien Speicherplatz I6schen () in
PGPtools.

Das BegruBungsfenster von PGP Free Space Wiper wird angezeigt.

3. Lesen Sie die angezeigten Informationen sorgfaltig durch, und klicken
Sie auf Weiter, um zum néachsten Dialogfeld zu wechseln.

Sie werden aufgefordert, das zu bereinigende Volume und die Anzahl
der dazu durchzufihrenden Durchlaufe anzugeben.

4. Wahlen Sie im entsprechenden Feld die Festplatte oder das Volume, das
von PGP geldscht werden soll. Wahlen Sie anschlieRend die Anzahl der
dazu durchzufiihrenden Durchléufe. Folgende Werte werden empfohlen:

= 3 Durchléufe bei privater Nutzung.

= 10 Durchlaufe bei geschéaftlicher Nutzung.
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= 18 Durchl&ufe bei militarischer Nutzung.

« 26 Durchlaufe fir maximale Sicherheit.

1 HINWEIS: Von professionellen Firmen, die sich mit der Wiederher-
stellung von Daten befassen, wurden schon Daten wiederherge-
stellt, die vorher neunmal Uberschrieben worden waren. PGP
arbeitet in den einzelnen Durchlaufen mit hochentwickelten
Mustern, damit lhre vertraulichen Daten unter keinen Umstanden
wiederhergestellt werden kénnen.

5. Kilicken Sie auf Weiter, um fortzufahren.

Im angezeigten Dialogfeld Freien Speicherplatz 16schen (siehe
Abbildung 5-6) sind statistische Angaben tber das von lhnen gewéhite
Laufwerk oder Volume aufgefiihrt.

Freien Speicherplatz loschen - Freien Speicherplatz loschen

Festplatten-Statistik fur Laufwerk, C:%
Drateizystem: FAT 16
Anzahl der Cluster:  5E0E1
Sektoren pro Cluster: 64
Byte pro Sektor: 512
Gesamtkapazitat: 1793952 K

Durchlauf: 143
[

(111
30 von 24627 Cluster-S chreibvorgangen abgeschlossen.

Laschvorgang begnnen | Elanern |

<z | Eertia stellen |

Abbildung 5-6. Loschen von freiem Speicherplatz
(Dialogfeld ,Freien Speicherplatz I6schen®)

6. Klicken Sie auf die Schaltflache Loschvorgang beginnen, um das
Ldschen des Laufwerks oder Volumes zu starten.

Das Laufwerk oder Volume wird von PGP Free Space Wiper gescannt
und anschlieBend von verbliebenen Fragmenten bereinigt.

7. Nach AbschluR der Bereinigung klicken Sie auf VVorgang abgeschlossen.

% WARNUNG: Durch Klicken auf Abbrechen wahrend des Léschvor-
gangs bleiben eventuell Reste der Datei auf Ihrer Festplatte zurtick.
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PGP Free Space Wiper planen

Sie kénnen den Windows-Taskplaner verwenden, um regelméRiges Loschen
von freiem Speicherplatz auf lhrer Festplatte zu planen.

= WICHTIG: Um diese Planungsfunktion zu verwenden, muB3 der Win-
dows-Taskplaner auf Ihrem Computer installiert sein. Sollte dies nicht
der Fall sein, kénnen Sie ihn von der Microsoft-Web-Site
(http://www.microsoft.com) herunterladen.

So planen Sie das Léschen von freiem Speicherplatz

1. Befolgen Sie die Schritte 1-5 in ,,So bereinigen Sie den freien Speicher-
platz auf lhren Laufwerken* auf Seite 94.

Im angezeigten Dialogfeld Freien Speicherplatz 16schen (siehe
Abbildung 5-6) sind statistische Angaben Uber das von Ihnen gewahlte
Laufwerk oder Volume aufgefiihrt.

Freien Speicherplatz loschen - Freien Speicherplatz loschen

Festplatten-Statistik fur Laufwerk, C:%
Drateizystem: FAT 16
Anzahl der Cluster:  5E0E1
Sektoren pro Cluster: 64
Byte pro Sektor: 512
Gesamtkapazitat: 1793952 K

Durchlauf: 143
[

(111
30 von 24627 Cluster-S chreibvorgangen abgeschlossen.

Laschvorgang begnnen | Elanern |

<z | Eertia stellen |

Abbildung 5-7. Free Space Wiper
(Dialogfeld ,Freien Speicherplatz I6schen*)
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2. Kilicken Sie auf die Schaltflache Planen, um das Lo&schen des Laufwerks
oder Volumes zu starten.

Das Dialogfeld PGP Free Space Wipe planen wird angezeigt.
3. Klicken Sie auf OK, um fortzufahren.

Wenn Sie Windows NT ausfuhren, wird das Windows NT-Dialogeld zur
Bestatigung des PalRworts angezeigt.

Geben Sie Ihr PaBwort zum Anmelden bei Windows NT in das erste
Textfeld ein. Driicken Sie die TABULATORTASTE, um den Cursor in das
néchste Textfeld zu setzen. Bestatigen Sie Ihre Eingabe, indem Sie Ihr
PaRwort nochmals eingeben. Klicken Sie auf ,,OK*.

Das Dialogfeld fur den Windows-Taskplaner wird angezeigt (siehe
Abbildung 5-8).

Planung fur diesen Auftrag prufenfiiberarbeiten EHE

Zeitplan |

Um 18:04 jeden T ag, ab dem 29.11.99

Task ausfihren: Startzeit:

1804 = Enweitert...
" Task taglich ausfihren

Jeden |1 _|:;' ten Tag

™ Mehifache Zeitplane anzeigen

QK I Abbrechenl Ul_:emehmenl

Abbildung 5-8. Dialogfeld fur den Windows-Taskplaner
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4. Wabhlen Sie aus, wie oft der entsprechende Task von dem Bereich Task
planen aus ausgefuhrt werden soll. Sie haben folgende Mdoglichkeiten:

Téglich. Dadurch wird Ihr Task einmal zur angegebenen Zeit am
angegebenen Tag ausgefuhrt. Klicken Sie auf OK, um das Dialog-
feld zu schlieRen. Geben Sie dann im Textfeld fur die Anfangszeit
die Uhrzeit ein, zu der der Task téglich ausgefuhrt werden soll.

Wachentlich. Dadurch wird Ihr Task am angegebenen Tag zur ange-
gebenen Zeit wochentlich ausgefuihrt. Geben Sie im entsprechenden
Textfeld an, wie viele Wochen zwischen dem Bereinigen von Fest-
platten liegen sollen, und wéhlen Sie dann einen Tag in der Liste flr
die wochentlichen Taskplanung.

Monatlich. Dadurch wird Ihr Task am angegebenen Tag zur angege-
benen Zeit einmal im Monat ausgefuihrt. Geben Sie im entsprechen-
den Textfeld die Uhrzeit und dann das Datum an, an dem der Task
ausgefuhrt werden soll. Klicken Sie auf Monate auswahlen, um
anzugeben, in welchen Monaten der Task ausgefuhrt werden soll.

Einmal. Dadurch wird Ihr Task am angegebenen Tag zur angegebe-
nen Zeit genau einmal ausgefiihrt. Geben Sie im entsprechenden
Textfeld die Uhrzeit an, und wéhlen Sie dann im Textfeld fur die
Ausfuhrung einen Monat und ein Datum aus.

Beim Starten des Computers. Dadurch wird Ihr Task nur beim
Starten des Computers ausgefthrt.

Beim Anmelden. Dadurch wird Ihr Task ausgeftihrt, wenn Sie sich
bei Ihrem Computer anmelden.

Im Leerlauf. Dadurch wird Ihr Task ausgefuhrt, wenn Ihr Compu-
ter sich fur den im Textfeld in Minuten angegebenen Zeitraum im
Leerlauf befindet.

5. Klicken Sie auf Erweitert. Ein Dialogfeld wird getffnet, in dem Sie
zusatzliche Planungsoptionen wie das Anfangs- und das Enddatum
sowie die Dauer des Tasks auswahlen kénnen.

6. Klicken Sie auf OK.

Ein Dialogfeld zur Bestatigung des Vorgangs wird angezeigt. Ihr Task
zum Loéschen von freiem Speicherplatz wird nun geplant.
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Schlussel verwalten und

PGP-Optionen festlegen

In diesem Kapitel werden die Uberpriifung und Verwaltung der in Ihren
Schlusselbunden gespeicherten Schlissel erklart. AufRerdem wird beschrie-
ben, wie Sie die Optionen auf die Anforderungen lhrer persénlichen Compu-
terumgebung abstimmen.

Schlussel verwalten

Sowohl die von Ihnen erstellten Schlissel als auch die Schlissel, die Sie von
anderen erhalten, werden in digitalen Schlisselbunden gespeichert. Diese
Schlusselbunde sind im wesentlichen Dateien, die auf der Festplatte oder
einer Diskette gespeichert werden. Normalerweise werden lhre privaten
Schltssel in einer Datei mit dem Namen SECRING.SKR und lhre 6ffentlichen
Schlussel in einer anderen Datei mit dem Namen PUBRING.PKR gespeichert.
Diese Dateien befinden sich fur gewohnlich im Ordner ,,PGP Keyrings*.

HINWEIS: Da Ihr privater Schliissel automatisch verschlisselt wird und
Ihre Pal3phrase sicher ist, kdnnen lhre Schltsselbunde gefahrlos auf
Ihrem Computer verbleiben. Wenn Sie Ihre Schlissel jedoch nicht unter
dem Standard-Pfad speichern mdchten, kénnen Sie einen anderen Datei-
namen bzw. ein anderes Verzeichnis wahlen. Genauere Informationen
finden Sie weiter hinten in diesem Kapitel im Abschnitt ,,PGP-Optionen
festlegen®.

Gelegentlich kann es erforderlich sein, die mit Ihren Schlisseln verknipften
Attribute zu Uberprifen oder zu &ndern. Wenn Sie beispielsweise den 6ffent-
lichen Schlussel eines anderen Benutzers erhalten, kénnen Sie den Schlissel-
typ (RSA oder Diffie-Hellman/DSS) identifizieren sowie dessen
Fingerabdruck oder seine Gultigkeit anhand der zu dem Schliissel gehdren-
den digitalen Unterschriften Giberprifen. Dartber hinaus kénnen Sie den
offentlichen Schlussel eines anderen Benutzers unterschreiben, um die Gultig-
keit des Schlissels zu bestatigen, dem Schltisseleigentimer ein bestimmtes
Mal? an Vertrauen aussprechen oder die Pal3phrase fur lhren privaten Schlis-
sel &ndern. Vielleicht mdchten Sie auch auf einem Schlussel-Server nach dem
Schlussel eines anderen Benutzers suchen. Diese Schlusselverwaltungsfunk-
tionen werden Uber PGPkeys ausgefuhrt.
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Das PGPkeys-Fenster

100

Zum Offnen des PGPkeys-Fensters 6ffnen Sie das Men( Start, klicken auf

Programme->PGP->PGPkeys, oder klicken Sie auf das PGPtray-Symbol
( é) in der Taskleiste und dann auf PGPkeys starten.
Im PGPkeys-Fenster (siehe Abbildung 6-1) werden lhre selbst erstellten

Schlussel sowie alle 6ffentlichen Schlussel angezeigt, die Sie zu Ihrem 6ffent-
lichen Schliisselbund hinzugefiigt haben.

L9 PGPkeys [_ (O] =]

Datei Bearbeiten Ansicht  Schlissel Server Gruppen Hilfe
ZrAHLy L TEER =H
Schiiizzel Giiltig... | Grobe Beschreibung
[52% & |bert < albert@firma. coms L3 2 0z 5
% Boriz <boriz@firma. com: e 204841024 DH/DSS-Schlizselpaar
@Q Claudia <claudiat@firma, com: e 2048 R5A-Schlizzelpaar
%= cnlab Root CA <webmaster@cnlab.chy [« ] 1024 Offertiicher FSA-Schlissel
@ Helmut <Helmut> e 15361024 Offenticher DH/DS5-Schiiizsel
= % Ingrid <ingridiafirma, com: Qg 30724024 DHADSS-Schlizselpaar
@ Ingrid <ingrid@firma. cam: =] Benutzer-ID
- Fatograf =] Fatograf
% Karl <Karli@firma. corn: =] 204841024 DH/DSS-Schlizselpaar
% Ludwig <ludwigisfirma, com: Qg 204841024 DH/DSS-Schlizselpaar
@ Metwork Associates PGP Software Rels.. () 1024 Qfferticher DH/DSS-Schliissel
@ Philip R. Zimmermann <prz@pgp. com: e 2048/1024  Offenticher DH/DSS-Schliizsel
=% wilfrid <wilfrid@firma. com =] 102441024 Offertiicher DH/DSS-Sehliissel
EHEI wilfrid <wilfridi@firma. com: =] Benutzer-ID
>£, wilfrid <wilfridi@firma. com: D55 Exportfahige Unterschiift
-7 Albert < albert@firna, com: LSS Urnterschrift
; Lintabanaar Liamainsn So.. LSS Urnterschrift
P Linbekanatar Lintsicine: So.. LSS Urnterschrift
1 Schlizzel ausgewsahlt | i

Abbildung 6-1. PGPkeys-Fenster

Symbole mit einem Schltssel und einem Benutzer (5g) stellen die privaten
und o6ffentlichen Schlisselpaare dar, die Sie fur sich selbst erstellt haben. Sym-
bole miteinem SchlUssel (= ) stellen die 6ffentlichen Schltissel dar, die Sie von
anderen Benutzern erhalten haben. Wenn Sie mehr als einen Schlusseltyp
besitzen, wird Ihnen auffallen, dal? RSA-Schllussel grau und Diffie-Hell-
mann/DSS-Schlussel gelb dargestellt sind.

Durch Klicken auf das Pluszeichen links neben einem Schlisselsymbol wird
die Benutzer-1D und die E-Mail-Adresse des betreffenden Schllusseleigenti-
mers und links davon ein Umschlagsymbol (F=q) angezeigt. Wenn Sie auf das
Pluszeichen neben einem Umschlagsymbol klicken, kénnen Sie die Unter-
schriften der Benutzer sehen, die die entsprechende Benutzer-1D zertifiziert
haben. Wenn Sie diese Schritte nicht fur jeden Schlussel einzeln durchfihren
mochten, wéhlen Sie die gewinschten Schliissel und anschlieBend im Ment
Bearbeiten den Befehl Auswahl einblenden.
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Definitionen der PGPkeys-Attribute

Einige der mit Schltsseln verbundenen Attribute kdnnen im PGPkeys-Haupt-

fenster angezeigt werden. Die anzuzeigenden Attribute kdnnen Sie im Menu
Ansicht auswahlen. Fur jedes im Menu Ansicht ausgewéhlte Element stellt

PGPkeys im Hauptfenster eine Spalte dar. Wenn Sie die Reihenfolge dieser
Spalten verédndern moéchten, klicken Sie auf den Spaltenkopf der zu bewegen-
den Spalte und ziehen ihn an den gewlnschten Platz.

Tabelle 6-1. Uberblick ilber PGPkeys-Attribute

Schlissel

Giltigkeit

Zeigt eine symbolische Darstellung des Schliissels zusammen mit dem Benut-
zernamen und der E-Mail-Adresse des Eigentiimers sowie den Namen der
Unterzeichner an.

Gibt den Grad der Gewif3heit an, mit der der Schliissel tatsachlich dem angege-
benen Eigentiimer gehért. Die Giltigkeit richtet sich nach dem Unterzeichner des
Schlissels und dem Grad |hres Vertrauens in die Unterzeichner, die Echtheit
eines Schlussels bestatigen zu kénnen. Die von Ihnen selbst unterschriebenen
offentlichen Schlissel verfugen tuber den héchsten Giltigkeitsgrad. Dabei wird
davon ausgegangen, dald Sie einen Schlussel fur eine andere Person nur unter-
schreiben, wenn Sie von der Gultigkeit des Schliissels absolut Giberzeugt sind.
Die Gliltigkeit aller anderen Schliissel hangt von dem Maf3 an Vertrauen ab, das
Sie den Benutzern aussprechen, die den Schliissel unterschrieben haben. Wenn
mit dem Schlussel keine Unterschriften verkniipft sind, wird er als nicht echt
angesehen, und bei jeder Verschlisselung mit dem Schliissel wird eine
entsprechende Meldung angezeigt.

Die Giiltigkeit wird in Abh&angigkeit von den Einstellungen, die von Ihnen in den
erweiterten Optionen unter ,Zweitrangige Giiltigkeitsebene anzeigen“ vorgenom-
men wurden, entweder durch Kreis- oder Balkensymbole angezeigt (siehe
.Erweiterte Optionen festlegen” spater in diesem Kapitel). Ist diese Option aktivi-
ert, wird die Gultigkeit von Schlisseln wie folgt angezeigt:

=3 Ein unausgefiillter Balken fiir ungtiltige Schiiissel

B | Ein halb ausgefullter Balken fuir zweitrangige guiltige Schliissel
BN | Eih ausgefilliter Balken fir glltige Schitissel, die Ihnen nicht gehéren

, Ein gestreifter Balken fur gultige Schlussel, die Ihnen gehdren

Ist diese Option deaktiviert, wird die Gliltigkeit von Schliisseln wie folgt angezeigt:

i} , Eiz grauer Kreis fur ungiiltige und zweitrangige, giiltige Schliissel, wenn
unter Erweitert die Option ,Zweitrangige giltige Schliissel wie unglltige
behandeln* aktiviert ist

@ . Ein griner Kreis fiir giiltige Schliissel, die Ihnen nicht gehéren

Es ist moglich, daf lhr Sicherheitsbeauftragter in lhrer Firma die Schlussel der
Benutzer mit dem firmenweiten Unterschriftenschliissel unterzeichnet. So unter-
schriebene Schliissel gelten normalerweise als vollstéandig gultig. Weitere Infor-
mationen finden Sie in Kapitel 2, ,PGP verwenden®”.
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Tabelle 6-1. Uberblick iiber PGPkeys-Attribute

GroRe

Beschreibung

Zusatzlicher
Entschlisse-
lungs-
schltssel

Schlissel-ID

Vertrauen

Giiltigkeit

Erstellung

In dieser Spalte wird die Bitanzahl angegeben, die bei der Erzeugung des Schlis-
sels verwendet wurde. Je gréRRer der Schlussel ist, desto geringer ist normaler-
weise die Gefahr, daf er je entschlisselt wird. Allerdings dauert die
Verschliusselung und Entschliisselung von Daten bei gréf3eren Schliisseln etwas
langer als bei kleineren Schlusseln. Wenn Sie einen Diffie-Hellman/DSS-Schlis-
sel erstellen, steht eine Zahl fur den Diffie-Hellman-Anteil und die andere Zahl fir
den DSS-Anteil. Der DSS-Anteil wird zum Unterschreiben und der Diffie-Hell-
man-Anteil fiir die Verschliisselung verwendet.

Beschreibt die Art der in der Spalte Schliissel angezeigten Informationen: Schlis-
seltyp, Art der ID bzw. Unterschriftstyp.

Zeigt an, ob dem Schlissel ein zusétzlicher Entschliisselungsschliissel (Additional
Decryption Key, ADK) zugeordnet ist.

Eine eindeutige Kennung, die mit jedem Schllssel verkniipft ist. Diese Kennung
dient der Unterscheidung zwischen zwei Schliisseln mit demselben Benutzerna-
men und derselben E-Mail-Adresse.

Hier wird das MaRR angegeben, in dem Sie dem Schlusseleigentiimer vertrauen,
die 6ffentlichen Schllissel anderer Personen zu verwalten. Dieses Vertrauen spielt
eine Rolle, wenn Sie selbst die Gultigkeit des 6ffentlichen Schliissels einer Person
nicht verifizieren kénnen und sich daher auf das Urteil anderer Benutzer, die den
Schlussel unterschrieben haben, verlassen miissen. Wenn Sie ein Schliisselpaar
erstellen, wird diesem implizites Vertrauen ausgesprochen. Dies wird durch die
gestreiften Vertrauens- oder Giltigkeitsbalken bzw. durch einen griinen Kreis und
ein Benutzersymbol angezeigt.

Wenn Sie einen offentlichen Schliissel erhalten, der mit einem anderen Schliissel
des Benutzers an lhrem Schliisselbund unterschrieben wurde, basiert dessen
Echtheit auf dem Vertrauen, das Sie dem Unterzeichner dieses Schliissels ausge-
sprochen haben. Im Dialogfeld Schliisseleigenschaften kénnen Sie einen Ver-
trauensgrad festlegen — entweder ,Nicht Vertrauenswirdig“, ,Eingeschrankt” oder
LVertrauenswurdig“.

Zeigt das Datum an, an dem der Schliissel ablauft. Die meisten Schliissel sind so
eingestellt, daf3 sie nie ihre Gltigkeit verlieren. Es gibt jedoch auch Félle, in
denen ein Benutzer will, dal3 der Schliissel nur fir eine bestimmte Zeitdauer
benutzt wird.

Zeigt das Datum der Schlisselerstellung an. Sie kdnnen die Giiltigkeit eines
Schlussels zum Teil danach beurteilen, wie lange der Schlissel schon im Umlauf
ist. Wenn ein Schlissel bereits langere Zeit verwendet wird, ist es unwahrschein-
lich, daf3 jemand versucht, ihn zu ersetzen, da viele Kopien im Umlauf sind. Ver-
lassen Sie sich als Beweis fur die Glltigkeit eines Schlussels jedoch nie allein auf
das Erstellungsdatum.
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Schlisseleigenschaften Uberprifen

Zusétzlich zu den allgemeinen Attributen, die im PGPkeys-Fenster angezeigt
werden, kdnnen Sie noch weitere Eigenschaften von Schltsseln und Teil-
schlusseln Uberprifen und andern.

Das Fenster Schlusseleigenschaften enthalt die Registerkarten Allgemein,
Teilschlissel und Ricknahmeschlissel, wobei Ihnen jede dieser Registerkar-
ten die nétigen Informationen zum 6ffentlichen Schltissel einer Person oder
Uber die Mdglichkeit liefert, in Ihrem eigenen 6ffentlichen Schltssel Attribute zu
erstellen, zu konfigurieren, zu bearbeiten oder zu l6schen. Genauere Informatio-
nen zu den einzelnen Elementen erhalten Sie in den folgenden Abschnitten.

Um auf die Eigenschaften eines bestimmten Schltssels zuzugreifen, markie-
ren Sie den gewiinschten Schlissel und wahlen anschlieend im Men(
Schlussel die Option Schlisseleigenschaften. Das Dialogfeld Schltsselei-
genschaften wird gedffnet (siehe Abbildung 6-2).

Philip R. Zimmermann <przi@pgp.com> EHE

Allgemein | Teilschl'u'ssell Hijcknahmeschlijssell

1D: |0xFAEBDSFC
Tvp: DH/DSS
Grofe; [P04BA024
Erstellt am: 050497
Lauft ab: |Mie
Werzchlizzelung: |CAST

IV ftiviert
—Fingerabdruck:
banjo pharmacy shadow pharmacy
blackjack anmulet difter enchanting
cowbell aggregate locale headwaters
flatfoot revival gazelle breakaway
wallet underfoot zterling Wwilmington

I Hexadezimal

Wertrauensmodell

Nicht 7
Unglitia e Gilia  vertrauens | —— oauens

wiirdig ey

Schlieben Hilfe:
I |

Abbildung 6-2. Dialogfeld ,Schlusseleigenschaften*
(Registerkarte ,Allgemein®)
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Registerkarte ,PGP-Schlusseleigenschaften - Allgemein®

Um auf die Registerkarte PGP-SchlUsseleigenschaften zuzugreifen, markie-
ren Sie den gewunschten Schlissel und wahlen anschlieRend im Men
»Schlussel” die Option Schltsseleigenschaften.

Eine Beschreibung der einzelnen auf der Registerkarte PGP-Schliisseleigen-
schaften - Allgemein enthaltenen Attribute finden Sie in Tabelle 6-2,

»Attribute der Registerkarte ,,PGP-Schlisseleigenschaften - Allgemein*“* auf
Seite 104.

Tabelle 6-2. Attribute der Registerkarte ,PGP-Schlisseleigenschaften - Allgemein®
Schlis- Eine eindeutige Kennung, die mit jedem Schlussel verknipft ist. Diese Kennung
sel-ID dient der Unterscheidung zwischen zwei Schliisseln mit demselben Benutzernamen

und derselben E-Mail-Adresse.
Typ Der Schlisseltyp: RSA oder Diffie-Hellman/DSS.
Schlussel- Die Grof3e des Schlissels.
gréiRe
Erstellt Das Erstellungsdatum des Schlissels.
Lauft ab Das Datum, an dem der Schliissel seine Giiltigkeit verliert Der Eigentiimer gibt dieses

Datum bei der Erstellung des Schlissels an. Normalerweise wird dieser Wert auf ,Nie*
gesetzt. Wenn der Eigentiimer den Schlissel jedoch nur fir einen bestimmten Zei-
traum verwenden mochte, gibt er hier die entsprechende Giiltigkeit an.

Verschlus- CAST, Triple DES oder IDEA Dies ist der vom Schliisseleigentimer bevorzugte

selung Verschlusselungsalgorithmus, mit dem Sie dessen Schliissel verschliisseln sollen.
Wenn der betreffende Algorithmus in Ihren erweiterten Optionen zugelassen ist,
wird er immer dann verwendet, wenn mit diesem Schliissel verschlisselt wird.

Schlissel Offnet das Dialogfeld Sammlung der Schliisselteile . Dieses Dialogfeld ist nur bei
zusam- aufgeteilten Schlusseln verfiigbar. Informationen zum Zusammensetzen von
mensetzen geteilten Schlisseln finden Sie im Abschnitt ,Dateien mit einem geteilten Schltssel

unterschreiben und entschliisseln* auf Seite 88.

Aktiviert Gibt an, ob der Schlussel zur Zeit aktiviert oder deaktiviert ist. Wenn ein Schlussel
deaktiviert ist, wird er im PGPkeys-Fenster grau hinterlegt angezeigt und kann nur
noch zum Entschlisseln und Verifizieren verwendet werden. Der Schlussel ver-
bleibt jedoch in Ihrem Schlisselbund, und Sie kdnnen ihn jederzeit wieder
aktivieren. Zur Aktivierung und Deaktivierung eines Schlissels aktivieren bzw.
deaktivieren Sie das Kontrollkastchen Aktiviert . (Dieses Kontrollkastchen wird bei
Schliisseln, denen Sie |hr implizites Vertrauen aussprechen, nicht angezeigt.)
Durch diese Funktion wird verhindert, da beim Senden von verschliisselten
E-Mail-Nachrichten selten verwendete Schliissel im Dialogfeld zur Schliisse-
lauswahl angezeigt werden.
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Tabelle 6-2. Attribute der Registerkarte ,PGP-Schliisseleigenschaften - Allgemein*

Andern
PaRphrase

Fingerab-
druck

Hexadezi-
mal

Vertrauens-
modell

Andert die PaRphrase eines privaten Schliissels. Sobald Sie der Meinung sind, daR
Ihre PaRphrase nicht mehr geheim ist, klicken Sie zur Eingabe einer neuen Pal3-
phrase auf diese Schaltflache.

Es empfiehlt sich, die eigene Pal3phrase ungefahr alle sechs Monate zu andern.
Anweisungen zum Andern lhrer PaR3phrase finden Sie weiter hinten in diesem Kapi-
tel im Abschnitt ,Andern Ihrer PaRphrase®.

Eine eindeutige Kennummer, die bei der Schliisselerstellung erzeugt wird. Dies ist
das Hauptkriterium firr die Uberpriifung der Echtheit eines Schliissels. Sie tiber-
prufen den Fingerabdruck am besten, indem Sie den Eigentiimer bitten, den Finger-
abdruck telefonisch durchzugeben. Sie kénnen dann diesen Fingerabdruck mit dem
Fingerabdruck Ihrer Kopie des 6ffentlichen Schliissels dieser Person vergleichen.
Der Fingerabdruck kann auf zwei Weisen angezeigt werden: in einer eindeutigen
Worterliste oder in Hexadezimalform.

Zeigt den Fingerabdruck als eindeutige Reihe von Hexadezimalzahlen an. Stand-
ardmafig ist diese Option deaktiviert, und der Fingerabdruck wird als eindeutige
Reihe von Wortern angezeigt.

Gibt die Echtheit des Schliissels an. Diese ergibt sich aus der Zertifizierung des
Schlissels und aus dem Maf3, in dem Sie dem Schliisseleigentimer vertrauen, die
Echtheit des 6ffentlichen Schliissels anderer Personen zu bestétigen. Sie kénnen
den Vertrauensgrad einstellen, indem Sie den Schieberegler an die gewlinschte
Stelle ziehen (,Vertrauenswirdig”, ,Eingeschrankt* oder ,Nicht Vertrauenswiir-
dig“).Dieser Schieberegler ist bei zuriickgenommenen und abgelaufenen Schlis-
seln sowie Schliisseln, denen lhr implizites Vertrauen gehért, deaktiviert.
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Fenster fur Teilschliisseleigenschaften

Um auf die Registerkarte TeilschlUsseleigenschaften zuzugreifen, markieren
Sie den gewinschten Schlussel und wahlen anschlieBend im Menu Schlussel
die Option Schlusseleigenschaften. Das Dialogfeld Schlisseleigenschaften
wird gedffnet (siehe Abbildung 6-2 auf Seite 103). Klicken Sie auf die Register-
karte Teilschlissel. Die Registerkarte TeilschlUssel wird angezeigt (siehe
Abbildung 6-3).

Philip B. Zimmermann <prz@pgp.com> EHE

&llgemein  Teilschiisssl | Hijcknahmeschlijssell

Giiltig ab | Giltigah | Grake |
= 1g.04.97 Nie 2048
e Zurtickmehmen Entfermen

Schlieben Hilfe:
I |

Abbildung 6-3. Dialogfeld ,Schlusseleigenschaften
(Registerkarte , Teilschlussel®)

Eine Beschreibung der einzelnen auf der Registerkarte Teilschlussel enthalte-
nen Attribute und Tasks erhalten Sie in Tabelle 6-2, ,, Attribute der Regis-
terkarte ,,PGP-Schlusseleigenschaften - Allgemein“* auf Seite 104.

Tabelle 6-3. Registerkarte , Teilschlisseleigenschaften”

Glltig ab Das Datum, ab dem der Teilschliissel aktiv wird.

Lauft ab Das Datum, an dem der Teilschliissel seine Giiltigkeit verliert. Eigentimer geben
diesen Zeitpunkt bei Erstellung ihrer Teilschlissel an. Teilschliissel sind nor-
malerweise nur flr einen begrenzten Zeitraum aktiv.

Schliissel- Die GrofRe des Teilschlissels.

gréiRe

Neu Erstellt einen neuen Teilschliissel. Informationen zum Erstellen eines neuen
Teilschlissels finden Sie im Abschnitt ,Neue Teilschlissel erstellen“ auf Seite
34,
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Tabelle 6-3. Registerkarte , Teilschlisseleigenschaften”

Zurticknehmen Nimmt den markierten Verschliisselungsteilschliissel zurtick. Nachdem Sie den
Teilschlissel zuriickgenommen und den Schlussel neu verteilt haben, werden
andere Benutzer nicht mehr in der Lage sein, Daten mit diesem Teilschlussel zu
verschlisseln.

Entfernen Entfernt den markierten Verschlusselungsteilschliissel endgiiltig. Diese Proze-
dur kann nicht riickgangig gemacht werden. Alle Daten, die mit dem
entsprechenden Teilschliissel verschlisselt wurden, kénnen nicht mehr
entschliisselt werden.

TIP: Verwenden Sie die Option ,Zuriicknehmen®, wenn Sie einen Teilschliissel
deaktivieren und den Eintrag auf dem Schlussel-Server aktualisieren méchten.
Ein einmal auf dem Server abgelegter Teilschlissel kann nicht wieder

entfernt werden.

Fenster fUr zugeordneten Riicknahmeschlissel

Um auf die Registerkarte RUcknahmeschlissel zuzugreifen, markieren Sie
den gewlnschten Schlussel und wahlen anschlielend im MenU Schltssel die
Option Schliusseleigenschaften. Das Dialogfeld Schliisseleigenschaften wird
gedffnet (siehe Abbildung 6-2 auf Seite 103). Klicken Sie auf die Registerkarte
Rucknahmeschlissel. Die Registerkarte Ricknahmeschliissel wird ange-
zeigt (siehe Abbildung 6-4).

Ludwig <ludwigi@firma.com> EHE

Allgemein I Teilschliissel !

—Zugeordnete Riicknahmeschluizzel

Schiiiszel
@ Albert <albert@fima. coms
@ Bariz <boris@firma. coms
@ Helmut <Helmut>
@ wilfrid <\wilfridi@firma. coms

Schlieben Hilfe:
I |

Abbildung 6-4. Dialogfeld ,Schlusseleigenschaften
(Registerkarte ,Riicknahmeschlissel”)
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Auf der Registerkarte ,,RUcknahmeschlussel werden alle SchlUssel aufge-
fuhrt, mit denen Sie Ihren PGP-Schlissel zurticknehmen kdénnen. Weitere
Anweisungen zum Hinzuftigen eines Rucknahmeschliissels zu IThrem Schlus-
sel finden Sie im Abschnitt ,,So legen Sie einen zugeordneten Ricknahme-
schlussel fest auf Seite 37.

Ein Standardschlisselpaar festlegen

Beim Verschliisseln von Nachrichten oder Dateien gibt Ihnen PGP die Option,
zusatzlich mit einem von lhnen als Standard definierten Schliisselpaar zu ver-
schlusseln. Dieses Standardschlusselpaar wird dann standardmafig von PGP
verwendet, wenn Sie eine Nachricht oder den 6ffentlichen Schlussel eines
anderen Benutzers unterschreiben. Ihr Standardschltsselpaar wird zur Unter-
scheidung von anderen SchlUsseln in Fettdruck angezeigt. Wenn sich nur ein
SchluUsselpaar auf Ihrem Schlsselring befindet, wird dieses automatisch zum
Standardschlusselpaar. Wenn Sie Uber mehrere Schltsselpaare verftigen, soll-
ten Sie selbst ein Standardschlsselpaar festlegen.

So legen Sie ein Standardschlisselpaar fest
1. Offnen Sie PGPkeys.

2. Markieren Sie das Schlisselpaar, das als Standardschlissel festgelegt
werden soll.

3. Wahlen Sie im Menu Schlussel die Option Als Standard festlegen.

Das ausgewahlte Schltsselpaar wird daraufhin in Fettdruck angezeigt.
Dadurch wird angegeben, daf3 diese Schlissel als Standardschltssel fest-
gelegt wurden.

Offentliche Schliissel anderer Benutzer verifizieren
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In der Vergangenheit war es schwierig, mit Sicherheit festzustellen, ob ein
Schlussel einer bestimmten Person gehdrte, wenn diese Person lhnen ihren
Schlussel nicht personlich auf einer Diskette Uibergab. Diese Art des Austau-
sches von Schlisseln ist in der Regel etwas unpraktisch, insbesondere flr
Benutzer, deren Wohn- bzw. Arbeitsorte weit auseinanderliegen.

Es gibt verschiedene Mdglichkeiten zur Uberpriifung des Fingerabdrucks
eines Schlussels. Die sicherste Art ist ein direkter Anruf bei der entsprechen-
den Person, damit der Fingerabdruck telefonisch durchgegeben werden kann.
Sofern diese Person nicht das Ziel eines Angriffs ist, ist es sehr unwahrschein-
lich, dal’ jemand diesen zufalligen Anruf abfangen und sich fur die Person
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ausgeben konnte, die Sie anrufen modchten. Sie kdnnen auRerdem den Finger-
abdruck Ihrer Kopie des 6ffentlichen Schlussels einer Person mit dem Finger-
abdruck des Originalschltssels dieser Person, der sich auf einem 6ffentlichen
Schlussel-Server befindet, vergleichen.

Der Fingerabdruck kann auf zwei Weisen angezeigt werden: in einer eindeu-
tigen Worterliste oder in Hexadezimalform.

So Uberprifen Sie einen 6ffentlichen Schliissel mit seinem digitalen
Fingerabdruck

1. Offnen Sie PGPkeys.
2. Markieren Sie den 6ffentlichen Schltssel, den Sie Uberprifen méchten.

3. Wahlen Sie im Menu Schlussel die Option Schlusseleigenschaften, oder
klicken Sie auf 3], um das Dialogfeld Schiiisseleigenschaften zu offnen.

Das Dialogfeld Schliisseleigenschaften wird getffnet (siehe
Abbildung 6-5).

Philip R. Zimmermann <przi@pgp.com> EHE

Allgemein | Teilschl'u'ssell Hijcknahmeschlijssell
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Abbildung 6-5. Dialogfeld fir Schlisseleigenschaften

4. Vergleichen Sie die im Textfeld Fingerabdruck angezeigte Folge von
Wortern oder Zeichen mit denen des Originalabdrucks.

Benutzerhandbuch 109



Schlussel verwalten und PGP-Optionen festlegen

Standardmafig wird im Textfeld Fingerabdruck eine Worterliste ange-
zeigt (siehe Abbildung 6-6). Sie kdnnen jedoch das Kontrollkéstchen
Hexadezimal aktivieren, um den Fingerabdruck in Form von 20 Hexade-
zimalzeichen anzuzeigen (siehe Abbildung 6-6).

Fingerabdruck Fingerabdruck
aimless Hamilton pythan coherence
crowfoot wacancy lockup puberty
terit equipmerk classic fortitude 086B SC2E 42F1 FFEA 8055 3860 9968 E0BD 3430 BEE2
prowler gravity tapeworm microscope
choking Ohia skydive gadgetry
™ Hexadezimat ¥ Hezadezimal
Waorterlistenansicht Hexadezimalansicht

Abbildung 6-6. Textfeld ,Fingerabdruck"

Die im Textfeld ,, Fingerabdruck* enthaltene Worterliste besteht aus speziellen
von PGP verwendeten Wortern zur Authentisierung, die sorgféltig ausge-
wahlt wurden und phonetisch eindeutig und leicht verstandlich sind.

Die Worterliste hat denselben Zweck wie das Militéaralphabet, mit dem Piloten
Informationen deutlich tber einen rauschenden Funksprechkanal tGbertragen
kdnnen. Weitere Informationen zum Wort-Hash-Verfahren und die Worterli-
ste erhalten Sie unter Anhang D, ,, Liste biometrischer Worte*.

Offentliche Schliissel anderer Benutzer unterschreiben
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Wenn Sie einen Schlisselsatz erstellen, werden die Schltssel automatisch mit
Ihrem 6ffentlichen Schlissel unterschrieben. Auf dhnliche Weise kénnen Sie,
wenn Sie sicher sind, dal3 ein Schltssel zu einer bestimmten Person gehort,
den 6ffentlichen Schlissel dieser Person unterschreiben. Damit geben Sie an,
daB Sie sicher sind, daf es sich um einen gultigen Schlussel handelt. Wenn Sie
den 6ffentlichen Schlissel eines anderen Benutzers unterschreiben, wird zu
diesem Schlussel ein Symbol mit Ihrem Benutzernamen angezeigt.
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So unterschreiben Sie 6ffentliche Schlilissel anderer Benutzer
1. Offnen Sie das PGPkeys-Fenster.

2. Markieren Sie den 6ffentlichen Schlissel, den Sie unterschreiben méch-
ten.

3. Wahlen Sie im Menu Schlussel die Option Unterschreiben, oder klicken
Sie auf , um das Dialogfeld Schliissel unterschreiben zu 6ffnen.

Das Dialogfeld PGP-Schlussel unterschreiben wird angezeigt
(Abbildung 6-7), in dessen Textfeld der 6ffentliche Schltssel und der Fin-
gerabdruck angezeigt werden.

PGP-5chliszel unterschreiben EHE
Mit der Unterschiift der ausgewshlten Benutzer-|Dz zertifizieren Sie, dal die Schiissel und die angefiigten
Benutzer-Dz tatzachlich zu den betreffenden Benutzern gehdren.

Stellen Sie wor dem Unterschreiben sicher, dall Sie den/die Schitissel auf sichere Weize vom Eigentiimer erhalten
haben oder dalt die Fingerabdriicke wom Eigentiimer stammen.

Schliiszel-/Benutzemanme [ Fingerabdruck
B Ludwig <ludwigiEirna, coms ABIC 42C2 BF4F 12D0 ADES 221C 2E18 762C 0931 0029
4] | ©
™ Export der Unterschrift 2ulassen. Andere Personen sind vielleicht auf hre Unterschiitt angewiesen;
Auzwahl enweitern | Ok I Abbrechen | Hilfe: |

Abbildung 6-7. Dialogfeld ,PGP-Schlissel unterschreiben*
(,Auswahl einschranken)

4. Aktivieren Sie das Kontrollkastchen Export der Unterschrift zulassen,
damit Ihre Unterschrift zusammen mit diesem SchlUssel exportiert
werden kann.

Eine exportierbare Unterschrift kann an Server gesendet werden und
wird stets mit dem Schlissel weitergegeben, wenn dieser exportiert
wird, beispielsweise durch Ziehen in eine E-Mail-Nachricht. Mit diesem
Kontrollkastchen kénnen Sie auf einfache Art angeben, dal? Ihre Unter-
schrift exportiert werden soll.

— ODER -
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Wenn Sie weitere Optionen, wie den Unterschriftstyp und die Gultig-
keitsdauer der Unterschrift, konfigurieren méchten, klicken Sie auf die
Schaltflache Auswahl erweitern (Abbildung 6-8).

PGP-5chliszel unterschreiben EHE

Mit der Unterschiift der ausgewshlten Benutzer-|Dz zertifizieren Sie, dal die Schiissel und die angefiigten
Benutzer-Dz tatzachlich zu den betreffenden Benutzern gehdren.

Stellen Sie wor dem Unterschreiben sicher, dall Sie den/die Schitissel auf sichere Weize vom Eigentiimer erhalten
haben oder dalt die Fingerabdriicke wom Eigentiimer stammen.

Schliiszel-/Benutzemanme [ Fingerabdruck
BT Ludwig <ludwigi@firmna. coms ABSC 4202 BF4F 14D0ADES 221C 2E18 7E2C 0931 0023
| | B
— Unterschriftentyp Ablaufdatum
& % Nicht exportfahig = Nie
&y " Exportfshig € Datum: Im

& Hihergestellter Schllizzelvenwalter nicht exportiahig

/.,  Butorisierter Schiiisselverwalter exportfahia

Domanenbeschrankung: I

Abbrechen | Hire |

Auswahl einschranken |

Abbildung 6-8. Dialogfeld ,PGP-Schlissel unterschreiben*

(,Auswahl erweitern®)

Waéhlen Sie den Unterschriftstyp, mit dem 6ffentliche Schltssel unter-
zeichnet werden sollen: Sie haben folgende Optionen:

Nicht exportfahig. Verwenden Sie diese Unterschrift, wenn Sie
Uberzeugt sind, da der Schlussel echt ist, aber nicht mdchten, daf
sich andere auf Ihre Einschatzung verlassen. Dieser Unterschrifts-
typ kann nicht mit dem dazugehérigen Schlussel an einen Schlts-
sel-Server gesendet oder auf andere Art exportiert werden.

Exportféahig. Verwenden Sie exportfahige Unterschriften dann,
wenn lhre Unterschrift mit dem Schltssel an den Schlissel-Server
gesendet werden soll und sich andere Benutzer auf lhre Unter-
schrift verlassen und infolgedessen den von Ihnen unterschriebe-
nen Schlisseln vertrauen sollen. Dieses VVorgehen entspricht dem
Aktivieren des Kontrollkastchens Export der Unterschrift zulassen
im Men( PGP-Schlissel unterschreiben.
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= Hohergestellter Schlusselverwalter nicht exportfahig. Bestatigt,
daB dieser Schlussel sowie alle mit diesem SchlUssel mit einer Besté-
tigung als autorisierter Schlisselverwalter unterschriebenen
Schlussel von Ihnen als vollstéandig autorisierter Schltisselverwalter
akzeptiert wurden. Dieser Unterschriftstyp ist nicht exportféhig.

= Autorisierter Schlusselverwalter exportfahig. Verwenden Sie
diese Unterschrift, um die Gultigkeit eines Schlussels zu zertifizie-
ren und anzugeben, dal? dem Schliusseleigentiimer vollstandiges
Vertrauen entgegengebracht werden sollte, wenn er sich fur andere
Schlussel verbiirgt. Dieser Unterschriftstyp kann exportiert werden.
Die Befugnisse zur Schlusseluberprifung eines autorisierten
Schlusselverwalters konnen auf eine bestimmte E-Mail-Doméne
beschrankt werden.

5. Wenn Sie die Befugnisse eines autorisierten Schlusselverwalters zur
Uberprifung von Zertifikaten auf eine Einzeldoméne beschranken
mdochten, geben Sie den Doméanennamen in das Textfeld ,, Doméane* ein.

6. Wenn Sie dieser Unterschrift ein Gultigkeitsdatum zuordnen mdchten,
geben Sie das Datum, an dem diese Unterschrift ablaufen soll, in das
Textfeld ,, Datum* ein. Andernfalls lauft die Unterschrift nie ab.

7. Klicken Sie auf OK.
Das Dialogfeld zur Eingabe der PalBphrase wird angezeigt.
8. Geben Sie lhre Paliphrase ein, und klicken Sie auf OK.

Dem gerade von lhnen unterschriebenen Schliissel wird ein mit Ihrem
Benutzernamen verknupftes Symbol hinzugefugt.

Vertrauen fur Schllssellberprifungen aussprechen

Neben der Zertifizierung, daB ein SchlUssel zu einer bestimmten Person
gehort, kdnnen Sie den Schlisseleigentiimern auch ein bestimmtes Maf3 an
Vertrauen aussprechen. Sie dricken damit aus, in welchem Mal3e Sie diesen
Personen vertrauen, die Gultigkeit von Schliisseln anderer Personen als
Schlusselverwalter zu gewahrleisten. Wenn Sie also einen Schlissel erhalten,
der von einer Person unterschrieben wurde, der Sie Vertrauen ausgesprochen
haben, wird dieser Schlussel als echt betrachtet werden, obwaohl Sie den
Schlussel nicht selbst Gberpraft haben.
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So sprechen Sie lhr Vertrauen fur einen Schltssel aus

1.
2.

5.

Offnen Sie PGPkeys.

Markieren Sie den Schlissel, dessen Vertrauensebene Sie &ndern mochten.

[l HINWEIS: Bevor Sie die Vertrauensebene fr einen Schltissel andern
kénnen, mussen Sie ihn zuerst unterschreiben. Wenn Sie den Schlis-
sel noch nicht unterschrieben haben, finden Sie Anweisungen dazu
im Abschnitt ,, Offentliche Schliissel Uberpriifen® auf Seite 64.

Waébhlen Sie im Men Schlussel die Option Schltsseleigenschaften, oder
klicken Sie auf , um das Dialogfeld Schliisseleigenschaften zu
6ffnen (siehe Abbildung 6-5).

Stellen Sie den gewtinschten Vertrauensgrad fur das Schlisselpaar mit
dem Schieberegler ein.

Wertrauensmodell

Micht i
Unagiiltig T Gidlig ettravens J_ Yertralgens

e wiirdig

Abbildung 6-9. Dialogfeld ,Vertrauensmodell*

SchlieRen Sie das Dialogfeld, damit die neue Einstellung
ubernommen wird.

Wenn Sie einem Schliissel mit Foto eine hohe Vertrauensstufe zuordnen, ent-
fernt PGP das rote Fragezeichen von der Fotografie.

Schliissel aktivieren und deaktivieren

Gelegentlich mussen Schlussel zeitweilig deaktiviert werden. Diese Funktion
ist natzlich, wenn Sie einen 6ffentlichen Schltssel zum spéateren Gebrauch
behalten mdchten, der Eigentimer jedoch nicht bei jedem Senden einer
E-Mail-Nachricht in der Empféngerliste aufgefuihrt werden soll.

So deaktivieren Sie einen Schliissel

1.
2.

Offnen Sie PGPkeys.

Wabhlen Sie den Schlussel, den Sie deaktivieren mochten.
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3. Wahlen Sie im Menu Schlussel die Option Deaktivieren.

Der Schlussel wird grau unterlegt angezeigt und ist vortibergehend nicht
verflugbar.

So aktivieren Sie einen Schlussel
1. Offnen Sie PGPkeys.
2. Wabhlen Sie den Schlissel, den Sie aktivieren mochten.
3. Wahlen Sie im Menu Schlussel die Option Aktivieren.

Der Schlussel wird nicht mehr grau unterlegt angezeigt und kann wieder
verwendet werden.

Schllssel importieren und exportieren

Die 6ffentlichen Schlissel kdnnen in der Regel gesendet und empfangen wer-
den, indem der zugrundeliegende Text von einem 6ffentlichen oder unterneh-
menseigenen Schlussel-Server kopiert wird. Schltssel kénnen aber auch
ausgetauscht werden, indem sie als separate Textdateien im- und exportiert
werden. So kann ein anderer Benutzer Ihnen eine Diskette mit seinem 6ffent-
lichen Schlussel aushéndigen, oder Sie kdnnen Ihren 6ffentlichen Schlssel
Uber einen FTP-Server zur Verfigung stellen.

So importieren Sie Schllissel aus Dateien
1. Offnen Sie PGPkeys.
2. Wahlen Sie im Menu SchlUsseldie Option Importieren.
Das Dialogfeld Importieren wird angezeigt.

3. Wahlen Sie die Datei aus, die den zu importierenden Schlussel enthélt,
und klicken Sie auf Offnen.

Das Dialogfeld zur Auswahl des zu importierenden Schlissels wird
angezeigt.

4. Markieren Sie die in lhren Schlisselbund zu importierenden Schltssel,
und klicken Sie auf die Schaltflache Importieren.

5. Importierte Schliissel werden in PGPkeys angezeigt, wo sie zum Ver-
schlisseln von Daten und zum Verifizieren von digitalen Unterschriften
verwendet werden kdnnen.
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So entnehmen Sie einen 6&ffentlichen Schllissel aus einer E-Mail-Nachricht

Wenn Ihnen jemand eine E-Mail-Nachricht mit seinem Schlissel als Textblock
sendet, kénnen Sie diesen Schlussel Ihrem Schlisselbund hinzuftigen.

1.

Offnen Sie PGPkeys, wihrend das Fenster der betreffenden
E-Mail-Nachricht getffnet ist.

Ordnen Sie die beiden Fenster so an, dal Sie PGPkeys hinter dem Fenster
mit der E-Mail-Nachricht sehen kdnnen.

Markieren Sie den Schllsseltext, einschlieBlich des Textes BEGIN PGP
PUBLIC KEY BLOCK und END PGP PUBLIC KEY BLOCK, und ziehen
Sie den Text auf das PGPkeys-Fenster.

Das Dialogfeld zur Auswahl des zu importierenden Schlussels wird
angezeigt.

Markieren Sie die in Ihren Schlisselbund zu importierenden Schliissel,
und klicken Sie auf die Schaltflache Importieren.

Importierte Schlissel werden in PGPkeys angezeigt, wo sie zum Ver-
schlisseln von Daten und zum Verifizieren von digitalen Unterschriften
verwendet werden kdnnen.

So exportieren Sie Schlissel in Dateien

1.
2.
3.

Offnen Sie das PGPkeys-Fenster.

Wahlen Sie den Schlussel aus, den Sie in eine Datei exportieren mochten.
Waéhlen Sie im Menu SchlUsseldie Option Exportieren.

Das Export-Dialogfeld wird angezeigt.

Geben Sie den Namen der Datei an bzw. suchen Sie die Datei, in die der
Schlussel exportiert werden soll, und klicken Sie auf Speichern.

Der exportierte Schlussel wird in der Datei in dem angegebenen Ordner
gespeichert.

Ihre privaten Schlussel vom Typ PKCS-12 X.509 kénnen Sie auch mit Hilfe
Ihres Browsers durch Ziehen exportieren und in PGPkeys einfuigen, oder Sie
wahlen Importieren im Menu Schlussel.
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Schlussel zuriicknehmen

Sollte der Fall eintreten, daf Ihr personliches Schltsselpaar nicht mehr sicher
ist, kdnnen Sie mit Hilfe einer Zurticknahme veranlassen, daR Ihr 6ffentlicher
Schlussel nicht mehr benutzt wird. Ein zurickgenommener Schlissel 1a3t sich
am besten in Umlauf bringen, indem er auf einem 6ffentlichen Schlissel-Ser-
ver abgelegt wird.

So nehmen Sie einen Schliissel zuriick

1.
2.

Offnen Sie PGPkeys.

Markieren Sie das zurlickzunehmende Schlisselpaar.

Wahlen Sie im Meni Schlusseldie Option Zuriicknehmen.

Ein Dialogfeld zur Bestatigung der Zurticknahme wird angezeigt.

Klicken Sie auf OK, um die Zuriicknahme des ausgewahlten Schllssels
Zu bestéatigen.

Das Dialogfeld PGP-Pal3phrase eingeben wird angezeigt.
Geben Sie lhre Pal3phrase ein, und klicken Sie auf OK.

Ein zurtickgenommener Schlussel wird mit einer roten Linie durchge-
strichen angezeigt, wodurch die Ungultigkeit des Schlissels gekenn-
zeichnet wird.

Senden Sie den zurtickgenommenen Schltssel an den Server, so daf alle
anderen PGP-Benutzer wissen, dafd Sie lhren alten Schltssel nicht mehr
verwenden sollen.
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Zugeordneten Ricknahmeschlissel festlegen
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Unter Umstanden geht lhre PalRphrase irgendwann verloren, oder Sie verlie-
ren lhren privaten Schlussel. In diesem Fall kénnen Sie Ihren Schlissel nicht
mehr verwenden und lhren alten Schliissel auch nicht zuriicknehmen, wenn
Sie einen neuen erstellen. Um sich gegen diesen Fall abzusichern, kénnen Sie
an lhrem offentlichen Schlisselbund fur die Zurticknahme lhres Schllssels
einen Ricknahmeschlissel bestimmen. Der Halter dieses anderen Schlissels
kann dann so wie Sie selbst zuvor Ihren DH/DSS-Schlissel zuriicknehmen
und an den Server senden.

So legen Sie einen zugeordneten Riicknahmeschliissel fest

1.
2.

Offnen Sie PGPkeys.

Markieren Sie das SchlUsselpaar, dem Sie einen Riicknahmeschlissel
zuordnen mdochten.

Waébhlen Sie im Meni Schlussel die Option Hinzufiigen/Ricknahme-
schlussel.

Das angezeigte Dialogfeld enthélt eine Liste mit Schlisseln.

Waéhlen Sie in der Benutzer-ID-Liste die Schlussel, die zugeordnete
Riucknahmeschlissel sein sollen.

Klicken Sie auf OK.

Ein Dialogfeld zur Bestatigung des Vorgangs wird angezeigt.
Klicken Sie auf OK, um fortzufahren.

Das Dialogfeld zur Eingabe der Pal3phrase wird angezeigt.
Geben Sie lhre Pal3phrase ein, und klicken Sie auf OK.

Die gewdhlten Schliissel sind jetzt autorisierte Riicknahmeschliissel.

Zur Optimierung der Schlusselverwaltung sollten Sie eine aktuelle Kopie
lhres Schliissels an die Eigentiimer der Rucknahmeschlussel verteilen oder
den Schlussel auf den Server laden. Anweisungen dazu finden Sie im
Abschnitt ,, Ihren 6ffentlichen SchlUssel verteilen* auf Seite 53.
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PGP-Optionen festlegen

Obwohl PGP bereits auf die Bedurfnisse der meisten Benutzer ausgelegt ist,
haben Sie die Mdglichkeit, einige Einstellungen auf die Anforderungen lhrer
persdnlichen Computerumgebung abzustimmen. Sie kénnen diese Einstellun-
gen im Dialogfeld Optionen vornehmen, das Sie tiber den Befehl Optionen im
Menl Bearbeiten von PGPkeys aufrufen kénnen.

Allgemeine Optionen festlegen

Verwenden Sie die Registerkarte ,, Allgemein®, um Ihre Voreinstellung fr das
Verschlusseln, Unterschreiben und Léschen von Dateien festzulegen.

So legen Sie allgemeine PGP-Optionen fest
1. Offnen Sie PGPkeys.
2. Wahlen Sie im Meni Bearbeiten von PGPkeys den Befehl Optionen.
Die Registerkarte Allgemein des Dialogfelds Optionen wird angezeigt

(Abbildung 6-10).

PGP-Optionen EHE
Allgemein | Dateienl E-MaiII HotKeysI Serverl CA I Erweitertl

— Benutzerdefinierte Yerschliizzelungs- und Unterschriftenoptionen

I~ dimmer mit Standardschiuissel verschitisselr

¥ Schnellere Schiiisselerzeugung

¥ Entschliisselungspabphrasen speichemn wahrend IDD: 02:00 j‘

™ UnterschiiftenspaBphrasen speichern wahrend IDD: 0z : 00 j‘

Kommentarzeile
[optional)

— Dateilazchvorgang

¥ “wamung vor dem Loschen  Anzahl der Durchlaufs: IS _|::'

0K | | Abbrechen | Hife

Abbildung 6-10. Dialogfeld ,PGP-Optionen”
(Registerkarte ,Allgemein®)
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3. Legen Sie auf dieser Registerkarte die allgemeinen Verschlisselungsein-
stellungen fest. Sie haben folgende Optionen:

Immer mit Standardschlissel verschlisseln. Wenn dieses Kon-
trollkastchen aktiviert ist, werden alle E-Mail-Nachrichten und
Dateien, die Sie mit einem 6ffentlichen Empféangerschliussel ver-
schlisseln, auch fur Sie mit Threm 6ffentlichen Standardschltssel
verschlusselt. Sie sollten diese Einstellung aktiviert lassen, damit Sie
den Inhalt jeder E-Mail-Nachricht oder Datei, die Sie zuvor ver-
schlisselt haben, entschllisseln kénnen.

Schnellere Schliisselerzeugung. Wenn dieses Kontrollkastchen
aktiviert ist, wird weniger Zeit zum Erzeugen eines neuen Dif-
fie-Hellman/DSS-Schlisselpaares bendétigt. Dieser ProzeR wird
beschleunigt, indem die Schltissel mit Hilfe eines zuvor berechneten
Primzahlsatzes erstellt werden und die zeitaufwendige Primzahlbe-
rechnung bei der SchlUsselerstellung somit Ubersprungen wird.
Schnellere SchlUsselerzeugung ist jedoch nur bei der Schltsseler-
zeugung mit festen SchlisselgréfRen zwischen 1024 und 4096 Bit
maoglich und nicht bei benutzerdefinierten Schliisselgréiien.
Obwohl es fiir andere Personen nahezu unmdéglich ist, Ihren Schlis-
sel mit Hilfe des zuvor berechneten Primzahlsatzes zu decodieren,
sollten Sie zusétzlich ein SchlUsselpaar mit maximalen Sicherheits-
vorkehrungen erstellen.

In der Verschlusselungstechnik wird im allgemeinen davon ausge-
gangen, dal? die Verwendung solcher vorgefertigter Primzahlsatze
fur Diffie-Hellman/DSS-Algorithmen keinen Verlust an Sicherheit
mit sich bringt. Wenn Sie mit dieser Funktion nicht arbeiten méch-
ten, deaktivieren Sie sie.

Entschlusselungspal3phrasen speichern um [ ]. Wenn dieses Kon-
trollkastchen aktiviert ist, wird lhre Entschlisselungspal3phrase
automatisch vom Computer gespeichert. Legen Sie die Haufigkeit
fest (im Format Stunden : Minuten : Sekunden), mit der Ihre PaR3-
phrase gespeichert werden soll. Der Standardwert betragt 2 Minuten.
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= Unterzeichnerpa3phrasen speichern um [ ]. Wenn dieses Kontroll-
kéastchen aktiviert ist, wird Ihre Unterzeichnerpal3phrase automa-
tisch vom Computer gespeichert. Legen Sie die Haufigkeit fest (im
Format Stunden : Minuten : Sekunden), mit der Ihre Unterzeichner-
paBphrase gespeichert werden soll. Der Standardwert betragt
2 Minuten.

= Kommentarzeile. In diesem Bereich konnen Sie Kommentare
schreiben. Der hier eingegebene Text wird dann immer in Nachrich-
ten und Dateien eingefugt, die Sie verschlusseln oder unterschrei-
ben. Der Text wird unter dem Kopf BEGIN PGP MESSAGE BLOCK
und der PGP-Versionsnummer jeder Nachricht angezeigt.

= Warnung vor dem Ldschen. Wenn diese Einstellung aktiviert ist,
wird vor dem unwiederherstellbaren Loschen einer Datei ein Dia-
logfeld angezeigt, um lhnen noch eine letzte Moglichkeit zu geben,
den Vorgang abzubrechen, bevor PGP den Inhalt der Datei tber-
schreibt und sie von lhrer Festplatte I6scht.

= Anzahl der Durchldufe. Mit dieser Einstellung wird gesteuert, wie oft
die Programme zum Ldschen auf der Festplatte angewandt werden.

4. Klicken Sie auf OK, um lhre Anderungen zu speichern und zum
PGPkeys-Menu zurtickzukehren, oder wéhlen Sie eine andere Register-
karte zur Konfiguration weiterer PGP-Voreinstellungen.
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Dateioptionen festlegen

Verwenden Sie die Registerkarte Dateien, um den Pfad der Schlisselbundda-
teien anzugeben, in denen lhre privaten und 6ffentlichen Schlussel gespei-
chert sind.

So legen Sie die PGP-Dateioptionen fest
1. Offnen Sie PGPkeys.

2. Wahlen Sie im Meni Bearbeiten von PGPkeys den Befehl Optionen,
und klicken Sie dann auf die Registerkarte Dateien.

Die Registerkarte Dateien des Dialogfelds Optionen wird angezeigt
(Abbildung 6-11).
PGP-Optionen EHE

Allgemein  Dateien | E-MaiII HotKeysI Serverl CA I Erweitertl

— Datei fur dffentlichen Schliizzelbund
C:\Programme’Metwork Associates\PGPAPGP Keyrings'pubring. pkr

Durchzuchen... |

— Datei fiir privaten Schivzzelbund

C:\Programme’Metwork Associates\PGPAPGR Keyringssecring, skr

Durchsuchen... |
— Datei mit Zufallsp 1
C:\ProgrammeiM etwork, Associates\PGPvrandseed.ind
Durchsuchen... |

0K | Abbrechen | Hile |

Abbildung 6-11. Dialogfeld ,,PGP-Optionen”
(Registerkarte ,Dateien®)
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3. Mit den auf der Registerkarte Dateien befindlichen Schaltflachen
kdnnen Sie das Verzeichnis fur lhre 6ffentlichen und privaten Schliissel-
bunde sowie fur die Datei mit Zufallswerten angeben:

Datei mit 6ffentlichem Schltsselbund. In diesem Feld werden der
Name der Datei und der Speicherort angezeigt, an dem PGP Ihre
offentliche SchlUsselbunddatei vermutet. Wenn Sie lhre 6ffentli-
chen Schldssel in einer Datei mit einem anderen Namen oder an
einem anderen Ort speichern mdchten, geben Sie diese Informatio-
nen hier an. In dem von lhnen angegebenen Verzeichnis werden
auch alle automatisch erstellten Sicherheitskopien des 6ffentlichen
Schlusselbundes gespeichert.

Datei mit privatem Schlusselbund. In diesem Feld werden der
Name der Datei und der Speicherort angezeigt, an dem PGP lhre
private Schlusselbunddatei vermutet. Wenn Sie lhre privaten
Schlissel in einer Datei mit einem anderen Namen oder an einem
anderen Ort speichern mochten, geben Sie diese Informationen hier
an. Einige Benutzer bewahren lhren privaten Schltsselbund auf
einer Diskette auf, die sie wie einen Schlissel einlegen, wenn sie
eine E-Mail-Nachricht unterzeichnen oder entschlisseln mussen.
In dem von Ihnen angegebenen Verzeichnis werden auch alle auto-
matisch erstellten Sicherheitskopien des 6ffentlichen Schliisselbun-
des gespeichert.

Speicherort mit Zufallswerten festlegen. Gibt den Speicherort der
Datei mit Zufallswerten an. Aus Sicherheitsgriinden speichern
einige Benutzer ihre Datei mit Zufallswerten in einem sicheren
Pfad. Da ein unbefugter Zugriff auf diese Datei sehr schwierig ist
und PGP dagegen schon Vorkehrungen getroffen hat, hat das
Verschieben der Datei aus dem Standardverzeichnis nur
begrenzten Wert.

4. Klicken Sie auf OK, um lhre Anderungen zu speichern und zum
PGPkeys-Menu zurtickzukehren, oder wéhlen Sie eine andere Register-
karte zur Konfiguration weiterer PGP-Voreinstellungen.
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E-Mail-Optionen festlegen

Auf der Registerkarte E-Mail kénnen Sie die Optionen festlegen, mit denen die
Art der Implementierung der PGP-Funktionen fir Ihre spezielle
E-Mail-Anwendung bestimmt wird. Unter Umstanden lassen sich nicht alle der
hier vorgenommenen Einstellungen in Ihrer E-Mail-Anwendung umsetzen.

So legen Sie E-Mail-Optionen fest
1. Offnen Sie PGPkeys.

2. Wahlen Sie im Meni Bearbeiten von PGPkeys den Befehl Optionen,
und klicken Sie dann auf die Registerkarte E-Mail.

Die Registerkarte E-Mail des Dialogfelds Optionen wird angezeigt
(Abbildung 6-12).
PGP-Optionen EHE
Allgemeinl Dateien  E-Mail |H0tKe_l,ls| Serverl CA I Erweitertl

- E-Mail-Optionen

I~ PGPAMIME fur E-Mail verwender:

™ Meue Machrichten standardmanig verschiiisseln
™ Meue Nachrichten standardmalig unterschreiben
™ Beim dffnen automatizch entschiiisselndverifizieren

™ Beim Verschliizseln immer "Sichere Darstellung” verwenden

V' Zeilenumbruch in sigrierten Meldungen in Spalte I?D

Hinweiz: Einige diezer Optionen sind moglichenweise nicht bei allen Plug-lns
verfuigbar.

oKk | | Abbrechen | Hife

Abbildung 6-12. Dialogfeld ,PGP-Optionen”
(Registerkarte ,E-Mail®)

3. Stellen Sie auf dieser Registerkarte die Optionen fur die E-Mail-Ver-
schlusselung ein. Sie haben folgende Optionen:

= PGP/MIME fur E-Mail verwenden. Wenn Sie Eudora verwenden
und diese Einstellung aktivieren, werden alle E-Mail-Nachrichten
und Dateianhdnge automatisch fuir den gewiinschten Empfanger
verschlusselt. Diese Einstellung wirkt sich nicht auf andere Ver-
schlusselungen aus, die Sie Uber die Zwischenablage oder mit dem
Windows-Explorer durchfiihren. Sie sollte nicht verwendet wer-
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den, wenn Sie E-Mails an Empfanger senden mdchten, deren
E-Mail-Anwendungen den PGP/MIME-Standard nicht unterstit-
zen. In Eudora werden Dateianh&nge unabhéngig von dieser Ein-
stellung stets verschlisselt. Wenn der Empfénger jedoch nicht tiber
PGP/MIME verfugt, mulR3 die Entschlisselung manuell erfolgen.

Neue Nachrichten standardmagig verschlisseln. Wenn Sie diese
Einstellung aktivieren, werden alle E-Mail-Nachrichten und Datei-
anhénge automatisch verschltsselt. Von einigen E-Mail-Anwen-
dungen wird diese Funktion nicht unterstitzt.

Neue Nachrichten standardméRig unterschreiben. Wenn Sie diese
Einstellung aktivieren, werden alle E-Mail-Nachrichten und Datei-
anhange automatisch unterschrieben. Von einigen E-Mail-Anwen-
dungen wird diese Funktion nicht unterstiitzt. Diese Einstellung hat
keine Auswirkung auf andere Unterschriften, die Sie mit Hilfe der
Zwischenablage oder des Windows-Explorers hinzufiigen.

Beim Offnen automatisch entschliisseln/verifizieren. Wenn Sie
diese Einstellung aktivieren, werden alle verschliisselten und/oder
unterschriebenen E-Mail-Nachrichten und Dateianhdnge automa-
tisch entschlisselt und verifiziert. Von einigen E-Mail-Anwendun-
gen wird diese Funktion nicht unterstutzt.

Beim Verschlusseln immer ,, Sichere Darstellung* verwenden.
Wenn Sie diese Einstellung aktivieren, werden all Ihre entschlussel-
ten E-Mail-Nachrichten im Fenster ,,Sichere Darstellung* in einer
speziellen Schriftart zur Verhiitung von TEMPEST-Angriffen ange-
zeigt. Weitere Informationen zu TEMPEST-Angriffen finden Sie im
Abschnitt ,,Sicherheitsrisiken* auf Seite 263.

Zeilenumbruch in signierten Meldungen in Spalte [ ]. Mit dieser
Einstellung wird die Spaltennummer festgelegt, an der der Text in
der digitalen Unterschrift durch eine Absatzmarke umgebrochen
wird. Diese Funktion ist erforderlich, da Zeilenumbriche nicht bei
allen Anwendungen auf die gleiche Weise vorgenommen werden,
wodurch die Zeilen in Ihren digital unterschriebenen Nachrichten
eventuell so umgebrochen werden, daf sie schwer lesbar sind.

Bei der Standardeinstellung von 70 wird dieses Problem bei den
meisten Anwendungen vermieden.

% . WARNUNG: Wenn Sie die Zeilenumbruch-Einstellung in
PGP a@ndern, missen Sie einen Wert wahlen, der unter dem in
Ihrer E-Mail-Anwendung eingestellten Wert liegt. Wenn der
Wert gleich oder gréRer dem Wert lhrer E-Mail-Anwendung
ist, werden mdoglicherweise Zeilenumbriche eingeflgt,
die Ihre PGP-Unterschrift ungultig machen.
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4. Klicken Sie auf OK, um Ihre Anderungen zu speichern und zum
PGPkeys-Meni zurtickzukehren, oder wéhlen Sie eine andere Register-
karte zur Konfiguration weiterer PGP-Voreinstellungen.

HotKey-Einstellungen festlegen

Verwenden Sie die Registerkarte HotKeys, um Tastenkombinationen flr
PGP-Funktionen festzulegen.

So legen Sie HotKey-Einstellungen fest
1. Offnen Sie PGPkeys.

2. Wahlen Sie im Meni Bearbeiten von PGPkeys den Befehl Optionen,
und klicken Sie dann auf die Registerkarte HotKeys.

Die Registerkarte HotKeys des Dialogfelds Optionen wird angezeigt
(Abbildung 6-13).

PGP-Optionen HE
Allgemein I [rateien I E-Mail HotKeps | Server I CA I Enweitert I
— HotKey:

V' Zwischenspeicher fiir Pabphrasen leeren IStrg +F12
¥ &ktuelles Fenster verschiiisseln IStrg + Umzchalt + E
V' aktuelles Fenster unterschreiben ISUQ +Umschalt + 5
¥ &ktuelles Fenster verschiiisseln und unterschreiben IStrg + Umzchalt + C
¥ &ktuelles Fenster entschilisseln und venfizierer: IStrg + Umzchalt + D

0Kk | | Abbrechen | Hife

Abbildung 6-13. Dialogfeld ,,PGP-Optionen”
(Registerkarte ,HotKeys")
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3. Wahlen Sie die HotKey-Optionen, die Sie von der Registerkarte HotKey
aus verwenden mdchten. Sie haben folgende Optionen:

Zwischenspeicher fur PalBphrasen leeren. Wéhlen Sie diese
Option, um einen HotKey zu erstellen, mit dem Sie den Cache-Spei-
cher, der Ihre PGP-Entschlisselungspaliphrase enthélt, durch Beté-
tigung einer oder mehrerer Tasten 16schen kdnnen. Der
Standard-HotKey fur diese Funktion lautet STRG+F12.

Aktuelles Fenster verschliisseln. Wahlen Sie diese Option, um
einen HotKey zu erstellen, mit dem Sie alle im aktuellen Fenster ent-
haltenen Daten durch Betatigung einer oder mehrerer Tasten ver-
schlUsseln kénnen. Die Standard-Tastenkombination fr diese
Funktion lautet STRG+UMSCHALT+E.

Aktuelles Fenster unterschreiben. Wéhlen Sie diese Option, um
einen HotKey zu erstellen, mit dem Sie alle im aktuellen Fenster ent-
haltenen Daten durch Betatigung einer oder mehrerer Tasten unter-
schreiben kdnnen. Der Standard-HotKey fur diese Funktion lautet
STRG+UMSCHALT+S.

Aktuelles Fenster verschliisseln und unterschreiben. Wahlen Sie
diese Option, um einen HotKey zu erstellen, mit dem Sie die im
aktuellen Fenster enthaltenen Daten durch Betéatigung einer oder
mehrerer Tasten verschlisseln und unterschreiben kénnen.

Der Standard-HotKey fur diese Funktion lautet STRG+UMSCHALT+C.

Aktuelles Fenster entschlisseln und verifizieren Wahlen Sie diese
Option, um einen HotKey zu erstellen, mit dem Sie die im aktuellen
Fenster enthaltenen geschtitzten Daten durch Betédtigung einer oder
mehrerer Tasten entschlisseln und verifizieren kénnen. Die Stan-
dard-Tastenkombination flir diese Funktion lautet
STRG+UMSCHALT+D.

4. Klicken Sie auf OK oder wahlen Sie eine Registerkarte mit anderen
Optionen, um mit dem Konfigurieren von PGP fortzufahren.
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Server-Optionen festlegen

Auf der Registerkarte Server kdnnen Sie Einstellungen fur die 6ffentlichen
Schltssel-Server festlegen, die Sie zum Senden und Abrufen 6ffentlicher Schlis-
sel und zum automatischen Synchronisieren von Schliisseln verwenden.
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So legen Sie Schliissel-Server-Optionen fest

1.
2.

Offnen Sie PGPkeys.

Waébhlen Sie im Menu Bearbeiten von PGPkeys den Befehl Optionen,
und klicken Sie dann auf die Registerkarte Server.

Die Registerkarte Server des Dialogfelds Optionen wird angezeigt
(Abbildung 6-14).
PGP-Optionen EHE

Allgemeinl Dateienl E-MaiII Hotkeys Server | CA I Erweitertl

Server | Dom... |Aufg... | Heu
=} Idap:{/certserver. pgp.com @ =]
= bittp: //popkeys. mit. edu: 11371

Entfernen

Bearbeiten
Alz Boot

Mach Oben

EER

Hach Unten

— Wit Server synchronizieren bei

™ Werschliisseln mit unbekannten Schiiisseln ™ Zuriicknahme
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Abbildung 6-14. Dialogfeld ,PGP-Optionen”
(Registerkarte ,Server®)

In der Spalte Doméne werden die Internet-Doménen (z. B. ,,firma.com*)
der verfugbaren Schlissel-Server aufgelistet. PGP versucht beim Senden
von Schlisseln an einen Server, die Doméne des betreffenden Schlussels
in der Liste und dadurch den richtigen Server-Eintrag zu finden.

Wird die Domane nicht gefunden, wird der Server fur den ersten globa-
len Doméanen-Server verwendet, der fur alle Schliissel zustéandig ist.
Wenn diese erste Suche keinen Erfolg zeigt, kann auf weiteren globalen
Domaénen-Servern in der Liste gesucht werden.
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4. Zum Einstellen der Server-Optionen verwenden Sie die folgenden
Schaltflachen:

Neu. Flgt einen neuen Server zu lhrer Liste hinzu.

Entfernen. Entfernt den gegenwartig gewahlten Server aus der
Liste.

Bearbeiten. Ermdglicht das Bearbeiten der Server-Informationen
fur den ausgewahlten Server.

Als Root. Kennzeichnet den Root-Server, der fur bestimmte firmen-
interne Operationen (z. B. Aktualisieren und Senden von Gruppen-
listen, Aktualisieren von Schlusselverwaltern etc.) benétigt wird. In
einer Firmenumgebung ist diese Option bereits von lhrem Sicher-
heitsbeauftragten konfiguriert worden.

Nach Obenund Nach Unten. Verwenden Sie diese Schaltflachen,
um die Server nach Belieben anzuordnen.

5. Im Feld Mit Server synchronisieren bei wéhlen Sie die bei der Synchro-
nisierung lhres privaten Schliisselbundes mit dem Schliissel-Server zu
verwendenden Optionen. Sie haben folgende Optionen:

Mit unbekannten Schlusseln verschliisseln. Wenn Sie diese
Option waéhlen, sucht PGP automatisch auf dem Server nach unbe-
kannten Empfangern, um Benutzer zu finden, die sich nicht an
Ihrem Schlisselbund befinden, wenn eine E-Mail-Nachricht ver-
schlusselt wird.

Unterzeichnerschlissel. Wenn Sie diese Option wahlen, werden
Schlussel, denen Sie Ihre Unterschrift hinzufiigen, zuerst vom
Server aktualisiert. Nach Beendigung der Aktualisierung werden
die von Ihnen vorgenommenen Anderungen an den Server gesen-
det.

Hinzufiigen von Namen/Fotos/Ricknahmeschlisseln. Wenn Sie
diese Option wéhlen, werden Schltssel, denen Sie Namen, Fotos
oder Rucknahmeschlissel hinzugefiigt haben, zuerst vom Server
aktualisiert. Nach Beendigung der Aktualisierung werden die von
Ihnen vorgenommenen Anderungen an den Server gesendet. Durch
die vorherige Aktualisierung wird sichergestellt, da der Schlussel
seit der letzten Aktualisierung nicht zuriickgenommen wurde.

Zurucknahme. Wenn Sie diese Option wéahlen, werden zurickge-
nommene Schlissel zuerst vom Server aktualisiert. Nach Beendi-
gung der Aktualisierung werden die von Ihnen vorgenommenen
Anderungen an den Server gesendet.
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= Verifizierung. Wenn Sie diese Option wahlen, sucht und importiert
PGP automatisch vom Schlissel-Server, wenn eine unterschriebene
E-Mail-Nachricht oder -Datei verifiziert wird, fUr die Sie nicht den
offentlichen Schlissel des Absenders besitzen.

6. Klicken Sie auf OK, um Ihre Anderungen zu speichern und zum
PGPkeys-Menu zurtickzukehren, oder wéhlen Sie eine andere Register-
karte zur Konfiguration weiterer PGP-Voreinstellungen.

So fiigen Sie der Server-Liste einen Schliisselserver hinzu
1. Offnen Sie PGP-Optionen, und klicken Sie auf die Registerkarte Server.
2. Klicken Sie auf die Schaltflache Neu.

Das Dialogfeld Neuen Server hinzufiigen wird getffnet (siehe
Abbildung 6-15).

Meuen Server hinzufugen EHE

- Serverdaten

FEratakoll: I LDAR = l

Servername: Iserver.firma.com

Anschiul: |389

Serverschluizzel: |< unbekannt:

Serverschiiizzel flir Domanhe

i+ Beliebige Domane
v

¥ In Suchfenster auflisten

0K | | Abbrechen |

Abbildung 6-15. Dialogfeld ,Neuen Server hinzufligen“

3. Wabhlen Sie im Feld Protokoll das Protokoll, mit dem Sie auf den Server

zugreifen moéchten. Sie haben folgende Mdglichkeiten: LDAP, LDAPS
und HTTP.

4. Geben Sie im Feld Servername den Doméanennamen oder die IP-Adresse
des Servers an. Beispielsweise server.firma.com oder 123.445.67.

5. Geben Sie im Feld AnschluRR die AnschluBnummer des Servers an. 11371
wird beispielsweise fur &ltere HTTP-Certificate Server verwendet, wéh-
rend 389 haufig fur LDAP-Certificate Server verwendet wird.

130 PGP Desktop Security und Personal Privacy



Schliissel verwalten und PGP-Optionen festlegen

6. Das Feld Serverschlussel ist fur LDAPS-Server bestimmt. Der Server-
schlussel wird vom Server zur Authentisierung der Verbindung verwen-
det. (Schlusselinformationen werden so lange nicht angezeigt, bis Sie
eine Verbindung mit dem Server hergestellt haben.)

7. Wahlen Sie die Option Beliebige Doméne, so dall PGP Schliussel von
jeder beliebigen Doméane an diesen Schltsselserver senden kann. Diese
Option ist standardméRig aktiviert.

Wenn Sie mdchten, dal PGP nur von einer bestimmten Domane aus
Schlssel an diesen Server sendet, wahlen Sie die Option unter Beliebige
Domane. Geben Sie dann den Firmennamen ein. Wenn Sie beispiels-
weise die Domane ,,firma.com* festlegen, werden nur die Schlissel,
deren E-Mail-Adresse mit ,,firma.com* endet, an diesen Server gesendet.

8. Wahlen Sie das Kontrollkastchen In Suchfenster auflisten, wenn Sie
diesen Schlusselserver im PGPkeys-Suchfenster auflisten méchten.

CA-Optionen festlegen

Verwenden Sie die Registerkarte CA, um lhr X.509-Zertifikat Ihrem
PGP-Schllssel hinzuzufiigen. Sie mussen jedoch zuerst das Root-CA-Zertifi-
kat von dem Certificate Server lhres Unternehmens erhalten haben, bevor Sie
Ihr X.509-Zertifikat hinzuftigen konnen. Weitere Informationen zum Erhalten
des Root-CA-Zertifikats des Servers erhalten Sie unter ,,Fordern Sie das
Root-CA-Zertifikat an und fugen Sie es Ihrem PGP-SchlUsselbund hinzu. auf
Seite 38. Weitere Anweisungen zum Festlegen von CA-Optionen und zum
Hinzufugen lhres X.509-Zertifikats zu Ihrem Schlussel erhalten Sie unter

,» X.509-Zertifikate PGP-Schlusseln hinzufligen* auf Seite 38.

Erweiterte Optionen festlegen

Mit der Registerkarte Erweitert kénnen Sie VerschlUsselungsalgorithmen und
Vertrauensoptionen fur Schlissel auswéhlen.

PGP bietet Ihnen die Mdglichkeit, Verschlisselungsalgorithmen fiir Schltissel
zu wahlen bzw. zu &ndern. Sie kénnen einen der folgenden Verschlisselungs-
algorithmen fur Ihre PGP-Schlussel auswéhlen: CAST (Standard), IDEA oder
Triple-DES. Wenn Sie IDEA oder Triple-DES verwenden mochten, missen Sie
diese Auswahl vor dem Erstellen der Schlussel treffen. CAST ist ein neuer
Algorithmus, der das Vertrauen von PGP und anderen Kryptographieexper-
ten geniel3t. Triple-DES ist ein Algorithmus der US-Regierung, der sich tber
die Jahre bewéhrt hat. IDEA ist der Algorithmus, der fur alle durch PGP gene-
rierten RSA-Schlissel erzeugt wird. Weitere Informationen zu diesen Algo-
rithmen finden Sie im Abschnitt ,, Die symmetrischen Algorithmen von PGP*
auf Seite 243.
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Durch die Auswahl Bevorzugter Algorithmus wird folgendes beeinflufit:

< Bei der konventionellen Verschlusselung wird der bevorzugte Ver-
schlusselungsalgorithmus verwendet.

= Beim Erstellen eines Schlussels wird der bevorzugte Verschliisselungsal-
gorithmus als Teil des Schlussels aufgezeichnet, so daR andere Benutzer
diesen Algorithmus verwenden, wenn sie fur Sie Daten verschlUsseln.

Durch die Auswahl Zuléssige Algorithmen wird folgendes beeinflu3t;

= Beim Erstellen eines Schlussels werden die zuléssigen Verschlisselungs-
algorithmen als Teil des SchlUssels aufgezeichnet, so daf} andere Benut-
zer einen dieser Algorithmen verwenden, wenn ihnen der bevorzugte
Verschlusselungsalgorithmus nicht erhaltlich ist.

1 HINWEIS: Die Verschlusselung mit einem 6ffentlichen Schltssel
schlagt fehl, wenn die Person, welche die Nachricht verschlisselt,
weder Uber den bevorzugten noch tber einen der zuléssigen Ver-
schltsselungsalgorithmen verflgt.

% WARNUNG: Verwenden Sie die Kontrollkastchen fir CAST, IDEA
und Triple-DES nur dann, wenn Sie erfahren haben, daR ein
bestimmter Algorithmus nicht mehr sicher ist. Wenn Sie beispiels-
weise bemerken, daR Triple-DES von Unbefugten entschlisselt
wurde, kénnen Sie dieses Kontrollkastchen deaktivieren. Alle neu
erzeugten Schlussel werden dann mit einem Datensatz versehen,
der besagt, daR Triple-DES beim Verschlusseln fur Sie nicht ver-
wendet werden sollte.
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PGP gibt Ihnen die Option, die Anzeige des Vertrauens in Schliissel zu akti-
vieren bzw. zu andern. AufRerdem kdnnen Sie einstellen, ob Sie vor dem Ver-
schlusseln einer Nachricht mit einem 6ffentlichen Schlissel, zu dem es einen
zusatzlichen Entschlisselungsschlissel gibt, gewarnt werden oder nicht.
Wahlen Sie im Bereich ,, Vertrauensmodell* eine der folgenden Optionen:

= Zweitrangige Gultigkeitsebene anzeigen. Aktivieren Sie dieses Kon-
trollk&stchen, wenn die Schlussel zweitrangiger Gultigkeitsebene selbst
oder die Aktivierung bzw. Deaktivierung der Gultigkeit angezeigt
werden sollen. Die zweitrangige Gultigkeitsebene wird durch Balken-
symbole mit verschiedenen Musterungen angezeigt. Die Aktivie-
rung/Deaktivierung der Gultigkeit wird mit Kreissymbolen dargestellt
— grun far ,,Gualtig*, grau fur ,,Ungultig* (Gultigkeit des Schlussels
wurde nicht bestatigt; er wurde weder von einem autorisierten Schlis-
selverwalter noch von Ihnen selbst unterzeichnet).

= Zweitrangige, echte Schliissel wie unechte behandeln. Wenn Sie dieses
Kontrollkastchen aktivieren, werden alle zweitrangigen, echten Schlis-
sel wie unechte behandelt. Bei Auswahl dieser Option wird immer, wenn
Sie mit zweitrangigen echten Schlisseln verschlisseln, das Dialogfeld
PGP-Schlisselauswahl angezeigt.

= Warnmeldung beim Verschliisseln mit einem ADK. Uber dieses Kon-
trollk&stchen konnen Sie festlegen, ob beim Verschlisseln mit einem
Schlussel, mit dem ein ADK verknupft ist, eine Warnung ausgegeben
werden soll.

= Exportformat.

— Kompatibel: Exportiert Schlissel in einem Format, das mitfriheren
PGP-Versionen kompatibel ist.

— Fertig stellen: Exportiert das neue Schlusselformat, das Foto-Benut-
zer-1Ds und X.509-Zertifikate enthalt.
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In diesem Kapitel werden das Modul PGPdisk und seine Funktionen beschrie-
ben sowie Hinweise zur Benutzung von PGPdisk gegeben.

Was ist PGPdisk?

PGPdisk ist eine benutzerfreundliche Verschliusselungsanwendung, die es
Ihnen ermdglicht, einen Bereich auf Ihrer Festplatte fur die Speicherung Ihrer
vertraulichen Daten zu reservieren. Dieser Bereich wird zum Erstellen einer
Datei verwendet, die als PGPdisk-Volume bezeichnet wird.

Obwohl es sich nur um eine Datei handelt, funktioniert ein PGPdisk-Volume
in etwa wie eine Festplatte, da es Speicherplatz fiir Ihre Dateien und Anwen-
dungen zur Verfugung stellt. Sie kdnnen es sich ungefahr wie eine Diskette
oder eine externe Festplatte vorstellen. Wenn Sie die im Volume gespeicherten
Anwendungen und Dateien verwenden mochten, mussen Sie das Volume ver-
binden, d. h. fur Sie zuganglich machen.

Danach kénnen Sie mit einem PGPdisk-Volume wie mit einem normalen
Datentrager arbeiten. Sie kdnnen auf dem Volume Anwendungen installieren
oder Ihre Dateien in das Volume verschieben oder dort speichern. Wenn das
Volume getrennt wird, kann es nur noch von Benutzern aufgerufen werden,
die Ihre geheime Paliphrase kennen. Dabei handelt es sich um ein langeres PaR-
wort. Auch ein verbundenes VVolume ist geschiitzt; sofern keine Datei oder
Anwendung gedffnet ist, wird es in verschlisselter Form gespeichert. Sollte
Ihr Computer abstiirzen wahrend ein Volume verbunden ist, bleibt der Inhalt
des Volumes verschlusselt.

[1 HINWEIS: Bei PGP-Produkten wird empfohlen, zum Schutz von ver-
traulichen Daten einen ganzen Satz oder eine lange Zeichenfolge zu ver-
wenden. Derartige PaBphrasen sind in der Regel sicherer als
herkdmmlich aus sechs bis zehn Zeichen bestehende PalRworter.
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PGPdisk-Funktionen

Das PGPdisk-Programm verfligt Gber folgende Funktionen bzw. erméglicht
Ihnen folgendes:

Erstellen von geschitzten Volumes mit verschlisselten Daten, die wie
alle anderen Volumes funktionieren, mit deren Verwendung zum Spei-
chern von Dateien Sie bereits vertraut sind.

Schnelle und sichere VerschlUsselung Ihrer Daten mit minimalem Ein-
fluk auf die Zeit, die zum Aufrufen lhrer Programme und Dateien bend-
tigt wird.

Das Programm verwendet den zuverlassigen, fur militarische Zwecke
geeigneten Verschlusselungsalgorithmus CAST, der daftr bekannt ist,
dal? unberechtigte Zugriffe verhindert werden.

Speichern des Inhalts aller geschiitzten Volumes in einer verschlisselten
Datei, von der problemlos Sicherheitskopien erstellt werden kénnen und
die mit Kollegen ausgetauscht werden kann.

Sinn und Zweck von PGPdisk

Der Zugriff auf Dateien wird bei anderen Produkten durch Zugriffsattribute
und einfache PalRwdrter geregelt. Damit sind lhre vertraulichen Daten aller-
dings nicht uneingeschréankt geschutzt. Erst durch Verschlisseln Ihrer Daten
kdnnen Sie sicher sein, dal der Inhalt Ihrer Dateien selbst durch die modernste
Technik nicht entschltsselt werden kann.

In der folgenden Liste finden Sie einige Grunde fur die Verwendung von
PGPdisk zum Sichern Ihrer Dateien:

Zum Schutz von vertraulichen finanziellen, medizinischen und person-
lichen Daten, auf die andere keinen Zugriff haben sollen. Dies ist beson-
ders in der heutigen Internetumgebung wichtig, in der Informationen
auf Ihrem PC fur die ganze Welt zugéanglich sind, wenn Sie im

Internet surfen.

Zum Einrichten von personlichen Arbeitsbereichen auf einem gemein-
sam genutzten Rechner, auf dem jedem Benutzer ein exklusiver Zugriff
auf seine Programme und Dateien garantiert wird. Jeder Benutzer kann
seine eigenen Volumes verbinden, wahrend er mit dem Rechner arbeitet.
Nach dem Trennen kann er dann sicher sein, dafl niemand unbefugt auf
seine Dateien zugreifen kann.

Zum Erstellen von Volumes mit Daten, die nur festgelegten Mitgliedern
einer bestimmten Arbeitsgruppe zugénglich sind. Ein Volume kann ver-
bunden werden, wenn Mitglieder des Teams an einem bestimmten Pro-
jekt arbeiten moéchten. Nach der Arbeit kann es wieder getrennt und im
verschlisselten Format gespeichert werden.
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e Zum Schutz vor unberechtigtem Zugriff auf die auf einem Note-
book-Computer gespeicherten Informationen. Wenn Sie Ihr Notebook
verlieren (oder es gestohlen wird), sind lhre gesamten persdnlichen
Daten (einschlie3lich Zugriff auf Online-Dienste und zugehdorige Pai3-
worter, Daten Uber Geschéaftspartner und Bekannte, finanzielle Daten
usw.) im allgemeinen gegenuber kriminellem MiRbrauch ungeschitzt,
wodurch lhnen Verluste entstehen kdnnen, die die Kosten des Note-
books weit Ubersteigen.

= Zum Sichern des Inhalts von externen Medien, wie beispielsweise von
Disketten und Magnetbandern. Die Mdglichkeit des Verschlisselns von
externen Medien bietet einen zuséatzlichen Schutz beim Speichern und
Austauschen von vertraulichen Informationen.

Das PGPdisk-Programm starten

So starten Sie PGPdisk

Waéhlen Sie die Optionsfolge Start—>Programme->PGP->PGPdisk. Hiermit
wird die PGPdisk-Symbolleiste getffnet (siehe Abbildung 7-1.).

&5 PGPdisk HE B3

Datei  Hilfe
rii r'
=) =)

Werbinden | Trennen

Woreinztel.

Abbildung 7-1. PGPdisk-Symbolleiste

Uber die PGPdisk-Symbolleiste konnen Sie Volumes problemlos erstellen und
verbinden. In der folgenden Liste werden die einzelnen Schaltflachen kurz
beschrieben:

Neu Ruft den PGPdisk-Assistenten auf,
der lhnen beim Erstellen eines neuen
PGPdisk-Volumes behilflich ist.

Verbinden Verbindet das angegebene PGP-
disk-Volume, wenn die PaBphrase kor-
rekt eingegeben wurde.

Trennen Trennt das angegebene PGPdisk-Vol-
ume.

Voreinstellungen Gibt an, wie Sie lhre Volumes trennen
mochten.
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Mit PGPdisk-Volumes arbeiten

In diesem Abschnitt wird erlautert, wie Sie PGPdisk-Volumes erstellen, ver-
binden oder trennen, und wie Einstellungen festgelegt werden, mit denen der
Inhalt eines Volumes geschutzt ist, wenn es unter bestimmten Umstanden
getrennt wird.

HINWEIS: Die meisten PGPdisk-Vorgange kdnnen ausgefuhrt werden,
indem Sie mit der rechten Maustaste auf das Symbol fur die
PGPdisk-Volume-Datei klicken.

Ein neues PGPdisk-Volume erstellen

138

So erstellen Sie ein neues PGPdisk-Volume
1. Starten Sie PGPdisk. Daraufhin wird die PGPdisk-Symbolleiste angezeigt.

2. Klicken Sie auf Neu. Auf dem Bildschirm wird der PGPdisk-Assistent
angezeigt. Lesen Sie die einfihrenden Informationen.

Klicken Sie auf Weiter.
Geben Sie Namen und Pfad des neuen Volumes an.

Klicken Sie auf die Schaltflache Speichern.

o a >~ w

Geben Sie den Speicherplatz ein, den Sie fur das neue Volume reservie-
ren mochten (Feld fur PGPdisk-GroRe). Verwenden Sie ganze Zahlen
ohne Dezimalstellen. Um die im Feld angezeigte Zahl zu erhéhen oder
zu verringern, kdnnen Sie die Pfeiltasten verwenden.

Die Menge des freien Speicherplatzes fiir das ausgewaéhlte Laufwerk
wird Uber dem Feld ,,GroRe* angezeigt.

7. Klicken Sie auf die entsprechende runde Optionsschaltflache, um als Ein-
heit Kilobyte, Megabyte oder Gigabyte festzulegen.

Je nach Umfang des verfiigbaren Speicherplatzes kénnen Sie Volumes
beliebiger GroRe zwischen 100 Kilobyte und 2 Gigabyte erstellen.

8. Wahlen Sie den Laufwerksbuchstaben fur die Verbindung dieses
PGPdisk-Volumes (Feld fur den PGPdisk-Laufwerksbuchstaben).
Mit Hilfe der Pfeiltaste kdnnen Sie einen anderen Laufwerksbuchstaben
anzeigen und auswaéhlen.

9. Kilicken Sie auf Weiter.
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10.

11.
12.

13.

14.
15.

16.

17.

Geben Sie die Folge von Zeichen oder Wortern ein, die fur den Zugriff
auf das neue Volume als PaBphrase dienen werden (auch Master-Paf-
phrase genannt). Driicken Sie die TABULATORTASTE, um lhre Eingabe zu
bestatigen und zum néchsten Textfeld zu gelangen. Wiederholen Sie hier
die Eingabe lhrer PalBphrase. Die PaBphrase muf} aus mindestens acht
Zeichen bestehen.

Um zusétzliche Sicherheit zu gewéhrleisten, werden die Zeichen, die Sie
fur die PaBphrase eingeben, normalerweise nicht auf dem Bildschirm
angezeigt. Wenn Sie jedoch sicher sind, daf} Ihnen niemand zuschaut
(direkt oder Uber das Netzwerk), und Sie die Zeichen Ihrer Pal3phrase
wahrend der Eingabe sehen mdchten, deaktivieren Sie das Kontrollkéast-
chen Eingabe verbergen.

[0 HINWEIS: lhre Sicherheit hdngt wesentlich von lhrer Palphrase
ab. Sie sollten mehrere Worter, Leerzeichen, Ziffern und andere
druckbare Zeichen enthalten. Bei Eingabe der PalBphrase muR die
Grol3- und Kleinschreibung beachtet werden. Die PalBphrase mulRd
mindestens acht Zeichen enthalten. Wahlen Sie etwas, das Ihnen
sehr vertraut ist und das Sie bereits in Ihrem Langzeitgedéachtnis
gespeichert haben. Wenn Sie eine Palphrase einer plétzlichen Ein-
gebung folgend auswahlen, ist es eher wahrscheinlich, daB Sie sie
vergessen. Es ist sehr wichtig, dal? Sie lhre Paflphrase nicht vergessen,
andernfalls gehen Ihre Daten verloren! Weitere Informationen finden
Sie im Abschnitt ,,PaBphrasenqualitat” auf Seite 153.

Klicken Sie auf Weiter.

Bewegen Sie die Maus im Fenster des PGPdisk-Assistenten in beliebiger
Richtung, und/oder betétigen Sie einige Tasten, bis die im Dialogfeld
angezeigte Statusleiste vollstandig ausgefullt ist.

Die Mausbewegungen sowie die eingegebenen Zeichen werden zum
Erstellen von Zufallsinformationen verwendet, mit denen das
PGPdisk-Programm Daten verschliisselt.

Klicken Sie auf Weiter. In der Statusleiste wird angezeigt, wieviel des
PGPdisk-Volumes bereits initialisiert wurde.

Klicken Sie auf Weiter, um PGPdisk zu verbinden.

Klicken Sie auf Fertig stellen. Auf dem Bildschirm wird das Formatie-
rungsfenster angezeigt.

Geben Sie eine Bezeichnung fur das neue Volume ein (damit wird das
Volume im Windows-Explorer gekennzeichnet).

Klicken Sie auf Start. Daraufhin wird ein Warnhinweis angezeigt.
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18. Klicken Sie auf OK. (Im neuen Volume sind keine Daten vorhanden.) Sie
erhalten bei Abschlu der Formatierung eine Systemmeldung.

19. Klicken Sie im Formatierungsfenster auf Schlief3en.
Das PGPdisk-Volume wird in einem der Explorer-Fenster angezeigt.

Durch ein Symbol fur ein verbundenes Volume in PGPdisk wird das
Volume im angegebenen Pfad angezeigt.

Ein verschlusseltes Volume in PGPdisk wird fur Ihr sicheres Volume im
angegebenen Pfad wie folgt durch ein Symbol gekennzeichnet:

—
=

unbenannt FERdisk unbenannt FGF disk
Verbundenes PGPdisk-Volume Verschliisseltes PGPdisk-Volume

20. Doppelklicken Sie auf das Symbol, um das Volume zu &6ffnen.

Pal3phrasen andern

Sie kdnnen die Master-PaRphrase oder eine alternative Palphrase fir ein
PGPdisk-Volume andern.

So andern Sie lhre Pal3phrase

1. Stellen Sie sicher, dal? das PGPdisk-Volume nicht verbunden ist.
Sie kénnen keine PalRphrasen andern, wenn das PGPdisk-Volume
verbunden ist.

2. Wahlen Sie im Menu Dateidie Option Palphrase &ndern.
Das Dialogfeld Offnen wird angezeigt.
3. Suchen Sie die betreffende Datei auf dem Datentréager.

4. Das Dialogfeld Pa3phrase wird getffnet (siehe Abbildung 7-2).

Master-Pabphrase EHE

Bitte geben Sie die Master-Paliphraze fur "Meu PGPdisk. pgd" ein.

Pabphraze: V¥ Eingabe verbergen

[ =
=
0K | Abbrechen |

Abbildung 7-2. Dialogfeld ,Pal3phrase andern”
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5. Geben Sie lhre Paliphrase ein, und klicken Sie auf OK.

Das Fenster Neue PaRphrase wird angezeigt (siehe Abbildung 7-3).

PabBphrasze hinzufiigen EHE

Bitte geben Sie eine zusatzliche Pabphrase fir "Meu PGPdI.." ein.

lhre Palphraze mul mindestens 8 Zeichen umfassen, darunter ein
oder mehrere nicht alphabetische Zeichen.

Pabphraze: V¥ Eingabe verbergen

Pafiphrazenqualtst: WENNNNNNNNNNNNNNENN

Bestatigung:

™ Schreibgeschiitzt ak. I Abbrechen |

Abbildung 7-3. Dialogfeld ,Neue Pal3phrase*

6. Geben Sie die Folge von Zeichen oder Wortern ein, die fur den Zugriff
auf das neue Volume als Pal3phrase dienen wird (auch Master-Pal3phrase
genannt). Dricken Sie die TABULATORTASTE, um lhre Eingabe zu bestéti-
gen und zum néachsten Textfeld zu gelangen. Wiederholen Sie hier die
Eingabe Ihrer Pal3phrase. Die PaRphrase muf aus mindestens acht Zei-
chen bestehen.

7. Klicken Sie auf OK.

Das Dialogfeld Neue PaRphrase wird geschlossen.

Alternative Pal3phrasen hinzuftigen

Wenn Sie die Master-PaRphrase eingegeben haben (die zum Erstellen des
Datentragers verwendet wurde), kdnnen Sie bis zu sieben alternative Pal3-
phrasen hinzufugen, die zum Verbinden des Volumes verwendet werden
kdnnen. Dies ist dann sinnvoll, wenn Sie regelméaRig dieselbe Master-Pal3-
phrase verwenden und das Volume auch anderen Personen zur Verfligung
stellen mdchten, die eigene eindeutige Palphrasen verwenden. Alternative
PaBphrasen kdnnen nur von einer Person hinzugefuigt werden, der die
Master-PaRphrase bekannt ist.

Alle Benutzer, die eine PaBphrase kennen, kdnnen diese auch &ndern. Auf den
Inhalt des Volumes kénnen Sie unabhéngig davon jedoch immer zugreifen.
Sie kénnen dem Volume auch den Status ,,Schreibgeschitzt* zuweisen,
wodurch Personen die Dateien zwar lesen, jedoch nicht &ndern kdnnen.
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So fligen Sie alternative PalR3phrasen hinzu

1. Stellen Sie sicher, daR das PGPdisk-Volume momentan nicht verbunden

5.

ist. Sie kdnnen keine PaBphrasen hinzufiigen oder &ndern, solange das
PGPdisk-Volume verbunden ist.

Waéhlen Sie im Menu Dateidie Option Pa3phrase hinzufuigen.

Daraufhin wird das Dialogfeld Pal3phrase angezeigt, in dem Sie zur Ein-
gabe der Master-PaRphrase aufgefordert werden. Wenn auf lhrem Rech-
ner mehrere PGPdisk-Volumes vorhanden sind, missen Sie ein Volume
auswahlen.

Geben Sie die Master-Pa3phrase ein, und klicken Sie auf OK.

Das Dialogfeld Neue PaRRphrase wird getffnet (siehe Abbildung 7-4).

PabBphrasze hinzufiigen EHE

Bitte geben Sie eine zusatzliche Pabphrase fir "Meu PGPdI.." ein.

lhre Palphraze mul mindestens 8 Zeichen umfassen, darunter ein
oder mehrere nicht alphabetische Zeichen.

Pabphraze: V¥ Eingabe verbergen
[~
H

Pafiphrasenqualitat: [WINNENENNNENNNNENEN

Bestatigung:
[~
H

™ Schreibgeschiitzt ak. I Abbrechen |

Abbildung 7-4. Dialogfeld ,Neue PaRRphrase”

Geben Sie eine alternative Palphrase fur das genannte Volume ein, und
dricken Sie dann die TABULATORTASTE. Geben Sie die Palphrase erneut
ein, um sie zu bestéatigen.

Dabei kdnnen Sie das Kontrollkéstchen Schreibgeschtzte Pal3phrase
aktivieren, um anzugeben, ob der gesamte Inhalt des Volumes als
,»Schreibgeschitzt* gelten soll.

Klicken Sie auf OK.

Nach dem Erstellen einer alternativen PaBphrase kénnen Sie (oder eine andere
Person, der die Pal3phrase bekannt ist) diese PaBphrase wieder entfernen.
Wahlen Sie dazu im Menu Datei die Option PaBphrase entfernen.
Master-PaBphrasen kénnen nicht entfernt werden. Weitere Informationen
finden Sie im Abschnitt ,,PaRphrasen entfernen®.
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Pal3phrasen entfernen

Der Vorgang zum Entfernen einer Palphrase ist dem zum Hinzufligen
oder Andern einer PaRphrase ahnlich. Eine Master-PaRphrase kann nicht
entfernt werden.

So entfernen Sie eine Pal3phrase

1. Stellen Sie sicher, daB das PGPdisk-Volume nicht verbunden ist.
Sie kénnen keine PalRphrasen entfernen, wenn das PGPdisk-Volume ver-
bunden ist.

2. Wahlen Sie im Men Datei die Option Pal3phrase entfernen.

In einem Dialogfeld werden Sie aufgefordert, die zu entfernende PaR-
phrase einzugeben.

3. Geben Sie die PaRphrase ein, und klicken Sie auf OK.

Alle alternativen Pal3phrasen entfernen

Sie kénnen alle alternativen Palphrasen gleichzeitig entfernen. Dies ist vor
allem dann zweckmaélfiig, wenn auch andere Benutzer mit alternativen PaR-
phrasen Zugriff auf das PGPdisk-Volume haben, und Sie Ihnen den Zugriff
verweigern mochten.

So entfernen Sie alle alternativen PaR3phrasen

1. Stellen Sie sicher, daB das PGPdisk-Volume nicht verbunden ist.
Sie kénnen keine PalBphrasen entfernen, wenn das PGPdisk-Volume ver-
bunden ist.

2. Halten Sie die UMSCHALTTASTE gedrickt, und wahlen Sie im Menu Datei
die Option Alternative Pal3phrasen entfernen.

Ein Dialogfeld wird angezeigt, in dem Sie bestatigen mussen, daR Sie alle
alternativen PalRphrasen entfernen mochten.

3. Kilicken Sie auf Ja.

Uber ein Dialogfeld werden Sie informiert, daR alle alternativen PaR-
phrasen erfolgreich entfernt wurden.
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Offentliche Schltissel hinzufligen/entfernen

Sie kénnen 6ffentliche Schlissel einer PGPdisk-Datei hinzufligen und aus
dieser entfernen. Mit dieser Funktion kénnen Sie und andere, denen die Pali3-
phrasen fur diese Schlussel bekannt sind, das Volume mit Hilfe der Schlussel
verbinden.

144

So fiigen Sie einen &ffentlichen Schitissel lhrem PGPdisk-Volume hinzu

1.

Stellen Sie sicher, dal8 das PGPdisk-Volume nicht verbunden ist.
Sie kénnen keine 6ffentlichen SchlUssel hinzufligen, solange das
PGPdisk-Volume verbunden ist.

Wahlen Sie im Menu Datei die Option Offentliche Schlussel hinzufi-
gen/entfernen.

Waéhlen Sie aus der Symbolleiste PGPdisk wahlen die Option
,»PGPdisk* aus.

Sie werden zur Eingabe der Master-Pal3phrase aufgefordert.
Das Fenster Empfangerauswahl wird angezeigt.

Ziehen Sie den oder die Schliissel vom oberen Bereich des Fensters in den
unteren Bereich.

Klicken Sie auf OK.

So entfernen Sie einen offentlichen Schliissel aus Ihrem PGPdisk-Volume

1.

Stellen Sie sicher, da das PGPdisk-VVolume nicht verbunden ist. Sie
koénnen keine 6ffentlichen Schlissel entfernen, wenn das
PGPdisk-Volume verbunden ist.

Wahlen Sie im Menui Datei die Option Offentliche Schliissel hinzufii-
gen/entfernen.

Waéhlen Sie aus der Symbolleiste PGPdisk wéhlen die Option
,»PGPdisk* aus.

Sie werden zur Eingabe der Master-Pal3phrase aufgefordert.

Das Fenster PGP - Schlussel auswéahlen wird angezeigt (siehe
Abbildung 7-5).
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2= Dialogfeld "Empfangerauswahl EHE
Benutzer aus disser Liste in Empfangerliste ziehen | Giiltig... | Grofe | -
=7 Account Dept @ 20484024

=] Account Dept. @ 20484024
=1 Albert < albert@fima. com> @ 20484024
[T Boris <boris@firma. coms [« ] 2048/1024

@

@

@

=1 Claudia <claudia@firma. coms 2048 —
=1 Helmut <Helmut> 1636/1024
=7 Ingrid <ingridi@firma. com 0721024
=7 Philin B Zimmermann < nri@arm s =] 2n4a1N74 LI

Einige Empfangerschiiizzel sind ungilig. Verifizieren Sie, dalk diese Empfanger richtig sind. ‘

Empfgnger | Giitig.. [ Griee |
"] K. anl <K.arlEfirma. coms =] 20481024
"] Ludwig <ludwigiEfirma, coms: @ 20484024

ok | apbechen | hite |

™ Sichere Darstellung
N Konventionelle Verschliizselung
™ Selbstentschliizselndes Archiv

Abbildung 7-5. Dialogfeld ,PGP — Schliissel auswéhlen*

4. Ziehen Sie den oder die Schliissel vom unteren Bereich des Fensters in
den oberen Bereich.

5. Klicken Sie auf OK.

Ein PGPdisk-Volume verbinden

Beim Erstellen eines neuen Volumes wird dieses durch das PGPdisk-Programm
automatisch verbunden, so daf? Sie es sofort zum Speichern Ihrer Dateien ver-
wenden kdnnen. Wenn Sie den Inhalt des Volumes speichern mdchten, mussen
Sie das Volume trennen (weitere Informationen finden Sie unter ,,Ein PGP-
disk-Volume trennen* auf Seite 147). Nachdem ein VVolume getrennt wurde, ist
der Inhalt des VVolumes in einer verschliisselten Datei gespeichert und erst
wieder zugéanglich, wenn das Volume wieder verbunden wird.

Zum Verbinden eines Volumes gibt es mehrere Moglichkeiten:
= Doppelklicken Sie auf das Symbol fur das Volume.

= Ziehen Sie das Symbol des VVolumes auf das PGPdisk-Symbol im Ordner
fur PGP 6.5.

= Ziehen Sie das Symbol des Volumes auf die Schaltflache Verbinden der
PGPdisk-Symbolleiste.

= Kilicken Sie mit der rechten Maustaste auf das Symbol fiir das betreffende
Volume. Wéhlen Sie PGPdisk—>PGPdisk verbinden.

= Verwenden Sie in der PGPdisk-Symbolleiste die Schaltflache Verbinden.
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So verbinden Sie ein Volume mit der Schaltflache ,Verbinden*

1. Starten Sie PGPdisk.

Daraufhin wird die PGPdisk-Symbolleiste angezeigt.

Klicken Sie auf Verbinden, oder wéhlen Sie im Menu Datei die Option
PGPdisk verbinden.

Daraufhin wird das Dialogfeld PGPdisk verbinden angezeigt.

Wabhlen Sie das verschlisselte Volume aus, das Sie verbinden méchten,
und klicken Sie dann auf Offnen.

Sie werden aufgefordert, die Pal3phrase fur das gewéhlte Volume ein-
zugeben.

Geben Sie die Palphrase ein, und klicken Sie auf OK. Wenn Sie die
Dateien im Volume nicht bearbeiten mochten, klicken Sie auf das Kon-
trollk&stchen Schreibgeschitzt. Wenn Sie die PalRphrase korrekt einge-
geben haben, wird das VVolume verbunden, und Sie kénnen auf die Daten
in der verschlusselten Datei zugreifen. Das Volume wird in der Ordner-
struktur des Windows Explorers angezeigt.

Andererseits kdnnen Sie ein Volume auch verbinden, ohne das Pro-
gramm PGPdisk auszufuhren. Sie kdnnen stattdessen einfach tber den
Finder auf den Namen der verschlisselten Datei (oder das entspre-
chende Symbol) doppelklicken oder die Datei auf das Programmsymbol
von PGPdisk ziehen.

Ein verbundenes PGPdisk-Volume verwenden

Sie kénnen Dateien und Ordner auf einem PGPdisk-Volume wie auf jedem
anderen Volume erstellen, kopieren, verschieben und I6schen. Analog kann
jeder andere Benutzer, der (entweder auf demselben Rechner oder evtl. tiber
das Netzwerk) tber Zugriff auf das Volume verfugt, ebenfalls auf die im
Volume gespeicherten Daten zugreifen. Erst wenn Sie das Volume trennen,
kann auf die Daten in der dem Volume zugeordneten verschlisselten Datei
nicht mehr zugegriffen werden.

2 WARNUNG: Obwohl die verschltUsselten, den einzelnen Volumes

zugeordneten Dateien vor mi3brauchlichem Zugriff geschitzt sind,
kdnnen sie geldscht werden. Wenn eine unbefugte Person auf Ihre Daten
zugreifen kann, ist es maglich, daf sie die verschlisselte Datei 16scht,
die die Grundlage fur das VVolume bildet. Es wird daher empfohlen, eine
Sicherungskopie der verschliisselten Datei zu erstellen.
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Ein PGPdisk-Volume trennen

Wenn Sie auf ein bestimmtes Volume nicht mehr zugreifen und dessen Inhalt
sperren mochten, mussen Sie das Volume trennen. Ein Volume mit getdffneten
Dateien kann nicht getrennt werden.

So trennen Sie ein PGPdisk-Volume
1. Schliel3en Sie alle Dateien im PGPdisk-Volume, das Sie trennen mochten.
2. Wahlen Sie im Menu Datei die Option PGPdisk trennen.

AuBerdem stehen Ihnen zum Trennen eines PGPdisk-Volumes folgende
Methoden zur Verfugung:

= Kilicken Sie in der PGPdisk-Symbolleiste auf die Schaltflache Trennen,

= Klicken Sie mit der rechten Maustaste auf den Laufwerksbuchsta-
ben im Windows Explorer,

UND

« Kilicken Sie mit der rechten Maustaste auf die betreffende
Volume-Datei.

Wenn ein Volume getrennt ist, wird sein Inhalt in der verschlisselten, dem
Volume zugeordneten Datei gesperrt. Der Inhalt des VVolumes wird in der ver-
schlUsselten Datei gespeichert, und ist erst wieder zuganglich, wenn das
Volume verbunden wird. Es ist u. U. hilfreich, PGPdisk-Volumes als Fenster
anzuzeigen, in dem die Daten in der verschliisselten Datei angezeigt werden
kdnnen. Der Inhalt einer PGPdisk-Datei ist erst verfligbar, wenn ein Benutzer
eine gultige Palphrase kennt und die Datei als Volume verbindet.

Voreinstellungen festlegen

Mit der Schaltflache Voreinstellungen in der PGPdisk-Symbolleiste
kdnnen Sie festlegen, mit welcher Methode Sie Thre Volumes erstellen und
trennen mdéchten.

So legen Sie die Voreinstellungen fest

1. Klicken Sie in der PGPdisk-Symbolleiste auf Voreinstellungen,
oder wahlen Sie im Menu Datei die Option Voreinstellungen.

Das Dialogfeld Voreinstellungen wird angezeigt.
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2. Wahlen Sie die gewlnschten Optionen, indem Sie auf die entsprechen-
den Registerkarten und Kontrollkastchen klicken.

Registerkarte ,, Automatisch trennen*

= Nach [15] Minuten ohne Aktivitat automatisch trennen. Ist diese
Option aktiviert, trennt PGPdisk automatisch alle verbundenen
PGPdisk-Volumes, wenn Ihr Computer so viele Minuten inaktiv ist,
wie im Feld angezeigt wird. Sie kdnnen einen Wert zwischen 1 und
999 Minuten einstellen.

(7 HINWEIS: PGPdisk kann ein PGPdisk-Volume nicht automa-
tisch trennen, wenn Dateien in diesem Volume getffnet sind.

= Automatisch trennen im Standby-Modus des Computers. Ist diese
Option aktiviert, trennt PGPdisk automatisch alle verbundenen
PGPdisk-Volumes, wenn Ihr Computer in den Standby-Modus
geschaltet wird. (Nicht alle Computer-Modelle verfligen tiber einen
Standby-Modus.)

Mit der Option Standby verhindern, wenn PGP-Volumes nicht
getrennt werden konnten wird gewahrleistet, dafl Ihr Computer
nicht in den Standby-Modus schaltet, wenn ein PGP-Datentrager
nicht getrennt werden kann.

1 HINWEIS: Diese beiden Optionen (Automatisch trennen im
Standby-Modus des Computers und Standby verhindern,
wenn PGP-Volumes nicht getrennt werden konnten) sind bei
NT-Systemen deaktiviert.

Registerkarte ,,HotKey zum Trennen*

= Registerkarte ,,Hotkey zum Trennen aktivieren*. Wenn Sie in das
Textfeld eine Tastenkombination eingeben und dieses Kontrollkéast-
chen aktivieren, erstellen und aktivieren Sie damit eine Tastenkom-
bination, mit der Sie alle PGP-Datentrager im System mit einem
einzigen Tastendruck trennen kdnnen.

3. Klicken Sie auf OK, wenn Sie alle Einstellungen festgelegt haben.

Die Einstellungen zum automatischen Trennen sind hilfreich, wenn Sie
Ihren Computer fur eine bestimmte Zeit unbeaufsichtigt lassen mussen.
Sie mussen die Zeitangaben fur diese Einstellungen in Abhangigkeit
davon einrichten, wie sicher Ihr System vor unbefugtem Zugriff ist.

Sie kénnen beide Voreinstellungen gleichzeitig festlegen.
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PGPdisk-Volumes verwalten

In diesem Abschnitt wird beschrieben, wie PGPdisk-Volumes beim
Systemstart automatisch verbunden werden, und wie Sicherungskopien von
Daten erstellt und mit anderen ausgetauscht werden kdnnen.

PGPdisk-Dateien mit einem entfernten Server verbinden

Sie kénnen PGPdisk-Volumes auf allen Arten von Servern (Windows NT, 95,
98 oder UNIX) ablegen. Diese Volumes kdnnen dann von allen Benutzern ver-
bunden werden, die tiber einen Computer mit Windows 95 verfugen.

HINWEIS: Der erste Benutzer, der das Volume lokal verbindet, verfugt
Uber Lese- und Schreibzugriff auf das Volume. Danach kann kein ande-
rer auf das Volume zugreifen. Wenn Sie mdchten, daR auch andere
Benutzer auf die Dateien des VVolumes zugreifen kdnnen, mussen Sie das
Volume im Modus ,, Schreibgeschutzt* verbinden. Alle Benutzer des
Volumes verfiigen dann Uber schreibgeschitzten Zugriff.

Wenn das Volume auf einem Server mit Windows 95 gespeichert ist, konnen
Sie es auch mit dem entfernten Server verbinden und damit die gemeinsame
Nutzung des verbundenen Volumes zulassen. Bei diesem Vorgang ist aller-
dings keine Sicherheit fur die Dateien im Volume gewéhrleistet.

PGPdisk-Volumes automatisch verbinden

Auf Wunsch kdnnen Sie PGPdisk-Volumes beim Systemstart automatisch
verbinden.

So werden PGPdisk-Volumes automatisch verbunden

1. Erstellen Sie eine Tastenkombination fur alle PGPdisk-Dateien, die beim
Starten Ihres Computers verbunden werden sollen.

2. Legen Sie die Verkntipfungen im Ordner Winnt->Profiles—>{Name des
aktuellen Benutzers}—> Startmeni-> Programme ab.

Wenn sich die Shortcuts in diesem Ordner befinden, werden die
PGPdisk-Volumes bei jedem Starten Ihres Computers verbunden.
Sie werden beim Verbinden aufgefordert, die Palphrase fir jedes
PGPdisk-Volume einzugeben.
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Sicherungskopien fur PGPdisk-Volumes erstellen

Es wird empfohlen, Sicherungskopien des Inhalts Ihrer PGPdisk-Volumes zu
erstellen, um Ihre Daten bei Systemausféllen und Festplattenfehlern zu schit-
zen. Obwohl es moglich ist, eine Sicherungskopie des Inhalts eines verbunde-
nen PGPdisk-Volumes wie bei jedem anderen Volume zu erstellen, wird dies
nicht empfohlen, da der Inhalt nicht verschlusselt wird und somit jedem
zuganglich ist, der die Sicherungskopie wiederherstellen kann. Statt den
Inhalt eines verbundenen PGPdisk-Volumes zu sichern, sollten Sie eine Siche-
rungskopie des verschlisselten PGPdisk-Volumes erstellen.

So erstellen Sie Sicherungskopien von PGPdisk-Volumes

1. Klicken Sie auf das Symbol fiir das PGPdisk-Volume. Wéhlen Sie die
Option PGPdisk trennen.

2. Kopieren Sie die getrennte, verschliisselte Datei auf eine Diskette, ein
Band oder einen Wechseldatentréger analog zur Vorgehensweise bei
einer normalen Datei. Selbst wenn eine unbefugte Person Zugriff auf die
Sicherungskopie hat, kann sie deren Inhalt nicht entschltsseln.

Beim Erstellen von Sicherungskopien der verschlisselten Dateien mussen Sie
an folgendes denken:

= PGPdisk ist ein Produkt fur sicherheitsbewufRte Menschen und Unter-
nehmen. Das Erstellen einer Sicherungskopie auf einem Netzwerklauf-
werk raumt Dritten gentigend Mdglichkeiten ein, eine einfache
PalRphrase zu erraten. Wir empfehlen Ihnen, Sicherungskopien nur auf
Geraten zu erstellen, auf die Sie physischen Zugang haben. Eine lange,
komplizierte Pal3phrase hilft dartber hinaus in dieser Situation, das
Risiko zu verringern. Siehe ,,Paliphrasenqualitat® auf Seite 153.

= Vergewissern Sie sich, wenn Sie mit einem Netzwerk verbunden sind,
daR nicht jedes Netzwerksicherungssystem eine Sicherungskopie Ihrer
verbundenen Volumes erstellt. Sie mussen sich dariiber moéglicherweise
mit lhrem Systemadministrator unterhalten. Unter gewissen Umsténden
haben Sie vielleicht nichts dagegen, wenn von lhren verschllsselten
Dateien Sicherungskopien erstellt werden, da die Informationen dann
sicher sind. Es ist unter keinen Umsténden ratsam, den Inhalt Ihrer ver-
bundenen Volumes sichern zu lassen, da dies den Zweck der Informati-
onsverschlisselung zunichte macht.
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PGPdisk-Volumes austauschen

Sie kdnnen PGPdisk-Volumes mit Kollegen austauschen, die Uber ein eigenes
PGPdisk-Programm verfligen, indem Sie ihnen eine Kopie der verschlisselten
Datei mit den dem Volume zugeordneten Daten senden. Zum Austauschen
von PGPdisk-Volumes gibt es folgende Mdglichkeiten:

= Als E-Mail-Anhéange
= Auf Disketten oder Magnetbéandern.

« Uber ein Netzwerk

% TIP: Uberlegen Sie sich genau, wie Sie jemandem die PaRphrase fiir den
Zugriff auf ein PGPdisk-Volume zukommen lassen. Wenn Sie nicht
gerade PGP verwenden, wird das Austauschen von PalRphrasen Uber
E-Mail nicht empfohlen. Auch Telefonleitungen kdnnen tberwacht und
abgehort werden. Je mehr Sicherheitsvorkehrungen Sie treffen, desto
sicherer kdnnen Sie sein, daf3 Ihre vertraulichen Informationen auch
geheim bleiben. Wenn Sie nicht tber ein sicheres E-Mail-System verfu-
gen, wird empfohlen, der anderen Person die Pal3phrase in einem per-
sonlichen Gesprach oder tber die regulére Post mitzuteilen.

Wenn die Zielperson eine Kopie der verschlsselten Datei erhalten hat, muf3
das Volume nur noch mit der entsprechenden Palphrase bzw. mit dem priva-
ten Schltssel (wenn die Verschlisselung des Volumes auf dem offentlichen
Schlussel der Zielperson basiert) verbunden werden. AuRRerdem wird eine
Kopie des PGPdisk-Programms bendtigt. Weitere Informationen zum Verbin-
den eines PGPdisk-Volumes finden Sie im Abschnitt ,,Ein PGPdisk-Volume
verbinden* auf Seite 145.

Benutzerhandbuch 151



PGPdisk

Grof3e eines PGPdisk-Volumes andern

Die GrofRe eines bereits erstellten PGPdisk-Volumes kann zwar nicht geandert
werden, daftir kbnnen Sie aber ein groRReres oder kleineres Volume erstellen
und dann den Inhalt des alten Volumes in das neue VVolume kopieren.

So andern Sie die GréRRe eines PGPdisk-Volumes

1. Erstellen Sie ein neues PGPdisk-Volume, und geben Sie die gewtiinschte
Grofe an.

2. Kopieren Sie den Inhalt des vorhandenen verbundenen PGPdisk-Volu-
mes in das neu erstellte Volume.

3. Trennen Sie das alte PGPdisk-Volume, und I6schen Sie dann die dem
Volume zugeordnete verschliisselte Datei, um den Speicherplatz wieder
freizugeben.

Technische Daten und Sicherheitsvorkehrungen

In diesem Abschnitt werden Aspekte zur Verschlisselung und zu Sicherheits-
vorkehrungen besprochen sowie Hinweise fur Benutzer und technische Infor-
mationen zu PGPdisk gegeben.

Uberblick tiber PGPdisk-Volumes

PGPdisk-Volumes dienen zum Strukturieren Ihrer Arbeit, zum Auseinander-
halten von Dateien mit &hnlichen Namen und zum Getrennthalten von ver-
schiedenen Versionen eines Dokuments oder Programmes.

Obwohl die von Thnen mit der PGPdisk-Funktion erstellten Volumes wie nor-
male, Ihnen bereits bekannte Volumes funktionieren, werden die Daten in
einer groRen verschlusselten Datei gespeichert. Nur beim Verbinden der Datei
wird der Inhalt in Form eines Volumes dargestellt. Ihre gesamten Daten blei-
ben in der verschlisselten Datei gesichert und werden nur entschlsselt, wenn
Sie auf eine der Dateien zugreifen. Wenn die Daten fur ein Volume auf diese
Weise gespeichert werden, kénnen PGPdisk-Volumes problemlos mit ande-
ren ausgetauscht oder bearbeitet werden. Allerdings kénnen Daten auch
leichter verlorengehen, wenn die Datei versehentlich geldscht wird. Es emp-
fiehlt sich, eine Sicherungskopie dieser verschlisselten Dateien zu erstellen,
damit die Daten wiederhergestellt werden kénnen, falls die Originaldatei
beschadigt wird. Sie kénnen die verschliisselten Dateien selbst zwar nicht
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komprimieren, um deren Gréf3e zu verringern, es ist jedoch mdglich, die ein-
zelnen Dateien im verbundenen Volume zu komprimieren und dadurch mehr
verschlisselte Daten im Volume zu speichern. AufRerdem kdnnen Sie ein
geschitztes PGPdisk-Volume in einem anderen speichern und so verschie-
dene Volumes ineinander einbetten, um den Grad der Sicherheit zu erhdhen.

PGPdisk-Verschliisselungsalgorithmus

Bei der Verschlusselung wird eine mathematische Formel verwendet, mit der
Ihre Daten so kodiert werden, daB sie nur von Ihnen verwendet werden kén-
nen. Bei Verwendung des richtigen mathematischen Schlussels kdnnen Sie
Ihre Daten decodieren. Mit der PGPdisk-Verschlisselungsformel wird ein Teil
des Verschlusselungsprozesses auf Grundlage von Zufallsdaten ausgeftihrt.
Die Zufallsdaten resultieren zum Teil aus den Mausbewegungen wéhrend der
VerschlUsselung und ergeben sich teilweise auch direkt aus der Pal3phrase.

Beim PGPdisk-Programm wird ein komplizierter Verschlusselungsalgorith-
mus verwendet, der unter der Bezeichnung CAST bekannt ist. Er gilt gegen-
wartig als ideale Blockchiffre, da er schnell arbeitet und duferst schwer zu
entschlusseln ist. Der Name dieses Algorithmus wurde aus den Anfangsbuch-
staben seiner Entwickler abgeleitet, Carlisle Adams und Stafford Tavares von
Northern Telecom (Nortel). Nortel hat zwar ein Patent fur CAST angemeldet,
die Firma hat jedoch zugesichert, CAST jedermann ohne Lizenzgebihren zur
Verfugung zu stellen. CAST scheint ausgesprochen gut entwickelt zu sein,
und zwar von Personen mit einem guten Namen in diesem Bereich. Die Ent-
wicklung basiert auf einem sehr formalen Ansatz, mit einigen formal nach-
weisbaren Hypothesen. Daraus ergeben sich gute Grtinde fiir die Annahme,
dal der 128-Bit-Schlissel dieses Algorithmus mit den gegenwértig bekannten
Verfahren nicht entschlisselt werden kann. CAST hat keine ineffizienten
Schlussel. Es sprechen viele Argumente dafir, dal CAST immun gegen
lineare und differentiale Kryptoanalyse ist. Diese Methoden werden in der
Fachliteratur allgemein als die leistungsfahigsten Kryptoanalyseformen dar-
gestellt und waren gleich leistungsstark im Decodieren von DES (Data
Encryption Standard).

Pal3phrasenqualitat

Ihre Sicherheit hangt wesentlich von lhrer PaBphrase ab. Wenn Sie jedoch
einmal eine Datei verschlisselt haben und dann feststellen muf3ten, daf? Sie sie
nicht wieder entschlisseln konnten, werden Sie wissen, wie wichtig es ist,
eine unvergefliche PalRphrase zu wahlen.
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Die meisten Anwendungen verlangen ein Pallwort mit drei bis acht Zeichen.
Ein Einwort-PalRwort ist anfallig fur einen ,, Worterbuchangriff*, welcher
darin besteht, einen Computer alle Worter im Worterbuch durchprobieren zu
lassen, bis er Ihr Pallwort gefunden hat. Zum Schutz gegen diese Art des
Angriffs werden im allgemeinen Palwdrter aus einer Kombination von GroR3-
und Kleinbuchstaben, Zahlen, Satz- und Leerzeichen empfohlen. Dadurch
kommt ein starkeres PalRwort zustande, das aber unverstandlich und daher
leichter zu vergessen ist. Der Gebrauch von Einwort-PalRwortern wird deshalb
nicht empfohlen.

Eine Palphrase ist weniger anfallig fur einen ,, Wérterbuchangriff®. Dies wird
einfach durch die Verwendung von mehreren Wortern erreicht und nicht
durch willkurliches Einfligen einer Menge nicht alphabetischer Zeichen zur
Vereitelung eines ,, Woérterbuchangriffs*, was zu einer leicht zu vergessenden
PaBphrase fuhrt. Wenn Sie lhre Pal3phrase vergessen, kann daraus wiederum
ein verhangnisvoller Informationsverlust resultieren, da Sie in diesem Fall
Ihre eigenen Dateien nicht mehr entschliisseln kdnnen. Es ist jedoch unwahr-
scheinlich, daf} Sie sich die PaBphrase wortwdrtlich merken kénnen, es sei
denn, die von Ihnen gewahlte Pallphrase ist sehr einpragsam. Wenn Sie eine
PaRphrase einer plétzlichen Eingebung folgend auswaéhlen, ist es eher wahr-
scheinlich, dal} Sie sie vergessen. Wéhlen Sie stattdessen etwas, was Sie ohne-
hin schon im Langzeitgedéchtnis ,,gespeichert* haben. Verwenden Sie jedoch
keine Wendung, die Sie in letzter Zeit jemandem gegenuber verwendet haben
und auch kein berGhmtes Zitat, da Ihre PaBphrase fur einen raffinierten
Hacker ja schwer zu erraten sein soll. Wenn die gewahlte Wendung schon tief
in Threm Langzeitgedéchtnis verwurzelt ist, werden Sie sie wahrscheinlich
nicht vergessen. Schreiben Sie sie auf keinen Fall auf!

Ihre PaBphrase ist Teil der Zufallsdaten, die zum Verschlisseln lhrer
PGPdisk-Dateien verwendet werden. Die PaBphrasenqualitdtsanzeige sollte
mindestens halb ausgefullt sein, wenn Sie Ihre Pallphrase eingeben. Nur wenn
die ganze Leiste ausgefullt ist, wird ein maximaler Schutz gewahrleistet.

Sie kénnen eine separate oder alternative Pal3phrase fur jedes von lhnen
erstellte PGPdisk-Volume erstellen. Dadurch kdnnen Sie einigen Benutzern
Zugriff auf ausgewahlte PGPdisk-Dateien auf einer
Volume-fur-Volume-Basis gewahren. Sie kdnnen eine Palphrase fur
PGPdisk-Dateien verwenden, die Sie einem Kollegen senden, und trotzdem
verhindern, daf’ dieser Kollege auf andere Ihrer PGPdisk-Dateien
zugreifen kann.
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Besondere Sicherheitsvorkehrungen von PGPdisk

PGPdisk trifft spezielle Vorkehrungen, um Sicherheitsprobleme zu vermei-
den, was bei anderen Programmen unter Umsténden nicht der Fall ist.
Dazu gehoren folgende Funktionen:

Pal3phrase loschen

Wenn Sie eine PaBphrase eingeben, wird sie von PGPdisk nur fur kurze Zeit
verwendet und dann aus dem Speicher geldscht. PGPdisk vermeidet dariiber
hinaus, daR Kopien von der Pal3phrase gemacht werden. Folglich verbleibt
Ihre PalBphrase in der Regel nur einen Bruchteil einer Sekunde im Speicher.
Diese Funktion ist von besonderer Bedeutung, denn bliebe die Paliphrase im
Speicher, kdnnte jemand dort nach ihr suchen, wenn Ihr Computer unbeauf-
sichtigt ist. Sie wirden davon nichts merken, doch diejenige Person hatte
dann vollen Zugriff auf alle PGPdisk-Volumes, die von dieser Palphrase
geschitzt werden.

Schutz des virtuellen Speichers

Ihre PalBphrase oder andere Schltssel kdnnten auf Festplatte geschrieben wer-
den, wenn das virtuelle Speichersystem Speicherdaten auf die Festplatte aus-
lagert. PGPdisk sorgt dafiir, dall PaBphrasen und Schltssel nie auf Festplatte
geschrieben werden. Diese Funktion ist besonders wichtig, da jemand die vir-
tuelle Speicherdatei nach PalBphrasen durchsuchen kénnte.

Schutz vor statischer lonenmigration im Speicher

Beim Verbinden von PGPdisk wird Ihre Pal3phrase in einen Schltissel umge-
wandelt. Mit diesem Schlussel werden die Daten auf Ihrem PGPdisk-Volume
ver- und entschlusselt. Wahrend die PalRphrase sofort aus dem Speicher
geldscht wird, verbleibt der Schlussel (aus dem Ihre Pal3phrase nicht wieder
abgeleitet werden kann) beim Verbinden im Speicher. Der Schlussel ist im vir-
tuellen Speicher zwar geschuitzt, wenn jedoch in einem bestimmten Speicher-
bereich dieselben Daten Uber einen extrem langen Zeitraum gespeichert sind,
ohne daR der Computer ausgeschaltet oder neu gestartet wird, bleibt im Spei-
cher moglicherweise eine statische Ladung zurtick, die von Hackern gelesen
werden kann. Wenn ein PGPdisk Uber einen langen Zeitraum verbunden
bleibt, kdnnen erkennbare Spuren Ihres Schlissels im Speicher zurtickbleiben.
Derartige Geréte finden sich nattrlich nicht bei Ihrem Computerhandler um
die Ecke, wohl aber auf Regierungsebene.

Dagegen werden in PGPdisk Vorkehrungen getroffen, indem zwei Kopien des
Schlussels im RAM gespeichert werden: eine normale Kopie und eine bitin-
vertierte Kopie, die beide in einem Sekundenrhythmus invertiert werden.
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Zusatzliche Sicherheitsvorkehrungen

In der Regel hangt der Schutz Ihrer Daten von den getroffenen Vorkehrungen
ab, denn kein VerschlUsselungsprogramm kann Ihre Daten schiitzen, wenn
unzureichende VorsichtsmaRnahmen getroffen werden. Wenn beispielsweise
Ihr Computer eingeschaltet ist und Sie vertrauliche Dateien gedffnet haben
und lhren Arbeitsplatz verlassen, kann jeder auf diese Informationen zugrei-
fen und sogar den Schltssel fur den Zugriff auf die Daten erhalten. Beachten
Sie daher zum optimalen Schutz folgende Tips:
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Trennen Sie PGPdisk-Volumes stets, wenn Sie lhren Computer verlassen.
Auf diese Weise wird der Inhalt sicher in der verschlisselten, zum Volume
gehorigen Datei gespeichert, bis Sie erneut darauf zugreifen.

Verwenden Sie einen Bildschirmschoner mit einer PaRwort-Option, damit
es fur andere schwieriger ist, sich Zugang zu Ihrem Rechner zu verschaffen
oder Einsicht auf Ihren Bildschirm zu nehmen, wenn Sie nicht an Ihrem
Arbeitsplatz sind.

Stellen Sie sicher, daR Ihre PGPdisk-Volumes nicht von anderen Compu-
tern im Netzwerk gesehen werden kénnen. Eventuell mussen Sie dies mit
den Mitarbeitern der Netzwerkverwaltung abkléaren. Auf die Dateien in
einem verbundenen PGPdisk-Volume kann jeder zugreifen, der sie im
Netzwerk sieht.

Notieren Sie sich nie Ihre Pallphrasen. Wahlen Sie etwas, an das Sie sich
erinnern kénnen. Wenn Sie Schwierigkeiten haben, sich an Ihre PaRphrase
zu erinnern, helfen Sie Ihrem Gedéachtnis mit einem Poster, einem Lied,
einem Gedicht oder einem Witz auf die Spriinge. Notieren Sie jedoch nie Ihre
PaBphrasen.

Wenn Sie PGPdisk zu Hause verwenden und auch andere Personen auf
Ihren Computer Zugriff haben, kénnen diese wahrscheinlich Ihre
PGPdisk-Dateien anzeigen. Solange Sie die PGPdisk-Volumes trennen,
wenn Sie sie nicht mehr verwenden, kann kein anderer deren Inhalt lesen.

Wenn ein anderer Benutzer Uber physischen Zugriff auf Ihren Rechner ver-
fugt, kann er sowohl Ihre PGPdisk-Dateien als auch alle anderen Dateien
und Volumes lschen. In diesem Fall sollten Sie entweder Sicherheitsko-
pien von Ihren PGPdisk-Dateien erstellen oder sie auf externen

Medien speichern, zu denen sich kein anderer physischen Zugang
verschaffen kann.

Denken Sie daran, daf? Kopien Ihres PGPdisk-Volumes denselben geheimen
Schlussel wie das Original verwenden. Wenn Sie eine Kopie Ihres VVolumes
mit einem anderen Benutzer austauschen und Sie beide Ihre Master-Palwor-
ter &ndern, verwenden Sie und die andere Person immer noch denselben
Schltssel fur die VerschlUsselung der Daten. Obwohl es nicht einfach ist, den
Schlussel wiederherzustellen, ist dies nicht unmdglich.
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Networking

In diesem Kapitel werden das Modul PGPnet und seine Funkionen beschrie-
ben sowie Hinweise zur Benutzung von PGPdisk gegeben. In diesem Kapitel
wird ebenfalls der Begriff Virtual Private Networks (virtuelle private Netz-
werke) erlautert.

Durch moderne Technologien wurde der Arbeitsplatz als solcher revolutio-
niert. Die zahlreichen innerbetrieblichen Memos und Berichte, die bisher auf
dem Postweg versandt wurden und meist erst nach einigen Tagen beim Emp-
fanger ankamen, werden heutzutage elektronisch verschickt und gehen inner-
halb von Sekunden an ihrem Bestimmungsort ein. Angestellte, die von zu
Hause aus arbeiten oder beruflich viel unterwegs sind, kénnen nun per Tele-
fon Daten an ihre jeweilige Arbeitsstelle Gbertragen und von dort abfragen.

Zwei ,,Nebenerscheinungen* dieser Fortschritte sind zu einem eine grolRere

Gefahrdung der Daten bei der Ubertragung tiber Telefonleitungen und zum

anderen ein erhdhter Kostenaufwand fur Telefondienstleistungen. Durch die
Nutzung des Internets konnten viele Unternehmen ihre Kosten senken,

mit dem Sicherheitsaspekt gab es jedoch weiterhin Schwierigkeiten.

Diese Probleme kdnnen jedoch glucklicherweise durch allerneueste Technolo-
gien behoben werden. Durch Virtual Private Networks (VPNs) kénnen Unter-
nehmen Daten auf sichere Weise Uiber das Internet Ubertragen. Hierdurch
wird die Gefahrdung der Daten bei der Ubertragung vermindert, und bei
Telefondienstleistungen kdnnen drastische Einsparungen erzielt werden.
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Was ist ein VPN?
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Uber ein VPN koénnen Unternehmen ihre Anwendungen und Daten samtli-
chen firmenweiten Benutzern und Zweigstellen auf sichere Weise zur Verfu-
gung stellen. Dabei spielt es keinerlei Rolle, wo auf der Welt sich diese
befinden, solange sie Uber einen Internetzugang verfiigen. VPNs ermdoglichen
sichere Verbindungen zwischen zwei Rechnern, zwischen einem Rechner und
einem Teilnetz oder zwischen zwei Teilnetzen.

Hier ein Beispiel zur Veranschaulichung: Unternehmen A, dessen Firmensitz
in Boston ist, hat Zweigstellen in Kalifornien, Texas und Florida. Jede dieser
Zweigstellen schickt einmal pro Woche Verkaufsberichte an die Hauptverwal-
tung. Bevor bei Unternehmen A ein VPN eingerichtet wurde, wurden die Ver-
kaufsberichte von den einzelnen Zweigstellen per Telefon an die
Hauptverwaltung tbertragen. Nach der Einrichtung des VPNSs konnten die
Zweigstellen Gber ihren lokalen Internetdienstanbieter (Internet Service Provider,
ISP) auf das Internet zugreifen, Gber das Internet auf das Intranet der Haupt-
verwaltung zugreifen und Daten Uber das VPN Ubertragen. Wo zuvor ein
teures Ferngesprach notwendig war, ist nun ein Ortsgesprach ausreichend.
Es gibt noch einen weiteren groRen Pluspunkt — einen erhdhten Grad an
Sicherheit und Privatsphare. Die Daten sind wéhrend der Ubertragung vom
Absender an den Empféanger — tiber den ISP, das Internet bis zu moglichen
Routern und Gateways — stets geschitzt. Ein VPN bietet Benutzern Privat-
sphare, Integritat und Ursprungsauthentisierung ihrer Daten.

Unternehmen, die VPNSs einrichten, stellen auf diese Weise vertrauenswurdi-
gen Firmen und Personen (z. B. Lieferanten und Beratern) ihre internen Daten
zur Verfugung. Durch diese Vorgehensweise sparen sdmtliche Beteiligte Zeit,
Geld und andere Ressourcen. Ein VPN, das in Verbindung mit einer Firewall
verwendet wird, ermdglicht es nicht nur berechtigten Benutzern, Daten zu
versenden und zu empfangen, sondern verwehrt Unbefugten auch den
Zugang zu lhrem Intranet. (Eine Firewall steuert, welche Rechner fr einen
externen Host im Intranet des Unternehmens angezeigt werden. Aul3erdem
wird hierdurch festgelegt, auf welche Dienste der Host zugreifen kann.

Uber eine Firwall wird auRerdem gesteuert, welche Rechner fiir einen Host im
Intranet des Unternehmens Uber das Internet angezeigt werden, und auf
welche Dienste der Host Zugriff hat.)

Zuséatzlich zu den Vorteilen erhohter Sicherheit und reduzierter Kosten wird
durch VPNs ebenfalls verhindert, daf? Internetdienstanbieter (ISPs) Klartext-
nachrichten (d. h. unverschlisselte Nachrichten) lesen. AuBerdem werden Sie
verstarkt vor internen Angriffen geschitzt.
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Funktionsweise von VPNs

Durch ein VPN wird das Intranet (also das interne Netzwerk) eines Unterneh-
mens internetweit erweitert (durch die Erstellung eines sicheren privaten Tun-
nels). Funktionsweise: Ein VPN setzt ein Tunneling-Protokoll (z. B. Internet
Protocol Security (IPsec)) sowie Verschlisselungsverfahren ein, um Daten von
dem Zeitpunkt, zu dem sie vom Absender verschickt werden, bis zu dem Zeit-
punkt, zu dem sie beim vorgesehenen Empfénger eingehen, zu schitzen.

Was mul} geschiitzt werden?

Es ist von grofter Wichtigkeit, daB Sie méglichst viele verschiedene Informa-
tionen schutzen, die auf Ihrem Computer gespeichert sind oder an Dritte Uber-
tragen werden (z. B. Banken, Clients, Geschéftspartener, sowie
Finanzbehdrden). Beispiele hierfir sind:

Angestelltenunterlagen

Unterlagen der Lohnbuchhaltung

Benutzerpalworter und -konten

Verkaufsunterlagen

Produktforschungs- und Produktentwicklungsdateien

Quellcodedateien

Weitere Sicherheitsaspekte beziehen sich unter anderem auf Hacker, die
Zugriff auf Ihr Intranet haben und eine Vielzahl verschiedener Angriffe
durchfihren. Beispiele hierfur sind:

Loschen oder Herunterladen wichtiger Dateien
Lesen von E-Mails
Computer zum Abstlrzen bringen

Autorisierte Benutzer vom Zugriff auf Computer abhalten (Sevicever-
weigerung)

Pakete von der Festplatte kopieren, um an Informationen wie Benutzer-
kennwdrter zu gelangen.

Die Sicherheit Ihrer Daten, Gerate und Netzwerke ist sehr wichtig. Mit PGPnet
wird eine Vielzahl von Bedrohungen, denen Netzwerke fortwahrend ausge-
setzt sind, ausgeschaltet.
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Funktionen von PGPnet

Die Anwendung PGPnet enthélt folgende Funktionen:
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Konfigurationsassistent, mit dem Sie die Hosts, Gateways und Teilnetze
konfigurieren kénnen, mit denen Sie auf sichere Weise kommunizieren
kdnnen.

Sichere Peer-To-Peer-Kommunikation - es ist kein Zwischen-Gateway
erforderlich.

Leicht verstandliche Benutzeroberflache.

Liste aller aktiven PGPnet Sicherheitsverkntpfungen auf einen Blick.
(Eine Sicherheitsverknlipfung (Security Association, SA) enthalt Informatio-
nen, die beschreiben, auf welche Weise zwei Rechner miteinander kom-
munizieren.)

Automatische Neuverschlusselung (d. h. Initialisierung und Abstim-
mung) auslaufender Sicherheitsverkntupfungen.

Einen Profi-Modus, mit dem Benutzer, die Giber ausreichende Kenntnisse
bezuglich der Verwendung von PGPnet verfuigen, den Konfigurations-
assistenten umgehen kénnen.

Fir Diagnosezwecke bestimmte Protokollinformationen werden in
einem gut lesbaren Format angezeigt — das Durchsuchen von Protokoll-
dateien erdbrigt sich.
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Was ist PGPnet?

PGPnet, ein Virtual Private Network (VPN), ist eine einfach zu verwendende
Verschlusselungsanwendung, mit der Sie sicher und kostengiinstig mit ande-
ren PGPnet Benutzern kommunizieren kénnen. Es baut auf Standards auf,
basiert auf den Protokollen IETF IPsec und IETF IKE (Internet Key Exchange)
und erweitert das IKE-Protokoll so, dal? die Authentisierung von Schlisseln in
PGP unterstutzt wird.

PGPnet gewahrleistet die Geheimhaltung, Integritat und Echtheit von Infor-
mationen, die von einem PGPnet-Host an einen sicheren Host, ein Gateway
oder Teilnetz gesendet werden.

= Ein sicherer Host ist ein Rechner, auf dem PGPnet oder eine andere
IPsec-kompatible, Peer-To-Peer-fahige Client-Software (d. h. Software,
die es Hosts ermdglicht, direkt miteinander zu kommunizieren) ausge-
fuhrt wird.

= Ein sicheres Gateway ist ein Firewall- oder anderer Gateway-Rechner,
durch den Pakete fiir autorisierte Benutzer geleitet werden. ,, Autori-
siert* bedeutet in diesem Fall, dal? das Zertifikat oder die gemeinsame
PaRphrase der Client-Software so konfiguriert ist, daR Sie am Gateway
angenommen wird. (Wenn Sie PGPnet verwenden, kdnnen Sie mit
einem Host wahlweise tGber Ihren PGP-Schlissel, ein X.509-Zertifikat
oder eine gemeinsame PalRphrase kommunizieren).

= Einsicheres Teilnetz besteht aus maximal 254 vernetzten Computern, auf
denen in der Regel PGPnet oder eine kompatible Client-Software ausge-
fuhrt wird. In einem sicheren Teilnetz kdnnen Sie oder Ihr Administrator
eine Anzahl von Computern im selben IP-AdreRbereich angeben, von
denen Sie wissen, daB sie IPsec-kompatibel sind. Beachten Sie, dal? sich
sichere Teilnetze nicht hinter Gateways befinden mussen.

¥ TIP: Wenn ein Teilnetz viele sichere Hosts und wenige unsichere Hosts
aufweist, sollten Sie das Teilnetz als sicheres Teilnetz einrichten und
anschlieBend fur jede Ausnahme unsichere Hosts hinzuftigen.

Sie kdnnen mit PGPnet-Benutzern in Threm persdnlichen bzw. im firmeneigenen
Intranet sowie mit anderen PGPnet-Benutzern weltweit kommunizieren. Gate-
ways, Teilnetze und Hosts, die von Ihnen (bzw. gegebenenfalls dem
PGPnet-Administrator) als sicher gekennzeichnet wurden, stehen lhnen fur die
Kommunikation zur Verfugung. Mit PGPnet kdnnen Sie Daten auf sichere Weise
Uber das Internet oder andere nicht vertrauenswirdige Netzwerke versenden.
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Was ist eine Sicherheitsverknipfung?

Bei der erstmaligen Kommunikation zwischen einem lokalen und einem ent-
fernten Rechner fuhrt PGPnet eine Internet Key Exchange (IKE)-Abstimmung
durch und erstellt eine Sicherheitsverkntpfung.

= Bei der IKE-Abstimmung vereinbaren die beiden Rechner, wie sie mitein-
ander kommunizieren. Hierbei werden beispielsweise Verschlisse-
lungstyp, Dauer der Sicherheitsverkniipfung und
Authentisierungsmethode festgelegt.

= Die resultierende Sicherheitsverknipfung (SA) enthalt Informationen, aus
denen hervorgeht, wie die beiden Rechner miteinander kommunizieren.

PGPnet protokolliert und tiberwacht samtliche SAs, die Ihr Rechner initiali-
siert und die von anderen Rechnern mit Threm Rechner initialisiert werden.
Wenn eine von lhrem Rechner initialisierte SA in naher Zukunft ungultig
wird, initialisiert PGPnet eine weitere SA mit dem entfernten Host. Sie kénnen
samtliche aktiven SAs auf der Registerkarte Status von PGP anzeigen lassen.
Weitere Informationen zur Registerkarte Status finden Sie unter ,,Regis-
terkarte ,,Status* anzeigen* auf Seite 171.

Die beiden Modi von PGPnet: Tunnel-Modus und
Transport-Modus

PGPnet verwendet den Tunnel-Modus zur Kommunikation mit Hosts und
Teilnetzen hinter einem sicheren Gateway und den Transport-Modus fur die
Peer-To-Peer-Kommunikation zwischen zwei sicheren Hosts, zwischen denen
sich kein Gateway befindet.

Was ist der Tunnel-Modus?

Wenn der Rechner, auf dem PGPnet ausgefthrt wird, Pakete Uber ein sicheres
Gateway an einen Host oder ein Teilnetz hinter einem Gateway sendet, spricht
man von Tunneling. (Im Fenster ,,Hosts* von PGPnet ist der Ziel-Host bzw.
das Ziel-Teilnetz unterhalb des Gateways eingertickt dargestellt.) Bei Paketen,
die an Hosts dieses Typs gesendet werden, wird Tunneling durchgeftihrt. Mit
anderen Worten wird das gesamte an das Ziel gesendete Paket physisch in ein
anderes Paket plaziert, verschlisselt und an das Gateway gesendet.
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Was ist der Transport-Modus?

PGP ist vollstéandig fahig, Peer-To-Peer-Kommunikationen durchzufihren.
Zwei Rechner, auf denen PGP ausgefuihrt wird, kdnnen ungeachtet ihres jewei-
ligen Standorts im Internet auf sichere Weise miteinander kommunizieren.

Ein sicheres Gateway ist nicht erforderlich. Diese Art der Kommunikation wird
als Transport-Modus bezeichnet. Es gibt kein sicheres Gateway und keine Fire-
wall. Pakete werden auf sichere Weise vom Quellrechner auf den Zielrechner
Ubertragen. In diesem Modus werden Pakete verschlisselt und authentisiert.

Wie kommuniziert PGPnet mit sicheren und unsi-
cheren Hosts?

In den folgenden Abschnitten wird beschrieben, wie PGPnet mit Hosts kom-
muniziert:

Sichere Hosts ohne sicheres Gateway zwischen den Hosts — PGPnet-Pakete
werden fir ihr Ziel verschlUsselt und authentisiert (Transport-Modus).

Sicherer Host hinter sicherem Gateway — PGPnet verschlusselt jedes Paket fur
dessen endgtiltiges Ziel und fuhrt anschliefend das Tunneling der einzelnen
Pakete an das Gateway durch. Durch diese Funktion wird sichergestellt, daf3
das Gateway nicht von unbefugten Dritten zu Abhérzwecken genutzt wird
(Tunnel-Modus).

Unsicherer Host hinter sicherem Gateway — PGPnet fuhrt das Tunneling von
Paketen an das Gateway durch, und das Gateway leitet die Pakete an das end-
gultige Ziel weiter (Tunnel-Modus).

Verwendung von PGPnet?

Wenn es bei Ihnen einen PGPnet-Administrator gibt, ist PGPnet bei der Instal-
lation moglicherweise bereits konfiguriert.

Falls es bei Ihnen keinen PGPnet-Administrator gibt bzw. falls PGPnet nicht

vorkonfiguriert war, installieren Sie PGPnet, wéhlen lhren Authentisierungs-
schlussel bzw. Ihr Authentisierungszertifikat (oder beides) aus und konfigu-

rieren im Feld des Assistenten zum Hinzufuigen von Hosts die erforderlichen
Hosts, Gateways und Teilnetze fur PGP.
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Wenn PGPnet konfiguriert wurde, wird die Software im Hintergrund ausge-
fuhrt. Jedesmal, wenn Sie mit einem anderen Rechner kommunizieren méch-
ten (z. B. Uber E-Mail oder Webbrowser), priift PGPnet, ob eine aktive SA fur
den Rechner vorhanden ist.

= Wenn dies der Fall ist, erfolgt die Kommunikation in PGPnet gemal: der
Bedingungen der vorhandenen SA.

= Falls keine SA fur den Zielrechner vorhanden ist und der Rechner als
sicher gilt, initialisiert PGPnet eine IKE-Abstimmung, bei der eine SA
erstellt wird, und fuhrt Ihre Kommunikationsvorgénge durch.

= Falls keine SA fur den Zielrechner vorhanden ist und der Rechner nicht
als sicher gilt, werden die Kommunikationsvorgédnge geman der auf der
Registerkarte ,, Allgemein* vorgenommenen Sicherheitseinstellungen
durchgefiihrt (Ansicht->Optionen—>Allgemein). Mit anderen Worten:
Falls sowohl die Option Sichere Kommunikation mit allen Hosts for-
dern als auch Kommunikation mit unkonfigurierten Hosts zulassen
aktiviert ist, ist lediglich die sichere Kommunikation zul&ssig.

HINWEIS: Dies birgt ein potentielles Sicherheitsrisiko in sich, da hierbei
die Kommunikation mit DNS-, DHCP- bzw. WINS-Servern nur méglich
ist, wenn PGPnet auf ihnen ausgefuhrt wird oder sie ausdricklich als
unsichere Hosts definiert wurden.

Bitte beachten Sie folgendes:

= Wenn Sie lhren Rechner neu starten oder ihn in den Standby-Modus ver-
setzen, werden samtliche SAs beendet. Folglich ist fir samtliche Rechner,
mit denen Sie seit dem letzten Neustart nicht kommuniziert haben,
eine neue IKE-Abstimmung erforderlich.

= Wenn Sie sich bei PGPnet abmelden, werden unter Umstanden SAs
ungultig, und es kdnnen moglicherweise keine neuen erstellt werden,
bis Sie sich wieder bei PGPnet anmelden.

= PGPnet pruft stets, ob SA-Anforderungen von anderen Rechnern vorliegen.
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Netzwerkeinstellungen in der Systemsteuerung andern

PGPnet ist an eine spezielle Netzwerkkarte gebunden und sichert diese ab.
Wenn Sie die Netzwerkeinstellungen in der Systemsteuerung andern, tber-
pruft PGPnet automatisch die Bindungen, und Sie werden aufgefordert, das
System neu zu starten. Der Neustart ist erforderlich, um die vorschriftsmaRige
Funktionsweise von PGPnet sicherzustellen.

PGPnet-Anwendung starten

So starten Sie PGPnet

1. Wabhlen Sie die Optionsfolge Start->Programme->PGP->PGPnet.
Oder

Starten Sie die Anwendung tber das PGPtray-Symbol in der Task-Leiste
von Windows (PGPtray—> PGPnet—>Status, Protokoll oder Hosts.

Durch jeden dieser Schritte wird das PGPnet-Fenster getffnet (siehe
Abbildung 8-1).

22 PGPnet IH[=] B3

Datei  Anzsicht  Hilfe

| F'rgtokolll Hosts I

Ziel | Frotokall | Verzchlizzelung | Authentisierungl Lauft ab | Max. Daten I
@-‘192.188.25.180 ESP CasT HMAL SHA 30.11.99 20:42:26

PGPret
* Ein  Aus Speighem...l Entfemenl

|Status: An; Keine Anmeldung erforderlich |‘I aktive Sz i

Abbildung 8-1. Das PGPnet-Fenster
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StandardmaRig ist PGPnet aktiviert. Mit den Optionsfeldern links unten im
Fenster konnen Sie PGPnet aktivieren bzw. deaktivieren. Wenn PGPnet
jedoch deaktiviert ist und der Rechner neu gestartet wird, ist PGPnet nach
dem Neustart deaktiviert. Weitere Informationen finden Sie unter ,,PGPnet
deaktivieren* auf Seite 170 und unter ,,PGPnet aktivieren* auf Seite 170.

Authentisierungsschliissel bzw. -zertifikat auswéahlen

Bevor Sie mit PGPnet arbeiten kdnnen, muissen Sie den Schlissel und/oder
das X.509-Zertifikat auswahlen, der bzw. das fur Authentisierungszwecke
verwendet wird. Falls kein Schliissel oder X.509-Zertifikat vorhanden ist, lesen
Sie unter ,,Schliussel erstellen und austauschen* auf Seite 23 nach.

166

So wahlen Sie Ihren Authentisierungsschliissel und/oder Ihr -zertifikat aus

1.

Waéhlen Sie im PGPnet-Fenster das Menu Ansicht, und klicken Sie auf
Optionen (Sie kénnen auch PGPnet in PGPtray auswahlen und auf
Optionen klicken).

Klicken Sie auf die Registerkarte Authentisierung (siehe Abbildung 8-2
auf Seite 167).

Waéhlen Sie den Schluissel und/oder das Zertifikat aus, der bzw. das zur
Authentisierung verwendet wird (klicken Sie auf Schlussel auswéhlen
oder auf Zertifikat auswéhlen). Beachten Sie, dal} der Schltssel bzw. das
Zertifikat Bestandteil eines Schlisselpaares sein muf3. Sie missen tber
den privaten Schlussel verfiigen. Der ausgewahlte Schlussel bzw. das
ausgewahlte Zertifikat wird im Feld PGP-Authentisierung oder
X.509-Authentisierung angezeigt.

Klicken Sie auf OK. In einem Dialogfeld werden Sie zur Eingabe der Pal-
phrase fur den ausgewdahlten Schlussel aufgefordert.

Geben Sie sie ein, und klicken Sie anschlieflend auf OK.

WICHTIG: Wenn Sie derzeit eine VPN-Verbindung mit einem anderen
PGPnet-Host aufbauen und PGPkeys zu Authentisierungszwecken ver-
wenden, mussen beide Seiten denselben Typ von PGP-Schliisseln ver-
wenden. Wenn eine Seite der Verbindung einen RSA-Schlissel und die
andere einen Diffie-Hellman-Schlissel verwendet, kann keine SA abge-
stimmt werden.
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Optionen EHE
Allgernein  Authentisierung | Erweitert |

— PGPnet-5 chiiizselbunddateien
Qffertlich:
Iramme\N etwork Associates\PGPYPGP Keyringshpubring-bak-1-bak-2.pkr — Durchsuchen... |

Privat:
IE:\Programme\Network Aszzociates\PGPAYPGEP Keyringshsecring-bak-1-ba Dgrchsuchen...l

Ieine BaER-SchitizselbunddateEn verwendenl

— PGP-Authentisierung

I% Claudia <Claudia@firma. com Schliiszel auswahlen.. |
Schiiizzel ldzchen |

Zertifilkat auzwahlen... |
Zertifiteat [aechen |

24, 509-Authentisierung

OK | Abbrechen | Hite |

Abbildung 8-2. Die Registerkarte ,Authentisierung”

Das PGPnet-Fenster auf einen Blick
Das PGPnet-Fenster enthélt drei Menus:
< Datei (Beenden)
= Ansicht (Status, Protokoll, Hosts und Optionen)
< Hilfe (Inhalt und Info)
Das PGPnet-Fenster enthélt drei Registerkarten:

= Registerkarte Status — Hier kdnnen Sie den Status vorhandener SAs
Uberprifen (siehe ,,Registerkarte ,, Status* anzeigen* auf Seite 171).

= Registerkarte Protokoll — Hier kénnen Sie Protokolleintrage zu Diagno-
sezwecken uUberprufen (siehe ,,Registerkarte ,, Protokoll* anzeigen* auf
Seite 173).

= Registerkarte Hosts — Hier kbnnen Sie der Host-Liste in PGPnet Eintrage
hinzuftigen, Eintrage bearbeiten oder entfernen sowie SAs erstellen und
beenden (siehe ,,Registerkarte ,, Hosts" verwenden* auf Seite 174).

StandardmaRig ist PGPnet aktiviert. Mit den Optionsfeldern links unten im
Fenster konnen Sie PGPnet aktivieren bzw. deaktivieren.
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Am unteren Rand des PGPnet-Fensters, in der Statusleiste, werden Meldun-
gen angezeigt, die sich auf den Status von PGPnet links und auf die Anzahl
der aktiven SAs rechts beziehen. Folgende Meldungen kénnen in der Status-

leiste angezeigt werden:

Tabelle 8-1. Statusmeldungen

Meldung

Beschreibung

Status: Ein; Benutzer
angemeldet

Status: Ein; Benutzer
abgemeldet

Status: Keine Anmeldung
erforderlich

Status: Aus

Treiber nicht installiert

Service wird nicht ausgefuhrt

Service antwortet nicht

168 PGP Desktop Security und Personal Privacy

PGPnet ist aktiviert, Benutzer ist angemeldet

PGPnet ist aktiviert, Benutzer ist abgemeldet

Trifft zu, wenn kein Authentisierungsschlissel
eingestellt wurde

PGPnet wurde vom Benutzer deaktiviert

Der PGPnet-Treiber reagiert nicht auf den
Service. Starten Sie Ihr System neu. Falls der
Treiber daraufhin noch immer nicht reagiert,
installieren Sie PGPnet erneut. Falls diese
Meldung von PGPnet weiterhin angezeigt
wird, wenden Sie sich an den technischen
Kundendienst von NAI.

Der PGPnet-Service wird nicht ausgefihrt.
Starten Sie Ihr System neu. Falls diese Mel-
dung von PGPnet weiterhin angezeigt wird,
installieren Sie PGPnet erneut. Wenn sich
das Problem hierdurch nicht beheben laft,
wenden Sie sich an den technischen Kunden-
dienst von NAI.

Der PGPnet-Service wird zwar ausgefihrt,
antwortet jedoch nicht auf Meldungen der
Anwendung. Starten Sie lhr System neu.
Falls diese Meldung von PGPnet weiterhin
angezeigt wird, installieren Sie PGPnet
erneut. Wenn sich das Problem hierdurch
nicht beheben laf3t, wenden Sie sich an den
technischen Kundendienst von NAI.
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PGPnet von PGPtray aus verwenden

Mit dem PGPnet-Untermeni in PGPtray in der Task-Leiste von Windows

konnen Sie folgende Tasks durchftihren:

Wenn Sie folgenden Task
durchfiihren méchten, ...

Gehen Sie wie folgt vor...

Die Registerkarte
.Protokoll“ anzeigen

Die Registerkarte ,Status"
anzeigen

Die Registerkarte ,Hosts"
anzeigen

Das Fenster ,Optionen*”
anzeigen

Bei PGPnet anmelden

.Bei PGPnet abmelden

Beenden

PGPtray-Symbol

Klicken Sie auf das PGPtray-Symbol, wéahlen
Sie ,PGPnet", und klicken Sie auf Protokoll .

Klicken Sie auf das PGPtray-Symbol, wahlen
Sie ,PGPnet", und klicken Sie auf Status .

Klicken Sie auf das PGPtray-Symbol, wahlen
Sie ,PGPnet", und klicken Sie auf Hosts .

Klicken Sie auf das PGPtray-Symbol, wéahlen
Sie ,PGPnet", und klicken Sie auf Hosts .

Klicken Sie auf das PGPtray-Symbol, wahlen

Sie ,PGPnet", und klicken Sie auf Anmelden .

Diese Option ist grau hinterlegt, wenn kein

Authentisierungsschlissel ausgewéhlt wurde.

Klicken Sie auf das PGPtray-Symbol, wéhlen

Sie ,PGPnet", und klicken Sie auf Abmelden .

Diese Option ist grau hinterlegt, wenn kein

Authentisierungsschliissel ausgewahlt wurde.

Klicken Sie auf das PGPtray-Symbol, und
wéahlen Sie Beenden .

Je nach Farbe des PGPtray-Symbols kénnen Sie feststellen, ob PGPnet deakti-

viert oder nicht installiert (graues SchloR), installiert und aktiviert (gelbes

SchloB in einem Netzwerk ) oder zwar installiert ist, aber nicht funktioniert
(gelbes Schlof? in einem Netzwerk mit rotem Ausrufezeichen in gelbem Kreis).

Wenn Sie den Mauszeiger Uber das PGPtray-Symbol bewegen, wird hier-

durch eine Quickinfo angezeigt, aus der der Status von PGPnet hervorgeht.
Hier werden auch Fehlermeldungen erldutert, beispielsweise die Meldung

,,Service nicht installiert
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PGPnet deaktivieren

In einigen Situation ist es empfehlenswert, PGPnet zu deaktivieren, beispiels-
weise zu Diagnosezwecken. Wenn PGPnet deaktiviert wird, erfolgen samtli-
che Kommunikationsvorgénge mit sémtlichen Rechnern auf unveréanderte
und unsichere Weise.

Wenn Sie PGPnet deaktivieren mochten, klicken Sie im PGPnet-Fenster auf
Aus (siehe Abbildung 8-3 auf Seite 170).

22 PGPnet IH[=] B3

Datei  Anzsicht  Hilfe

|F'rgt0k0||| Hosts I

Ziel | Frotokall | Verzchlizzelung | Authentisierungl Lauft ab | Max. Daten I
@-‘192.188.25.180 ESP CasT HMAL SHA 30.11.99 20:42:26

PGPret
* Ein  Aus Speighem...l Entfemenl

|Status: An; Keine Anmeldung erforderlich |‘I aktive Sz i

Abbildung 8-3. PGPnet-Fenster

PGPnet aktivieren

Wenn Sie PGPnet aktivieren moéchten, klicken Sie im PGPnet-Fenster auf Ein
(siehe Abbildung 8-3 auf Seite 170).

PGPnet beenden

Waéhlen Sie im PGPnet-Fenster im Menu ,, Datei* den Befehl Beenden.
Sie kdnnen auch in der rechten oberen Ecke des PGPnet-Fensters auf das X
klicken oder auf das PGPtray-Symbol und anschlieend auf Beenden.

Beachten Sie folgendes: Durch das Beenden von PGPnet wird weder der
PGPnet-Service deaktiviert noch werden SAs beendet.
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PGPnet verwenden

Wenn PGPnet aktiviert ist, wird die Anwendung im Hintergrund ausgefuhrt.
Wenn Sie mit einem Rechner kommunizieren méchten, verwenden Sie hierzu
wie gewohnt Ihre jeweilige Software (z. B. E-Mail oder Webbrowser). PGPnet
bewertet jeden Kommunikationsvorgang und nimmt Verschlisselung und
Tunneling wie erforderlich vor.

Registerkarte ,Status” anzeigen

Auf der Registerkarte Status im PGPnet-Fenster werden aktive PGPnet-SAs
aufgefuhrt und gegebenenfalls der Ablauf deren Gultigkeit (siehe Abbildung
8-4 auf Seite 172). Eine SA wird unter Umstdnden beendet, wenn ihr Umfang
einen bestimmten Wert in Byte erreicht (es werden z. B. 4 MB Daten uiber die
SA Ubertragen) bzw. wenn ein bestimmter Zeitraum verstrichen ist. Die Dauer
einer SA wird bei deren Initialisierung abgestimmt. Bei der Abstimmung der
SA wird ein Ablaufwert fur die Gultigkeit festgelegt. Wenn die SA diesen
Ablaufwert erreicht und ungultig wird, wird automatisch eine neue SA
erstellt. (Der Ablaufwert der Gultigkeit fir die SA kann vom Benutzer konfi-
guriert werden; weitere Informationen finden Sie unter ,, Schltssel-
gultigkeitswerte festlegen* auf Seite 197.)

= Falls von Ihrem Rechner eine SA initialisiert wurde, die demnéchst
ablauft, initialisiert PGPnet automatisch die Abstimmung einer neuen
SA als Ersatz fur die ablaufende SA. Folglich kann es vorkommen, daf
auf der Registerkarte Status zeitweise zwei SAs fur denselben Rechner
angezeigt werden.

= Wenn Sie eine SA mit einem anderen Host einrichten, verwendet PGPnet
den strikteren der beiden Ablaufwerte. Folglich lauft eine SA
maoglicherweise ab, bevor der von lhnen festgelegte Ablaufhéchstwert
erreicht wurde.

In der folgenden Tabelle werden die Informationen erlautert, die auf der Regi-
sterkarte Status in PGPnet fur die einzelnen SAs angezeigt werden:

Spalte Beschreibung

Ziel IP-Adresse von Ziel-Host oder -Gateway.

Protokoll Typ des abgestimmten Protokolls, beispielsweise AH, ESP
oder IPCOMP.

Verschlisselung Typ des abgestimmten Verschliisselungsalgorithmus.

Falls es sich um eine reine Authentisierungs-SA handelt,
ist diese Spalte moglicherweise leer. Zu den Verschlusse-
lungstypen zéhlen TripleDES bzw. CAST.
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Spalte Beschreibung

Authentisierung Typ des abgestimmten Authentisierungssalgorithmus.
Diese Spalte ist moglicherweise leer oder enthalt eine der
folgenden Typenbezeichnungen: HMAC MD5 oder HMAC
SHA. Falls sowohl ESP- als auch AH-Protokolle verwendet
werden, weist diese Spalte eventuell zwei Eintrage auf.

Lauft ab Datum und Uhrzeit fur die Glltigkeit der SA (MM/TT/JJ
hh:mm:ss). Falls der Ablaufzeitpunkt der SA auf MB und
nicht auf einem Zeitwert basiert, wird hier ,Nie* angezeigt.

Max. Daten Maximale Anzahl an MB, die von der SA vor deren Ablauf
Ubertragen werden.

22 PGPnet IH[=] B3
Datei  Anzsicht  Hilfe

Fratokall I Hosts I

Ziel | Frotokall | Verzchlizzelung | Authentisierungl Lauft ab | Max. Daten I
@-‘192.188.25.180 ESP CasT HMAL SHA 30.11.99 20:42:26

PGPret
* Ein  Aus Speighem...l Entfemenl

|Status: An; Keine Anmeldung erforderlich |‘I aktive Sz i

Abbildung 8-4. Die Registerkarte ,Status”

Mit der Funktion Speichern kénnen Sie eine Liste aktiver SAs zu Diagnose-
zwecken speichern. Wenn Sie die Liste der SAs in einer Datei im Textformat
(durch Tabs getrennt) speichern méchten, klicken Sie auf Speichern.

Mit der Funktion Entfernen kénnen Sie eine SA entfernen. Das Entfernen
einer SA empfiehlt sich, wenn Sie sie nicht mehr fur sicher halten, wenn Sie
wissen, dal? der Ziel-Host ausgefallen ist, oder wenn Sie aus einem anderen
Grund der Ansicht sind, daf? die Verbindung nicht mehr aufrechterhalten
werden sollte.

Mit Ein und Aus kdnnen Sie PGPnet aktivieren bzw. deaktivieren.
Sie kdnnen auch auf die Registerkarte Protokoll klicken, um zuletzt gespei-

cherte Protokolleintrége einzusehen.
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Registerkarte ,Protokoll“ anzeigen

Auf der Registerkarte Protokoll werden System- und Servicefehler angezeigt,
einschlielilich des Zeitpunkts, zu dem sie aufgetreten sind (Datum und Uhr-
zeit); auBerdem wird eine Beschreibung des jeweiligen Fehlers angezeigt.
Diese Informationen unterstlitzen Sie bei der Behebung auftretender Pro-
bleme (siehe Abbildung 8-5 auf Seite 173).

Mit den Kontrollk&stchen neben Ereignisse anzeigen kénnen Sie die anzuzei-
genden Ereignistypen auswahlen: Service, IKE, IPsec, PGP und/oder System.
Um PGPnet anzuweisen, eine bestimmte Art von Ereignis anzuzeigen, akti-
vieren Sie das Kontrollkastchen neben dem jeweiligen Ereignistyp.

Mit Speichern kdnnen Sie aktuelle Protokollinformationen in einer Textdatei
speichern.

Mit Loschen kdnnen Sie aktuelle Protokollinformationen aus der Protokollda-
tei und vom Bildschirm loschen.

22 PGPnet IH[=] B3

Datei  Anzsicht  Hilfe

Status | Hosts I
el ¥ Sewice M IKE [#/IPSEC [ FGP ¥ Sustem
anzeigen:
Zeit | Ereignis | Adresse | Machricht
281199125707 IKE 192.168.25.160  IKE SA wurde erstell
28.11.991257.07 IKE 192.168.25.160  IPSEC SA wurde erstell
2851199125913 IKE 192.168.25.160  IKE SA Died ist nicht mehr verfigbar
25.11.99 20:57:10 IKE 192.168.25.160  Keine Vorschlage
25.11.99 206710 Service  192168.25.160  Sicherheitzverkniipfung konnte mit Peer nicht aufgebs
25.11.99 20:57:18 IKE 192.168.25.160  IPSEC 54 Died
26.11.9915:27.06 IKE 192.168.25.160  Keine Vorschlage

261199152710 Service  192168.25.160  Sicherheitzverkniipfung konnte mit Peer nicht aufgebs

| | 30|
PGPret
& Ein " Aus Speighem...l Lischen |
|Status: An; Benutzer angemeldet |D aktive Sz i

Abbildung 8-5. Die Registerkarte ,Protokoll
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In der folgenden Tabelle werden die Informationen erlautert, die PGPnet zu
den einzelnen Protokolleintragen anzeigt:

Spalte Beschreibung

Zeit Datum und Uhrzeit, zu der der Fehler auftrat (Anzeige im
Format MM/TT/JJ hh:mm:ss)

Ereignis Typ des Ereignis-, Service-, IKE-, IPsec-, PGP- bzw. Sys-
temfehlers

Adresse IP-Adresse des entfernten Hosts.

Nachricht Text, mit dem der Fehlertyp beschrieben wird (z. B. Sicher-

heitsverkntipfung konnte mit Peer nicht aufgebaut werden).

Registerkarte ,,Hosts" verwenden

Auf der Registerkarte Hosts werden sichere Gateways, Teilnetze und Hosts
angezeigt. Wenn links neben einem Element ein Pluszeichen (+) angezeigt
wird, klicken Sie darauf, um die Anzeige zu erweitern und weitere mit dem
Element verbundene Eintrage einzusehen (siehe Abbildung 8-7 auf Seite 180).

2% PGPnet H[=] E3

Datei  Anzicht  Hilfe

§tatus| Protokoll  Hosts |

PGPhet
* Ein  Aus

Bearbeiten

Hinzufiigen

Mame Adresse Teilnetz | Authentisieru...l S& |
= @ Sichere Gateway 123222331 =

@ Hostsl ateway 192.168.25.150 @ =

Sichere Teinetz 192168.25.160 2552552550 @ O=

@ Sicherer Host 192.168.25.160 &=

Werbinden

|Status: An; Benutzer angemeldet

|0 aktive Sis

Abbildung 8-6. Die Registerkarte ,Hosts"
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In der folgenden Tabelle werden die Informationen erlédutert, die zu den ein-
zelnen Elementen angezeigt werden.

Spalte Beschreibung

Name Bezeichnender Name des Host-, Teilnetz- oder Gate-
way-Eintrags.

Adresse IP-Adresse von Host, Teilnetz oder Gateway.

Teilnetz Falls es sich bei dem Host-Eintrag um ein Teilnetz handelt,

Authentisierung

SA

wird in diesem Feld die Teilnetz-Maske angezeigt. Andern-
falls ist dieses Feld leer.

Es wird ein Symbol angezeigt, aus dem der fiur den
Host-Eintrag verwendete Authentisierungstyp hervorgeht.

« Ein Schlisselsymbol weist auf Authentisierung durch
Verschliisselungssysteme mit 6ffentlichen
Schlusseln hin.

» Ein Zertifikatssymbol weist auf Authentisierung mit
X.509-Zertifikaten hin.

« Ein Ohrsymbol weist auf eine gemeinsame geheime
Authentisierung hin.

« Wenn keinerlei Symbol angezeigt wird, bedeutet dies,
daf der Eintrag des konfigurierten Hosts unsicher ist.

In dieser Spalte wird ein griiner Kreis angezeigt, wenn eine
SA mit dem Host vorhanden ist. Wenn dies nicht der Fall
ist, ist diese Spalte leer.

In der folgenden Tabelle werden die Schaltflachen auf der Registerkarte Hosts

beschrieben.

Schaltflache Beschreibung

Bearbeiten Zeigt die Werte fiir das ausgewahlte Element im Dialogfeld
zur Bearbeitung eines Hosts/Gateways an.

Entfernen Entfernt den ausgewéahlten Host-Eintrag.

Hinzufluigen Ruft den Assistenten zum Hinzufligen eines Hosts/Gate-
ways auf (wenn Sie sich derzeit im Profi-Modus befinden,
wird hierdurch das Dialogfeld zur Bearbeitung von
Hosts/Gateways aufgerufen).

Verbinden/ Mit ,Verbinden“ wird eine SA erstellt, mit ,Trennen“ wird

Trennen eine SA beendet.
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Die Schaltflachen ,Verbinden“ und , Trennen*

Richten Sie Uber die Schaltflache VVerbinden eine SA mit einem konfigurierten
Host ein. Wéhlen Sie den Host aus, und klicken Sie anschliefend auf VVerbin-
den. Die Schaltflache Verbinden steht nicht zur Verflgung, wenn ein unzu-
lassiger Host-Eintrag ausgewahlt wurde (z. B. wenn Sie ein sicheres Teilnetz
oder einen unsicheren Host wéhlen, der sich nicht hinter einem Gateway
befindet).

Beenden Sie Uber die Schaltflache Trennen eine SA mit einem konfigurierten
Host. Wahlen Sie den Host aus, und klicken Sie anschlieRend auf Trennen.

Weitere Informationen zum Einrichten von SAs finden Sie unter ,, SAs einrich-
ten* auf Seite 176.

SAs einrichten

176

SAs mit PGP-Schliisseln zur Authentisierung einrichten

Befolgen Sie die unten aufgefiihrten Schritte, um unter Verwendung von
PGP-Schlisseln zur Authentisierung eine SA mit einem anderen Host ein-
zurichten.

So richten Sie eine SA unter Verwendung von PGP-Schltsseln zur
Authentisierung mit einem anderen Host ein

1. Vergewissern Sie sich, dal? jedes System Uber eine Netzwerkverbindung
verfugt.

2. Installieren Sie PGPnet auf beiden Systemen.

Bei der Installation missen Sie die jeweilige Netzwerkkarte fur PGPnet
auswahlen. Falls es sich bei der Netzwerkverbindung beispielsweise um
eine Ethernet-Verbindung handelt, mufl3 PGPnet an den Ethernet-Adap-
ter gebunden sein. Falls die Netzwerkverbindung Uber ein Modem her-
gestellt wird, muB PGPnet an die Modemkarte gebunden sein (diese
wird auch als Remote Access WAN Wrapper oder DFU-Adapter
bezeichnet).

3. Starten Sie nach der Installation von PGPnet beide Systeme neu.

4. Vergewissern Sie sich auf der Registerkarte Authentisierung
(Ansicht—>Optionen—->Authentisierung) im Abschnitt PGP-Authenti-
sierung, dal? fur jedes System ein Authentisierungsschltssel
eingestellt wurde.
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5.

Unterschreiben, Gberprifen und tauschen Sie die 6ffentlichen Schliissel
aus, die von den einzelnen System zur Authentisierung verwendet
werden. Weitere Informationen finden Sie im Abschnitt Kapitel 2,
PGP verwenden*.

% TIP: Aus Griunden der Skalierbarkeit sollten Sie dies mit Hilfe eines
autorisierten Dritten oder einer CA durchfiihren.

Mindestens ein Benutzer muf3 in der Host-Liste von PGPnet einen Ein-
trag fur das andere System erstellen. Hierzu muf} Ihnen der Host-Name
oder die IP-Adresse des anderen Systems bekannt sein. Vergewissern Sie
sich, dal3 der Host im Eintrag als sicherer Host angegeben wird (wenn
der Host sicher ist, zeigt das Symbol neben dem Host-Eintrag auf der
Registerkarte Hosts einen Computer mit einem Schlof3 an.)

Waéhlen Sie den Host-Eintrag auf der Registerkarte Hosts aus, und klik-
ken Sie anschlielend auf Verbinden. Falls der Verbindungsaufbau
erfolgreich war, wird in der SA-Spalte ein grtiner Kreis angezeigt.

SAs mit X.509-Schlusseln zur Authentisierung einrichten

Befolgen Sie die unten aufgeftihrten Schritte, um unter Verwendung
von X.509-Schlisseln zur Authentisierung eine SA mit einem anderen Host
einzurichten.

So richten Sie eine SA unter Verwendung von X.509-Zertifikaten zur
Authentisierung mit einem anderen Host ein

1.

2.

Vergewissern Sie sich, daB jedes System Uber eine Netzwerkverbindung
verfugt.

Installieren Sie PGPnet auf beiden Systemen.

Bei der Installation missen Sie die jeweilige Netzwerkkarte fur PGPnet
auswahlen. Falls es sich bei der Netzwerkverbindung beispielsweise um
eine Ethernet-Verbindung handelt, muR PGPnet an den Ethernet-Adap-
ter gebunden sein. Falls die Netzwerkverbindung tber ein Modem her-
gestellt wird, mul PGPnet an die Modemkarte gebunden sein (diese
wird auch als Remote Access WAN Wrapper oder DFU-Adapter
bezeichnet).

Starten Sie nach der Installation von PGPnet beide Systeme neu.

Vergewissern Sie sich auf der Registerkarte X.509-Authentisierung
(Ansicht—>Optionen—->Authentisierung) im Abschnitt PGP-Authenti-
sierung, dal3 fur jedes System ein Authentisierungszertifikat
eingestellt wurde.
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5. Stellen Sie sicher, daR die Root-CA fur das X.509-Zertifikat vorhanden,
unterschrieben und auf beiden Systemen vollstdndig autorisiert ist.
Beide Systeme mussen dieselbe Root-CA aufweisen.

6. Mindestens ein Benutzer muf? in der Host-Liste von PGPnet einen Ein-
trag fur das andere System erstellen. Hierzu muf} Ihnen der Host-Name
oder die IP-Adresse des anderen Systems bekannt sein. Vergewissern Sie
sich, dal3 der Host im Eintrag als sicherer Host angegeben wird (wenn
der Host sicher ist, zeigt das Symbol neben dem Host-Eintrag auf der
Registerkarte Hosts einen Computer mit einem SchlofR).

7. Wahlen Sie den Host-Eintrag auf der Registerkarte Hosts aus, und klik-
ken Sie anschlielend auf Verbinden. Falls der Verbindungsaufbau
erfolgreich war, wird in der SA-Spalte ein griner Kreis angezeigt.

SAs mit gemeinsamer geheimer Pal3phrase zur Authentisierung
einrichten

Befolgen Sie die unten aufgeftihrten Schritte, um unter Verwendung von
gemeinsamen geheimen Palphrasen zur Authentisierung eine SA mit einem
anderen Host einzurichten.

So richten Sie eine SA unter Verwendung von gemeinsamen Geheimnissen
zur Authentisierung mit einem anderen Host ein

% WARNUNG: Im Gegensatz zu den traditionellen PGP-Pal3phrasen
werden gemeinsame geheime PalRphrasen unverschlusselt auf
Ihrem Computer gespeichert. Dies stellt ein mogliches Sicherheits-
risiko dar. Verwenden Sie SchlUssel oder Zertifikate, um diesem
Risiko vorzubeugen.

1. Vergewissern Sie sich, daf? jedes System Uber eine Netzwerkverbindung
verfugt.

2. Installieren Sie PGPnet auf beiden Systemen.

Bei der Installation missen Sie die jeweilige Netzwerkkarte fur PGPnet
auswahlen. Falls es sich bei der Netzwerkverbindung beispielsweise um
eine Ethernet-Verbindung handelt, muR PGPnet an den Ethernet-Adap-
ter gebunden sein. Falls die Netzwerkverbindung Uber ein Modem her-
gestellt wird, mul PGPnet an die Modemkarte gebunden sein (diese
wird auch als Remote Access WAN Wrapper oder DFU-Adapter
bezeichnet).
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3. Starten Sie nach der Installation von PGPnet beide Systeme neu.

4. Beide Benutzer mussen in der Host-Liste von PGPnet einen Eintrag fur
das jeweils andere System erstellen. Hierzu muf Ihnen der Host-Name
oder die IP-Adresse des anderen Systems bekannt sein, und es muR eine
gemeinsame geheime PalRphrase verwendet werden.

Weitere Informationen zur Konfiguration sicherer Hosts finden Sie unter
,»Hosts, Teilnetze oder Gateways hinzufligen* auf Seite 179.

5. Wahlen Sie den Host-Eintrag auf der Registerkarte Hosts aus, und klik-
ken Sie anschlielend auf Verbinden. Falls der Verbindungsaufbau
erfolgreich war, wird in der SA-Spalte ein griiner Kreis angezeigt.

Hosts, Teilnetze oder Gateways hinzufligen

[1 HINWEIS: Falls Sie zu den erfahrenen Benutzern zéhlen, ziehen Sie bitte
., Profi-Modus: Umgehen des Assistenten, um Hosts, Gateways und Teil-
netze hinzuzufigen* auf Seite 191 zu Rate.

Bei einer Umgebung, fur deren Betreuung ein PGPnet-Administrator einge-
setzt wird, wurden viele der Hosts, Teilnetze und Gateways moglicherweise
bereits vorkonfiguriert. Fur alle vorkonfigurierten Hosts, Teilnetze und
Gateways gibt es einen Eintrag in der Host-Liste von PGPnet. Mit dem Assi-
stenten zum Hinzufigen von Hosts oder dem Dialogfeld Host/Gateway
von PGPnet konnen Sie der Host-Liste zusétzliche Eintrage hinzufugen.

Wenn Sie Uber keinen PGPnet-Administrator verfligen, oder bei der Installie-
rung von PGPnet keine Hosts, Teilnetze oder Gateways konfiguriert sind,
wird der Assistent zum Hinzufligen von Hosts automatisch beim ersten Start
von PGPnet gestartet. Mit dem Assistenten kénnen Sie die notwendigen
Hosts, Teilnetze und Gateways hinzufiigen.
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Abbildung 8-7. Die Registerkarte ,Hosts"

Was Sie wissen sollten

Die folgenden Abschnitte enthalten Informationen, die Sie einem Host, einem
Teilnetz oder einem Gateway hinzufiigen mussen.

Tabelle 8-1. Was Sie beim Hinzufligen von Hosts, Gateways und
Teilnetzen wissen missen

Wenn Sie folgenden Task durchfuhren Fertigkeiten und Kenntnisse:

mdochten:

Hinzufligen eines sicheren Hosts Host-Name oder IP-Adresse
Hinzufiigen eines Teilnetzes IP-Adresse und Teilnetz-Maske
Hinzufligen eines Gateways Host-Name oder IP-Adresse
Hinzufiigen eines Hosts hinter einem kon- Host-Name oder IP-Adresse

figurierten Gateway

Hinzufligen eines Teilnetzes hinter einem IP-Adresse und Teilnetz-Maske
konfigurierten Gateway
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Tabelle 8-2. Wo werden Hosts, Teilnetze und Gateways hinzugefugt

Wenn Sie folgenden Task durchfiihren méchten: Siehe Seite...
Hinzufuigen eines Hosts Seite 181
Hinzufiigen eines Teilnetzes Seite 183
Hinzufligen eines Gateways Seite 184
Hinzufiigen eines Hosts hinter einem konfigurierten Seite 186
Gateway

Hinzufligen eines Teilnetzes hinter einem konfigu- Seite 187

rierten Gateway

Hinzufligen eines Hosts

[ HINWEIS: Weitere Informationen zum Hinzufligen eines Hosts,

der hinter einem bereits vorhandenen konfigurierten Gateway liegt,
finden Sie unter ,,Host hinter einem konfigurierten Gateway einfligen*
auf Seite 186.

Mit dem Assistenten zum Hinzufligen von Hosts von PGPnet kénnen Sie der
Host-Liste einen Host-Eintrag hinzuftigen.

1.
2.

Klicken Sie im Hauptfenster von PGPnet auf die Registerkarte Hosts.

Klicken Sie auf Hinzufligen (oder Alt+A). Der Assistent zum Hinzufu-
gen von Hosts wird angezeigt. Lesen Sie den Inhalt des ersten Bild-
schirms, und klicken Sie auf Weiter.

Im Assistenten mussen Sie angeben, ob Sie einen Host, ein Teilnetz oder
ein Gateway hinzufugen méchten. Klicken Sie auf Host und anschlie-
Rend auf Weiter.

Waéhlen Sie, ob Sie die sichere Kommunikation erzwingen oder die unsi-
chere Kommunikation zulassen mdchten. Klicken Sie in das Optionsfeld
neben der getroffenen Auswahl und anschlieBend auf Weiter.

Geben Sie fur den Computer, mit dem Sie eine sichere Kommunikation
filhren mochten, einen bezeichnenden Namen ein. Klicken Sie auf Weiter.

Geben Sie entweder den Host-Namen oder die IP-Adresse fur den Host
ein. Klicken Sie auf Weiter. Der Assistent sucht nach Ihrem Eintrag.
Falls der Assistent Ihren Eintrag nicht finden kann, klicken Sie auf
Zurtuck, um zum vorigen Bildschirm zurtickzukehren, und geben Sie
erneut den Namen oder die IP-Adresse ein.
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Die folgenden Schritte treffen zu, wenn Sie sich dazu entschlief3en, eine sichere
Kommunikation zu erzwingen.

7.

8.

Waéhlen Sie die gewtinschte Kommunikationsmethode fuir die Kommu-
nikation mit diesem Rechner aus: Verschlisselungsschutz mit 6ffentli-
chen Schlusseln oder gemeinsame geheime (auf Palphrasen basierende)
Sicherheit. Klicken Sie auf Weiter. Geben Sie die Pallphrase ein, wenn Sie
sich fur die gemeinsame geheime Sicherheit entschlieffen. Beachten Sie,
daR beide Hosts dieselbe gemeinsame geheime Pal3phrase konfigurieren
maussen. Klicken Sie auf Weiter.

% WARNUNG: Im Gegensatz zu den traditionellen PGP-Paliphrasen
werden gemeinsame geheime Pal3phrasen unverschlusselt auf
Ihrem Computer gespeichert. Dies stellt ein mdgliches Sicherheits-
risiko dar.

Wenn Sie keinen Authentisierungsschliissel oder kein -zertifikat gewahlt
haben, werden Sie vom Assistenten aufgefordert, jetzt eine Auswahl
zu treffen.

= Wenn Sie sich fur die gemeinsame geheime Sicherheit entschlief3en,
gehen Sie Uber zu Schritt 8.

= Wenn Sie sich fur den Verschlusselungsschutz mit 6ffentlichen
Schlusseln entschliel3en, gehen Sie Uber zu Schritt 9.

Waéhlen Sie aus, wie Sie sich beim entfernten Computer identifizieren
mdchten (trifft nur auf die gemeinsame geheime Authentisierung zu):
IP-Adresse, Hosthame, Benutzer-Doméanenname oder

Eindeutiger Name.

IP-Adresse — Durch die IP-Adresse des Computers [nnn.nnn.nnn.nnnj

Hostname — durch den Host-Namen dieses Computers [computer-
name.netzwerkname]

Benutzer-Doméanenname — durch den von Ihnen angegebenen Benutzer-
und Host-Namen [benutzername@computername.netzwerkname]

Eindeutiger Name — durch eine von lhnen festgelegte Textfolge, wie bei-
spielsweise ,,CN="Bob Jones*, C=US, O="“Acme,_Inc.”““

Klicken Sie auf Weiter. Geben Sie den Namen in ,,Benutzer-Domaéanen-
name* oder ,,Eindeutiger Name* ein. Klicken Sie auf Weiter.

Der Assistent fligt Ihrer Host-Liste den Eintrag hinzu. Klicken Sie auf
Fertig stellen, um den Assistenten zu schlie3en.
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Teilnetz hinzufiigen

1 HINWEIS: Weitere Informationen zum Hinzufligen eines Teilnetzes,

das hinter einem bereits vorhandenen konfigurierten Gateway liegt,
finden Sie unter ,, Teilnetz hinter einem konfigurierten Gateway hinzufi-
gen“ auf Seite 187.

Mit dem Assistenten zum Hinzufligen von Hosts von PGPnet kénnen Sie der
Host-Liste Teilnetz-Eintrage hinzuftigen.

1.
2.

Klicken Sie im Hauptfenster von PGPnet auf die Registerkarte Hosts.

Klicken Sie auf Hinzuftigen (oder Alt+A). Der Assistent zum Hinzufu-
gen von Hosts wird angezeigt. Lesen Sie den Inhalt des ersten Bild-
schirms, und klicken Sie auf Weiter.

Im Assistenten mussen Sie angeben, ob Sie einen Host, ein Teilnetz oder
ein Gateway hinzufiigen méchten. Klicken Sie auf Teilnetz und anschlie-
Rend auf Weiter.

Waéhlen Sie, ob Sie die sichere Kommunikation erzwingen oder die unsi-
chere Kommunikation zulassen mdchten. Klicken Sie in das Optionsfeld
neben der getroffenen Auswahl und anschlieBend auf Weiter.

Geben Sie fur das Teilnetz, mit dem Sie eine sichere Kommunikation
fuhren moéchten, einen bezeichnenden Namen ein. Klicken Sie auf Weiter.

Geben Sie die IP-Adresse und die Teilnetz-Maske fiir das Teilnetz ein.
Klicken Sie auf Weiter.

1 HINWEIS: Wenn Sie ein Teilnetz mit gemeinsamen geheimen Pal3-
phrasen konfigurieren, mussen alle Rechner dieses Teilnetzes mit
derselben gemeinsamen geheimen Pal3phrase konfiguriert werden.

Die folgenden Schritte treffen zu, wenn Sie sich dazu entschlie3en, eine sichere
Kommunikation zu erzwingen.

7.

Wahlen Sie die gewuinschte Kommunikationsmethode fur die Kommu-
nikation mit diesem Teilnetz aus: Verschlisselungsschutz mit 6ffentli-
chen Schlisseln oder gemeinsame geheime (auf Palphrasen basierende)
Sicherheit. Klicken Sie auf Weiter. Geben Sie die Pallphrase ein, wenn Sie
sich fur die gemeinsame geheime Sicherheit entschliefen. Wenn Sie das
gemeinsame Geheimnis auswéhlen, mufd jeder Rechner dieses Teilnetzes
mit derselben gemeinsamen geheimen Palphrase konfiguriert werden.
Klicken Sie auf Weiter.
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7 WARNUNG: Im Gegensatz zu den traditionellen PGP-Pal3phrasen
werden gemeinsame geheime Pal3phrasen unverschlusselt auf
Ihrem Computer gespeichert. Dies stellt ein mogliches Sicherheits-
risiko dar.

8. Wahlen Sie aus, wie Sie sich beim entfernten Computer identifizieren

mdochten (trifft nur auf die gemeinsame geheime Authentisierung zu):
IP-Adresse, Hostname, Benutzer-Domanenname oder
Eindeutiger Name.

IP-Adresse — durch die IP-Adresse des Computers [nnn.nnn.nnn.nnn]j

Hostname — durch den Host-Namen dieses Computers [computer-
name.netzwerkname]

Benutzer-Doménenname — durch den von Ihnen angegebenen Benutzer-
und Host-Namen [benutzername@computername.netzwerkname]

Eindeutiger Name — durch eine von lhnen festgelegte Textfolge, wie bei-
spielsweise ,,CN="Bob Jones*, C=US,_O="“Acme,_Inc.”**

Klicken Sie auf Weiter. Geben Sie den Namen in ,,Benutzer-Domanen-
name* oder ,,Eindeutiger Name* ein. Klicken Sie auf Weiter.

Der Assistent fugt Ihrer Host-Liste den Eintrag hinzu. Klicken Sie auf
Fertig stellen.

Gateway hinzuftigen

Mit dem Assistenten zum Hinzufligen von Hosts von PGPnet kénnen Sie der
Host-Liste einen sicheren Gateway-Eintrag hinzuftigen.

1. Klicken Sie im Hauptfenster von PGPnet auf die Registerkarte Hosts.

2. Klicken Sie auf Hinzufligen (oder Alt+A). Der Assistent zum Hinzufu-

gen von Hosts wird angezeigt. Lesen Sie den Inhalt des ersten Bild-
schirms, und klicken Sie auf Weiter.

Im Assistenten mussen Sie angeben, ob Sie einen Host, ein Teilnetz oder
ein Gateway hinzuftigen mochten. Klicken Sie in das Optionsfeld neben
Gateway und anschlieRend auf Weiter.

Geben Sie fUr das Gateway, mit dem Sie eine sichere Kommunikation
fihren mochten, einen bezeichnenden Namen ein. Klicken Sie auf Wei-
ter.
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5. Geben Sie entweder den Host-Namen oder die IP-Adresse fur den Host
ein. Klicken Sie auf Weiter. Der Assistent sucht nach Ihrem Eintrag.
Falls der Assistent Ihren Eintrag nicht finden kann, klicken Sie auf
Zurtck, um zum vorigen Bildschirm zurtickzukehren, und geben Sie
erneut den Namen und die IP-Adresse ein. Klicken Sie nach Eingabe der
entsprechenden IP-Adresse auf Weiter.

6. Wahlen Sie die gewiunschte Kommunikationsmethode fur die Kommu-
nikation mit diesem Rechner aus: Verschlisselungsschutz mit 6ffentli-
chen Schlusseln oder gemeinsame geheime (auf Paphrasen basierende)
Sicherheit. Klicken Sie auf Weiter. Geben Sie die Palphrase ein, wenn
Sie sich fur die gemeinsame geheime Sicherheit entschlieRen. Klicken Sie
auf Weiter.

% WARNUNG: Im Gegensatz zu den traditionellen PGP-Pal3phrasen
werden gemeinsame geheime Pal3phrasen unverschlusselt auf
Ihrem Computer gespeichert. Dies stellt ein mdgliches Sicherheits-
risiko dar.

= Wenn Sie sich fur die gemeinsame geheime Sicherheit entschlieRen,
gehen Sie Uber zu Schritt 7.

= Wenn Sie sich fur den Verschlisselungsschutz mit 6ffentlichen
Schlisseln entschliel3en, gehen Sie Uber zu Schritt 8.

7. Wahlen Sie aus, wie Sie sich beim entfernten Computer identifizieren
mdochten (trifft nur auf die gemeinsame geheime Authentisierung zu):
IP-Adresse, Hostname, Benutzer-Doménenname oder
Eindeutiger Name.

IP-Adresse — durch die IP-Adresse des Computers [nnn.nnn.nnn.nnn]

Hostname — durch den Host-Namen dieses Computers [computer-
name.netzwerkname]

Benutzer-Domé&nenname — durch den von Ihnen angegebenen Benutzer-
und Host-Namen [benutzername@computername.netzwerkname]

Eindeutiger Name — durch eine von lhnen festgelegte Textfolge, wie bei-
spielsweise ,,CN="Bob Jones*, C=US,_O="“Acme,_Inc.”**

Klicken Sie auf Weiter. Geben Sie den Namen in ,,Benutzer-Domaéanen-
name* oder ,,Eindeutiger Name* ein. Klicken Sie auf Weiter.
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8.

Der Assistent fugt Ihrer Host-Liste den Eintrag fur das sichere
Gateway hinzu.

Zu diesem Zeitpunkt kénnen Sie wahlen, ob Sie einen neuen Host oder
ein dem Gateway zugeordnetes Teilnetz erstellen méchten. Klicken Sie

gegebenenfalls in das Optionsfeld neben Ja. Wenn Sie keinen neuen Host
oder kein neues Teilnetz erstellen mochten, klicken Sie in das Options-

feld neben Nein. Klicken Sie auf Weiter.

— Zum Erstellen eines neuen Hosts fahren Sie fort mit Schritt 2 auf
Seite 181.

— Zum Erstellen eines neuen Teilnetzes fahren Sie fort mit Schritt 2 auf
Seite 183.

— Wenn Sie zu diesem Zeitpunkt weder einen neuen Host noch ein
neues Teilnetz erstellen moéchten, klicken Sie auf Fertig stellen.

Host hinter einem konfigurierten Gateway einfigen

Mit dem Assistenten zum Hinzufiigen von Hosts von PGPnet kénnen Sie
der Host-Liste einen sicheren Host hinter einem konfigurierten Gateway
hinzuflgen.

1.
2.

Klicken Sie im Hauptfenster von PGPnet auf die Registerkarte Hosts.

Waéhlen Sie das konfigurierte Gateway aus und klicken Sie auf Hinzufu-
gen. Der Assistent zum Hinzufigen von Hosts wird angezeigt. Lesen
Sie den Inhalt des ersten Bildschirms, und klicken Sie auf Weiter.

Der Assistent fordert den Benutzer auf einzugeben, ob ein neuer
Host-Eintrag fur einen durch dieses Gateway zuganglichen Computer
oder fur ein entsprechendes Teilnetz erstellt werden soll. Zur Erstellung
wahlen Sie Ja und klicken anschliefend auf Weiter.

Sie werden aufgefordert, die Art der Kommunikation auszuwahlen, die
Sie konfigurieren méchten. Wéahlen Sie Host, und klicken Sie anschlie-
Rend auf Weiter. Zum Hinzuftigen eines sicheren Hosts fahren Sie fort
mit ,, Hinzuftigen eines Hosts* auf Seite 181. Zum Hinzuftigen eines
unsicheren Hosts fahren Sie mit Schritt 5 fort.

Sie mussen angeben, ob Sie einen sicheren oder einen unsicheren Host
hinzufigen mochten. Wéahlen Sie Unsichere Kommunikation zulassen,
und klicken Sie auf Weiter.

Geben Sie flr den Computer, mit dem Sie kommunizieren méchten,
einen bezeichnenden Namen ein. Klicken Sie auf Weiter.
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7.

Geben Sie entweder den Hostnamen oder die IP-Adresse flr den Host
ein. Klicken Sie auf Weiter. Der Assistent sucht nach Ihrem Eintrag. Falls
der Assistent Ihren Eintrag nicht finden kann, klicken Sie auf Zurtick, um
zum vorigen Bildschirm zurtickzukehren, und geben Sie erneut den
Namen oder die IP-Adresse ein.

Der Assistent fugt Ihrer Host-Liste den Eintrag hinzu. Klicken Sie auf
Fertig stellen, um den Assistenten zu schlieen.

Teilnetz hinter einem konfigurierten Gateway hinzuftigen

HINWEIS: Weitere Informationen zum Hinzufligen eines Teilnetzes,
das nicht hinter einem bereits vorhandenen konfigurierten Gateway
liegt, finden Sie unter ,, Teilnetz hinzufiigen* auf Seite 183.

Mit dem Assistenten zum Hinzufiigen von Hosts von PGPnet kénnen Sie der
Host-Liste ein Teilnetz hinter einem konfigurierten Gateway hinzuftigen.

1.
2.

Klicken Sie im Hauptfenster von PGPnet auf die Registerkarte Hosts.

Wahlen Sie das konfigurierte Gateway aus und klicken Sie auf Hinzufu-
gen. Der Assistent zum Hinzuflgen von Hosts wird angezeigt. Lesen
Sie den Inhalt des ersten Bildschirms, und klicken Sie auf Weiter.

Der Assistent fordert den Benutzer auf einzugeben, ob ein neuer
Host-Eintrag fur einen durch dieses Gateway zuganglichen Computer
oder fur ein entsprechendes Teilnetz erstellt werden soll. Zur Erstellung
wahlen Sie Ja und klicken anschliefend auf Weiter.

Sie werden aufgefordert, die Art der Kommunikation auszuwahlen, die
Sie konfigurieren mochten. Wéhlen Sie Teilnetz und klicken Sie
anschlieBend auf Weiter. Zum Hinzufuigen eines sicheren Teilnetzes
fahren Sie fort mit ,, Teilnetz hinzufiigen* auf Seite 183. Zum Hinzufluigen
eines unsicheren Teilnetzes fahren Sie fort mit Schritt 5.

Sie muissen angeben, ob Sie ein sicheres oder ein unsicheres Teilnetz hin-
zuftigen mochten. Wéhlen Sie Unsichere Kommunikation zulassen und
klicken Sie auf Weiter.

Geben Sie fur das Teilnetz, mit dem Sie eine sichere Kommunikation
fuhren moéchten, einen bezeichnenden Namen ein. Klicken Sie auf Weiter.

Geben Sie die IP-Adresse und die Teilnetz-Maske fiir das Teilnetz ein,
mit dem Sie kommunizieren mdchten. Klicken Sie auf Weiter.

Der Assistent fugt Ihrer Host-Liste den Eintrag fiir das Teilnetz hinzu.
Klicken Sie auf Fertig stellen, um den Assistenten zu schlieRen.
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Host-, Teilnetz- oder Gateway-Eintrag &ndern

Gelegentlich mussen Sie méglicherweise die Konfiguration eines Hosts, Teil-
netzes oder eines Gateways dndern. Dies ist beispielsweise der Fall, wenn eine
IP-Adresse, Teilnetz-Maske oder ein Hostnamen geandert wurde. So andern
Sie eine Konfiguration

1. Klicken Sie auf die Registerkarte Hosts.

2. Wahlen Sie den Host, das Teilnetz oder das Gateway aus, das Sie dndern
mdochten.

3. Kilicken Sie auf Bearbeiten.

Verkniipfung: Statt einen Host auszuwéhlen und auf Bearbeiten zu klik-
ken, kénnen Sie auch auf den Host in der Host-Liste doppelklicken.

4. Nehmen Sie die erforderlichen Eingaben zum Bearbeiten vor.
5. Klicken Sie auf OK.

Die PGPnet-Datenbank wird sofort aktualisiert. Die PGPnet-Datenbank wird
jedoch erst aktualisiert, wenn die ordnungsgemaéie Funktionsweise des
PGPnet-Services oder des -Treibers gewahrleistet ist. Moglicherweise mul3 der
Computer neu gestartet werden.

Host-, Teilnetz- oder Gateway-Eintrag entfernen

Maglicherweise moéchten Sie gelegentlich einen konfigurierten Host, ein Teil-
netz oder ein Gateway entfernen. Beispielsweise, wenn Sie der Meinung sind,
dal alle Elemente nicht mehr sicher sind. So entfernen Sie einen Host, ein Teil-
netz oder ein Gateway

1. Klicken Sie auf die Registerkarte Hosts.

2. Wahlen Sie den Host, das Teilnetz oder das Gateway aus, das Sie entfer-
nen mochten.

3. Kilicken Sie auf Entfernen.
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Host muf? einen bestimmten Schllissel oder ein
bestimmtes Zertifikat angeben

Sie mochten mdglicherweise, dal? ein Host einen bestimmten Schliissel oder
ein ein bestimmtes Zertifikat angibt, wenn der Host eine SA zu erstellen ver-
sucht. Wenn der Host nicht den entsprechenden Schltssel oder das entspre-
chende Zertifikat angibt, wird die Kommunikation mit dem Host vom System
verweigert.

So legen Sie fest, daf? ein Host einen bestimmten Schliissel oder ein
bestimmtes Zertifikat angeben muf3

1. Falls nicht bereits vorhanden, fligen Sie PGPnet einen Host, ein Teilnetz
oder ein Gateway hinzu, (Anweisungen dazu finden Sie im Abschnitt
,» Hosts, Teilnetze oder Gateways hinzuflgen* auf Seite 179). PGPnet
fugt der Host-Liste auf der Registerkarte Hosts einen Eintrag hinzu.

2. Wabhlen Sie den Eintrag auf der Registerkarte Hosts aus, und klicken Sie
anschlieBend auf Bearbeiten. PGPnet zeigt das Dialogfeld Host/Gate-
way an. Der Abschnitt Entfernte Authentisierung wird unten im Dia-
logfeld angezeigt.

3. Sie kdnnen festlegen, dal? der Host, das Teilnetz oder das Gateway fur
die eigene Authentisierung einen bestimmten PGP-Schlissel oder ein
X.509-Zertifikat erfordern.

Klicken Sie in das Optionsfeld neben PGP-Schlissel, um einen
bestimmten PGP-Schliissel anzufordern. PGPnet zeigt das Dialog-
feld ,, Schlussel auswéhlen* an. Klicken Sie auf den entsprechenden
Schlussel, und klicken Sie anschlieRend auf OK. PGPnet zeigt den
Schlussel im Feld Entfernte Authentisierung an. Klicken Sie auf
OK, um das Dialogfeld ,, Host/Gateway* zu schliel3en.

Klicken Sie in das Optionsfeld neben ,, X.509-Zertifikat*, um ein
bestimmtes X.509-Zertifikat anzufordern. PGPnet zeigt das Dialog-
feld X.509-Zertifikat auswahlen an. Klicken Sie auf das entspre-
chende Zertifikat, und klicken Sie anschlieffend auf OK. PGPnet
zeigt das Zertifikat im Feld Entfernte Authentisierung an. Klicken
Sie auf OK, um das Dialogfeld ,, Host/ Gateway“ zu schlieBen.
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Host/G ateway EHE

Mame: ISicherer Host

1P-Adresse: |192 J168 . 25 160 DMS suchen... |
B ISicherer Host 'l

— Gemeinzame geheime Konfiguration

{iemeinzame Paliphraze enstellen. |

|denfitatstm: I IP-Adresse j

| dErfitat: |192 168 . 25 1BE

— Entfernte Authentisierung
& alle giltigen Schllizsel PGP-Schiiissel ¢ % 509 Zertifikat

| ]
I]

OK | Abbrechen |

Abbildung 8-8. Dialogfeld ,Host/Gateway"

Registerkarte , Allgemein“ anzeigen

Waéhlen Sie im PGPnet-Fenster im Menu ,, Ansicht* den Befehl ,,Optionen*
aus, um die Registerkarte Allgemein anzuzeigen.

Fuhren Sie die folgenden Aufgaben auf der Registerkarte Allgemein aus:
= Aktivieren und Deaktivieren des Profi-Modus
= Uberprufen der Sicherheitsstufe der Kommunikation mit Hosts

= Uberprufen der PaRphrasen-Zwischenspeicherung zwischen Anmelde-
vorgangen

= Fordern gultiger Authentisierungsschlussel von allen Hosts

= Festlegen gultiger Werte fuir Setup-Schlissel (IKE) und Primarschlissel
(IPsec) zur Erstellung von Sicherheitsverkniipfungen mit anderen konfi-
gurierten Hosts.
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Profi-Modus: Umgehen des Assistenten, um Hosts, Gateways und
Teilnetze hinzuzufiigen

Wenn Sie im Umgang mit PGPnet gelbter sind, kénnen Sie zum schnellen
Hinzufuigen und Bearbeiten von Hosts, Gateways und Teilnetzen den
Profi-Modus (Ansicht—>Optionen—>Allgemein) verwenden. Im Gegensatz
zum Assistenten, der Sie schrittweise durch den Vorgang fur das Hinzufigen
von Eintragen fuhrt, wird im Profi-Modus ein Formular angezeigt, in dem Sie
einen neuen Eintrag vornehmen kdnnen.

HINWEIS: Bei der Verwendung des Profi-Modus mussen Sie darauf
achten, einen Authentisierungsschllssel oder ein -zertifikat auszuwah-
len (Ansicht—>Optionen—->Authentisierung).

So aktivieren und verwenden Sie den Profi-Modus

1. Wabhlen Sie im Menl Ansicht den Befehl Optionen, um die Registerkarte
Allgemein anzuzeigen.

2. Klicken Sie auf Profi-Modus (ein Hakchen wird angezeigt).
3. Kilicken Sie auf OK.

4. Klicken Sie auf die Registerkarte Hosts. Klicken Sie auf Hinzufligen, um
das Dialogfeld Host/Gateway zu schlieBen.

DNS-Suche IP-Adresse eines Hosts finden

Der Profi-Modus von PGPnet schlief3t eine DNS-Suchfunktion ein. Verwen-
den Sie diese Funktion, um die IP-Adresse eines Hosts zu finden.

Flhren Sie die folgenden Schritte aus, um die DNS-Suchfunktion zu
verwenden

1. Klicken Sie auf DNS-Suche. PGPnet zeigt das Dialogfeld ,, DNS-Suche* an.

2. Geben Sie den Host-Namen des Systems in das Feld Zu suchender Host-
name ein, und klicken Sie anschlieBend auf Suchen. PGPnet sucht die
IP-Adresse fur den eingegebenen Host-Namen.

< Wenn PGPnet die IP-Adresse findet, wird diese angezeigt. Klicken
Sie auf Verwenden, um die IP-Adresse im Formular zum Bearbei-
ten von Hosts/Gateways zu verwenden.

= Wird keine IP-Adresse fur den Host gefunden, blendet PGPnet die
folgenden Vorgehensweisen ein.
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¥ | TIP: Sie kénnen den Host-Namen des Systems in das Namensfeld im
Dialogfeld ,,Host/Gateway* eingeben und anschliefend auf
DNS-Suche klicken. Das Fenster ,,Suchen* wird angezeigt. Klicken
Sie auf Suchen, um die IP-Adresse fur den eingegebenen Host-Namen
zu suchen.

DHS5-Suche EHE

Zu suchender Hosthame:

Icomputer.firma.com Suchen I

Wenvenden |
Abbrechen |

Abbildung 8-9. Dialogfeld ,DNS-Suche*

Entfernte Authentisierung

Mit den Steuerungen im Abschnitt Entfernte Authentisierung im Dialogfeld
Host/Gateway kdnnen Sie den entfernten Host auffordern, jedesmal einen
bestimmten PGP-Schliissel oder ein bestimmtes X.509-Zertifikat anzugeben,
wenn er den Aufbau einer SA mit Ihrem Host versucht. Wenn der Host ver-
sucht, eine Verbindung herzustellen, und nicht den entsprechenden Schltssel
oder das entsprechende Zertifikat angibt, wird auf Inrem Rechner die Verbin-
dung verweigert. Die Standardeinstellung ist Alle gultigen Schlissel.

= WICHTIG: Wenn Sie fur einen sicheren Teilnetzeintrag einen bestimm-
ten PGP-Schlussel oder ein X.509-Zertifikat auswahlen, missen alle
Benutzer innerhalb dieses Teilnetzes denselben Schlissel verwenden,
um sich selbst zu authentisieren.

So kennzeichnen Sie einen bestimmten PGP-Schlissel, den der entfernte
Host fuir die Authentisierung vorweisen mufd

1. Klicken Sie auf PGP-Schlissel.

2. Wahlen Sie einen Schlissel aus dem Popup-Dialogfeld aus, und klicken
Sie anschlieRend auf OK. Der Schlissel wird im Abschnitt Entfernte
Authentisierung im Dialogfeld Host/Gateway angezeigt.

3. Kilicken Sie auf OK.
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So kennzeichnen Sie ein bestimmtes X.509-Zertifikat, das der entfernte Host
fur die Authentisierung vorweisen muf3

1. Klicken Sie auf ,, X.509-Zertifikat*.

2. Wahlen Sie ein Zertifikat aus dem Popup-Dialogfeld aus, und klicken Sie
anschlieBend auf OK. Der Schlussel wird im Abschnitt Entfernte
Authentisierung im Dialogfeld Host/Gateway angezeigt.

3. Kilicken Sie auf OK.

Profi-Modus deaktivieren

So deaktivieren Sie den Profi-Modus

1. Wabhlen Sie im Menl Ansicht den Befehl Optionen, um die Registerkarte
Allgemein anzuzeigen.

2. Klicken Sie auf Profi-Modus (kein Hakchen wird angezeigt).
3. Kilicken Sie auf OK.

Sicherheitsstufe der Kommunikation mit Hosts tUberpriifen

Die sichere Kommunikation mit anderen Hosts ist einer der Hauptgrtinde fur
die Verwendung von PGPnet. Die Sicherheitsfunktionen von PGPnet (Ver-
schlusselung, Authentisierung und Tunneling) ermdéglichen die sichere
Datenubertragung Uber das Internet oder Uber andere 6ffentliche oder private
Netzwerke. Ihre Daten werden bei der Ubertragung iiber das Netzwerk und
uber Rechner, die nicht vom Unternehmen gesteuert werden, geschitzt. Jeder
Versuch von Hackern zum Abfangen, Entschliisseln oder Andern von Daten
wird auBBer Kraft gesetzt. Ihre Daten erreichen unbeschadigt den entgultigen
Bestimmungsort.

PGPnet enthalt die Funktion zur Kommunikation mit unkonfigurierten Hosts
(d. h. Hosts, die nicht der Host-Liste von PGPnet hinzugefuigt wurden) und
die Funktion zur sicheren Kommunikation mit allen Hosts.
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Kommunikation mit unkonfigurierten Hosts zulassen und sichere
Kommunikation mit allen Hosts fordern

Mit diesen beiden Einstellungen kdnnen Sie steuern, mit wem Sie kommuni-
zieren, und Sie kénnen die Anzahl der Systeme minimieren, die Sie der
Host-Liste hinzufigen mussen.

Wenn die meisten Systeme, mit denen Sie kommunizieren PGPnet nicht aus-
fuhren, figen Sie mit dem Assistenten der Host-Liste die wenigen sicheren
Hosts hinzu, und aktivieren Sie die Einstellung Kommunikation mit unkon-
figurierten Hosts zulassen. Dies ermdglicht sowohl die Kommunikation mit
den von lhnen in der Host-Liste gekennzeichneten sicheren Hosts als auch mit
allen anderen Hosts.

Wenn die meisten Systeme, mit denen Sie kommunizieren, PGPnet nicht aus-
fuhren, fuigen Sie mit dem Assistenten der Host-Liste die wenigen unsicheren
Hosts als unsichere Hosts hinzu, und aktivieren Sie die Einstellung Sichere
Kommunikation mit allen Hosts fordern. Dies ermdglicht die Kommunika-
tion mit den von Ihnen in der Host-Liste gekennzeichneten unsicheren Hosts
und mit allen anderen IPsec-kompatiblen Hosts.

Kommunikation mit unkonfigurierten Hosts zulassen

Mit dieser Funktion (Ansicht—>Optionen—>Allgemein), kdnnen Sie Daten,
die nicht vertraulich sind, an nicht in PGPnet konfigurierte Hosts senden oder
von diesen empfangen. Sie mochten diese Funktion moglicherweise fur die
Suche im Web verwenden. Diese Einstellung ist standardmafig aktiviert.

= Aktivieren Sie dieses Kontrollkastchen, um die Kommunikation mit
unkonfigurierten Hosts zuzulassen.S

= Deaktivieren Sie dieses Kontrollkastchen, um die Kommunikation mit
unkonfigurierten Hosts nicht zuzulassen.

Sichere Kommunikation mit allen Hosts fordern

Mit dieser Funktion (Ansicht—>Optionen—>Allgemein) fordern Sie sichere
Kommunikation mit allen Hosts. Wenn beispielsweise alle Systeme Ihres
Unternehmens mit PGPnet konfiguriert sind, kdnnen Sie mit dieser Funktion
die Notwendigkeit zur Kennzeichnung aller Hosts ausschalten.

Wenn dieses Kontrollkastchen aktiviert ist, stimmt PGPnet eine SA mit
jedem Zielrechner ab, bevor die Kommunikation zugelassen wird. Die Stan-
dardeinstellung ist deaktiviert.

e Um PGPnet zur sicheren Kommunikation mit allen Hosts aufzufordern,
aktivieren Sie dieses Kontrollkastchen.

e Um unsichere Kommunikation mit allen Hosts zuzulassen, aktivieren
Sie dieses Kontrollkastchen.
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[l HINWEIS: Wenn diese Funktion aktiviert ist, kbnnen zwei Rechner,
die als unsicherer Host konfiguriert wurden, immer noch miteinander
kommunizieren.

% WARNUNG: Diese Sicherheitsfunktion wurde fir Umgebungen ent-
wickelt, in denen alle Rechner mit PGPnet konfiguriert sind. Ist diese
Funktion aktiviert, wird die Kommunikation mit allen Rechnern,
die nicht mit PGPnet konfiguriert sind, gesperrt. Folglich ist es mdglich,
daR Sie manches aus Ihrem Netzwerkverkehr verlieren, wenn Sie sich
nicht in einer konfigurierten PGPnet-Umgebung befinden und Sie diese
Funktion aktivieren.

Gultige Authentisierungsschlissel anfordern

Mit dieser Funktion (Ansicht—>Optionen->Allgemein) kdnnen Sie steuern,
ob PGPnet verifiziert, dal} die von entfernten Hosts vorgelegten Schlussel auf
dem lokalen Schlisselbund gultig sind.

< Um zu fordern, daB PGPnet die Gultigkeit der von entfernten Hosts vor-
gelegten Schlissel auf dem lokalen Schlisselbund verifiziert, aktivieren
Sie diese Funktion. Verwenden Sie diese Einstellung, wenn Sie nur mit
Hosts kommunizieren, die gultige Schliissel und Zertifikate aus lhrem
Schlisselbund verwenden.

= Istdiese Einstellung deaktiviert, wird PGPnet angewiesen, alle Schlussel
unabhéngig von der Gultigkeit zu akzeptieren. Verwenden Sie diese Ein-
stellung, wenn Sie PGPnet auf Servern ausfuhren (z. B. Mail- oder
Web-Server), die mit jedem Client-Host verbunden werden kénnen.
Der Server verwendet den entsprechenden Schlissel fuir die eigene
Authentisierung bei einem Client-Host, der Server jedoch akzeptiert
jeden vom Client-Host vorgeschlagenen Schlussel. (In diesem Fall ist die
Einstellung fur den Server deaktiviert und fuir den Client-Host aktiviert.)
Der Client-Host muf3 zur Ausfuhrung dieses Szenarios Uiber den vertrau-
ten Authentisierungsschlissel des Servers verfiugen.

= WICHTIG: Wenn dieses Kontrollkdstchen deaktiviert ist, wird die Ein-
stellung Alle gultigen Schlussel im Abschnitt Authentisierung im Dia-
logfeld Host/Gateway Uberschrieben. Wenn dieser Fall eintritt,
akzeptiert der Server alle Schlussel und nicht nur die gultigen Schltssel.
Sie kénnen jedoch immer noch das Dialogfeld Host/Gateway verwen-
den, um einen bestimmten Schlssel oder ein Zertifikat fur jeden Host
anzufordern. Weitere Informationen finden Sie unter ,,Host muB einen
bestimmten Schlussel oder ein bestimmtes Zertifikat angeben* auf
Seite 189.
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1 HINWEIS: Alle Schlusselauthentisierungen werden auf der Register-

karte Protokoll angezeigt, und jeder Eintrag zeigt die Schlussel-ID an.

[ HINWEIS: Wenn dieses Kontrollkastchen aktiviert ist und ein

PGP-Schlussel als Methode flr die Entfernte Authentisierung ausge-
wahlt wurde (Dialogfeld Host/Gateway), treffen beide Anforderungen
zu (der Rechner muf? den richtigen Schlussel aufweisen, und der Schlus-
sel muB gultig sein).

Pal3phrasen zwischen Anmeldevorgangen zwischenspeichern

Mit dieser Funktion (Ansicht—>Optionen—>Allgemein) fordern Sie PGPnet
zur Zwischenspeicherung von Palphrasen zwischen Anmeldevorgangen auf.

Wenn diese Funktion aktiviert ist, bewahrt PGPnet die von Ihnen einge-
gebenen Paliphrasen. Bei der Ab- und erneuten Anmeldung bei Win-
dows mussen Sie die Palphrase nicht erneut eingeben.

Ist diese Funktion deaktiviert, werden Palphrasen bei der Abmeldung
bei Windows nicht gespeichert. Wenn Sie sich erneut anmelden, mussen
Sie die Pal3phrase erneut eingeben.

HINWEIS: Dies trifft nur auf die An- und Abmeldung bei Windows zu.
Ist diese Funktion aktiviert, und Sie melden sich bei Windows ab und als
anderer Benutzer wieder an, mussen Sie die Pal3phrase nicht erneut ein-
geben. Dies trifft nicht auf die An- und Abmeldung bei PGPnet zu.

Beachten Sie, dal? die Verwendung eines Schlussels ohne PaRphrase die Zwi-
schenspeicherung der PalRphrase unndtig macht. Sie kénnen unter Umsténden
einen Schlussel ohne Paliphrase verwenden, wenn es sich bei Ihrem Rechner um
einen automatisierten Rechner, beispielsweise einen Server handelt.

Wenn Sie mochten, dafl PGPnet Palphrasen zwischen Anmeldevorgén-
gen zwischenspeichert, aktivieren Sie dieses Kontrollkastchen.

Andernfalls deaktivieren Sie das Kontrollkastchen.
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Schiltsselgultigkeitswerte festlegen

Sie kénnen die Gultigkeitswerte fur Setup-Schltssel (IKE) und Primérschlis-
sel (IPsec) festlegen. Diese Schlussel werden fur die Erstellung der Sicherheits-
verknupfungen herangezogen. Werte konnen durch zeitliche Werte (Dauer)
oder DatengroRRe (MB) erstellt werden.

Dauer wird auf die folgende Art und Weise dargestellt:

2t, 08h, 04m (Schlussel lauft in 2 Tagen, 8 Stunden und 4 Minuten ab)
MB wird auf die folgende Art und Weise dargestellt:

99 (Schlussel lauft nach einer DatenUbertragung von 99 MB ab)

Wenn Sie eine SA mit einem anderen Host einrichten, verwendet PGPnet den
strikteren der beiden Ablaufwerte. Folglich lauft eine SA mdglicherweise ab,
bevor der von lhnen festgelegte Ablaufhdchstwert erreicht wurde.

% WARNUNG: Das Herabsetzen des Standardwertes fur MB hat mogli-
cherweise eine mehrfache erneute Eingabe bei der Ubertragung von
grofien Dateien zur Folge, die dartber hinaus eine Stérung der normalen
Netzwerkfunktionen verursachen kdnnen.

Optionen EHE

Allgemein | Authentizierung I Enweitert I

— Benutzeroberflache

— Sicherheit

V' Kommunikation mit unkonfigurierten Hosts zulassen

™ Sichere Kommunikation mit llen Hosts fordern

V' Giiltige Authentisierung fordern

™ Pabphrasen zwischen Anmeldevorgingen awischenspeichern

— Ablaufdatum

Setup-Schilizzel [IKE] Frimarschiissel [IPSEC]

v Dauer: |1d,DDh.DDm _,;' v Dauer: IUd,USh,DDm _I;'
[~ ME: | 5 _|::' I~ ME: |1024_|:;l

0Kk | | Abbrechen | Hife

Abbildung 8-10. Die Registerkarte ,Allgemein*
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So legen Sie Gliltigkeitswerte fir Setup-Schltssel (IKE) fest

1. Zeigen Sie die Registerkarte Allgemein (Ansicht—>Optionen) an.
Die Informationen zur Gultigkeit werden im unteren Abschnitt im Dia-
logfeld Allgemein angezeigt.

2. Um die Dauer fur einen Setup-Schlussel festzulegen, klicken Sie in das
Feld neben Dauer. Mit den Auf- und Abwaértspfeilen neben dem Feld
,» Dauer* kénnen Sie die entsprechende zeitliche Begrenzung festlegen
oder einen numerischen Wert in jedes Feld eingeben: t, h, m.

3. Um einen Datenwert in MB fur Setup-Schlissel festzulegen, klicken Sie
auf MB. Mit den Auf- und Abwartspfeilen kénnen Sie die entsprechende
MB-Begrenzung festlegen oder einen numerischen Wert eingeben.

4. Klicken Sie auf OK.

So legen Sie Glltigkeitswerte fur Primarschltissel (IPsec) fest

1. Zeigen Sie die Registerkarte Allgemein (Ansicht—>Optionen) an.
Die Informationen zur Gultigkeit werden im unteren Abschnitt im Dia-
logfeld Allgemein angezeigt.

2. Um die Dauer fur einen Primarschltssel festzulegen, klicken Sie in das
Feld neben Dauer. Mit den Auf- und Abwartspfeilen neben dem Feld
Dauer kénnen Sie die entsprechende zeitliche Begrenzung festlegen oder
einen numerischen Wert in jedes Feld eingeben: t, h, m.

3. Um einen Datenwert in MB fur Primérschlussel festzulegen, klicken Sie
auf das Feld neben MB. Mit den Auf- und Abwartspfeilen kénnen Sie die
entsprechende MB-Begrenzung festlegen oder einen numerischen Wert
eingeben.

4. Klicken Sie auf OK.
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Verbindung authentisieren

Mit den Steuerungen auf der Registerkarte Authentisierung kénnen Sie die
folgenden Aufgaben ausfuhren:

Auswahlen von 6ffentlichen und privaten PGPnet-Schlusselbundda-
teien als aktive Authentisierungs-Schliisselbunde (PGPnet-Schliissel-
bunddateien). Mit dieser Funktion kdnnen Sie unabhéngige
PGPnet-Schlisselbunddateien festlegen.

Die Felder Offentlich und Privat zeigen urspriinglich den 6ffentlichen

Schlusselbund der Person an, die PGPnet installiert hat (fur gewohnlich
der Administrator). Zur Auswahl von verschiedenen Schlusselbundda-
teien klicken Sie auf Durchsuchen.

Wenn Ihnen keine PGPnet-Schlusselbunddateien vorliegen, klicken Sie
auf Meine PGP-Schlisselbunddateien verwenden, damit PGPnet lhre
PGP-Schlisselbunddateien verwendet. Wenn Sie auf diese Schaltflache
klicken, PGPnet die PGP-Schlisselbunddateien des Benutzers verwen-
det, der zuletzt im System angemeldet war. Wenn Sie auf die Schaltflache
Meine PGP-Schllsselbunddateien verwenden klicken, werden die
offentlichen und die privaten PGP-Schlusselbunddateien auf Ihren
PGP-Schlusselbund zurtickgesetzt.

Wahlen Sie einen PGP-Schlissel aus, um Ihren lokalen Rechner zu
authentisieren (PGP-Authentisierung).

Wabhlen Sie ein X.509-Zertifikat aus, um lhren lokalen Rechner zu
authentisieren (X.509-Authentisierung).

Wenn Sie auf OK klicken, werden Sie zur Eingabe der Pal3phrase fuir den
ausgewdhlten Authentisierungsschlussel oder das -zertifikat aufgefor-
dert. Geben Sie die Pal3phrase ein, und klicken Sie auf OK. Sie werden
bei jeder Anmeldung bei PGPnet zur Eingabe dieser Paliphrase aufgefor-
dert. Dies ist nicht der Fall, wenn auf der Registerkarte Allgemein die
Option Pal3phrasen zwischen Anmeldevorgédngen zwischenspeichern
aktiviert ist.
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Optionen EHE

Allgernein  Authentisierung | Erweitert |

— PGPnet-5 chiiizselbunddateien

Qffertlich:
Iramme\Network Aszzociates\PGPAYPGP Keyrings\pubring-bak-1-bak-2.pkr Qurchsuchen...l

Privat:
IE:\Programme\Network Aszzociates\PGPAPGR Keyringssecring-bak-1-ba Dgrchsuchen...l

Ieine PaR-Schiisselbunddateien verwendenl

— PGP-Authentisierung

I% Claudia <Claudia@firma. com

Schliizzel auswahlen.. |
Schiiizzel ldzchen |

24, 509-Authentisierung

Zertifilkat auzwahlen... |
Zertifiteat [aechen |

OK | | Abbrechen | Hile |

Abbildung 8-11. Die Registerkarte ,Authentisierung”

In der folgenden Tabelle werden die Schaltflachen auf der Registerkarte
Authentisierung beschrieben.

Schaltflache Beschreibung

Durchsuchen Zeigt die Dialogfelder "Offentliche Schliisselbunddateien

Schaltflachen auswahlen" und "Private Schlisselbunddateien auswéahlen” an.
In diesen Dialogfeldern wahlen Sie Ihre 6ffentlichen und pri-
vaten PGPnet-Schlusselbunddateien als aktive Authentis-
ierungs-Schliisselbunde aus.

Mein PGP ver- PGPnet verwendet Ihre PGPnet-Schliisselbunddateien als

wenden Ihren aktiven Authentisierungsschliisselbund.

Schlusselbun-

ddateien

Schlussel Zeigt das PGP-Dialogfeld "Schliissel auswahlen" an. Ver-

auswahlen wenden Sie dieses Dialogfeld zur Auswahl eines Schlissel-
paares fur die Authentisierung lhres Rechners. Sie werden
aufgefordert, die PaRRphrase fur den ausgewahlten Schlussel
einzugeben.

Schlussel Léscht den ausgewahlten PGP-Schlussel.

I6schen
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Schaltflache Beschreibung

Zertifikat Zeigt das Dialogfeld fur die Auswahl des Zertifikats an. Ver-

wenden Sie dieses Dialogfeld zur Auswahl eines X.509-Zerti-
fikats fur die Authentisierung lhres Rechners. Sie werden
aufgefordert, die PaBphrase fir den dem Zertifikat zugeord-
neten Schlussel einzugeben.

Loéschen Loscht das ausgewahlte X.509-Zertifikat.
Zertifikat

Registerkarte ,Erweitert"

% WARNUNG: Die Standardeinstellungen auf dieser Registerkarte

ermoglichen die Kommunikation mit PGPnet oder Benutzern der star-
ken Verschlusselung GVPN. Andern Sie die Einstellungen nur, wenn Sie
ein erfahrener Benutzer von IPsec sind.

Die Registerkarte Erweitert (Ansicht—->Optionen) zeigt die Optionen Zulés-
sige externe Vorschlage und IKE und IPsec-Vorschlage an.

Mit dem Abschnitt Zuléssige externe Vorschlage wird PGPnet angewie-
sen, alle Vorschlage von anderen Benutzern zu akzeptieren, die ein in
diesem Feld aktiviertes Element enthalten. In den Optionen ,,Keine* fur
Chiffriercode und Hashes sind die Ausnahmen hierzu aufgefuhrt.

Die Option ,,Keine* sollte mit groRter Vorsicht bzw. tiberhaupt nicht
verwendet werden. Falls Sie fur den Chiffriercode (Verschlisselung) das
Merkmal ,, Keine* wahlen, akzeptiert PGPnet VVorschléage, die keine Ver-
schlusselung aufweisen. Falls Sie fur die Authentisierung (Hashes) die
Option ,,Keine* wahlen, akzeptiert PGPnet VVorschlage, die keine
Authentisierung aufweisen.

In den Abschnitten IKE- und IPsec-Vorschlage werden die VVorschlage
erlautert, die Sie anderen unterbreiten. Andere Benutzer missen minde-
stens einen der VVorschlage fur IKE und IPsec genau wie angegeben
akzeptieren.
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Zulassige externe Vorschlage
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Im Teil Zulassige externe Vorschlage dieser Registerkarte werden die in
PGPnet zulassigen Typen von Chiffriercodes, Hashes, Komprimierung und
Diffie-Hellman-Schlisseln gekennzeichnet. Einstellungsdnderungen auf
dieser Registerkarte sollten nur von erfahrenen IPsec-Benutzern vorgenom-
men werden.

Ein Chiffriercode ist ein zur Ver- und Entschlisselungen verwendeter Algorith-
mus. Um eine bestimmte Art von Chiffriercode (CAST oder TripleDES) ver-
wenden zu kénnen, mussen Sie das Kontrollkéastchen links neben dem
jeweiligen Chiffriercode aktivieren. Die Option ,,Keine* sollte mit groRter
Vorsicht bzw. Gberhaupt nicht verwendet werden, da PGPnet angewiesen
wird, Vorschlage von anderen Benutzern zu akzeptieren, die keine Verschlus-
selung aufweisen.

Eine Hash-Funktion verwendet eine Eingabezeichenkette beliebiger Léange und
konvertiert diese in eine Ausgabezeichenkette mit fester Ldnge. Um eine
bestimmte Art von Hash (SHA-1 oder MD5) verwenden zu kénnen, missen
Sie das Kontrollk&stchen links neben der Hash-Funktion aktivieren.

Die Option ,,Keine* sollte mit groRter VVorsicht bzw. Giberhaupt nicht verwen-
det werden, da PGPnet angewiesen wird, Vorschlage von anderen Benutzern
zu akzeptieren, die keine Verschlusselung aufweisen.

Eine Komprimierungsfunktion verwendet eine Eingabe fester Lange und gibt
eine kirzere Ausgabe mit fester Lange aus. Es gibt zwei Arten von Kompri-
mierung. LZS und Deflate. Um eine bestimmte Komprimierungsart verwen-
den zu kdnnen, mussen Sie das Kontrollkastchen links neben der jeweiligen
Komprimierungsart aktivieren.

[ HINWEIS: LZS und Deflate erhéhen die Leistung der langsamen Kom-
munikation, wie beispielsweise mit Modem und ISDN. LZS und Deflate
verringern die Leistung der schnellen Kommunikation (z. B. mit Kabel-
modem, DSL, T-1 und T-3). Das liegt an den allgemeinen Komprimie-
rungsroutinen.
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Diffie-Hellman ist ein SchlUsselabkommenprotokoll. Um eine bestimmte Art
von SchlisselgroRe (1024 oder 1536) verwenden zu kdnnen, mussen Sie das
Kontrollkastchen links neben der SchlisselgroRe aktivieren.

Begriff

Beschreibung

Chiffriercodes

Hashes

Diffie-Hellman

Komprimierung

Ein zur Ver- und Entschlisselungen verwendeter Algorith-
mus.

Typen:
CAST
TripleDES

Wenn die Option ,Keine" aktiviert ist, akzeptiert PGPnet Vor-
schlage von anderen Benutzern, die keine Authentisierung
aufweisen.

Eine Hash-Funktion verwendet eine Eingabezeichenkette
beliebiger Lange und konvertiert diese in eine Ausgabez-
eichenkette mit fester Lange.

Typen:
SHA-1 (Secure Hash Algorithm)
MD5 (Message Digest Algorithm).

Wenn die Option ,Keine" aktiviert ist, akzeptiert PGPnet Vor-
schlage von anderen Benutzern, die keine Authentisierung
aufweisen.

Schlusselabkommenprotokoll.

Grole:

1024 Bit

1536 Bit

Verwendet eine Eingabe fester Lange und erstellt eine
kiirzere Ausgabe mit fester Lange.

Typen:

LZS

Deflate

HINWEIS: LZS und Deflate erhéhen die Leistung der langsa-
men Kommunikation, wie beispielsweise mit Modem und
ISDN. LZS und Deflate verringern die Leistung der schnellen
Kommunikation (z. B. mit Kabelmodem, DSL, T-1 und T-3).
Das liegt an den allgemeinen Komprimierungsroutinen.

Benutzerhandbuch 203



PGPnet Virtual Private Networking

So fligen Sie ein Element zu ,,Zulassige externe Vorschlage” hinzu
1. Zeigen Sie das Fenster Optionen (Ansicht—>Optionen) an.
Klicken Sie auf die Registerkarte Erweitert.

Aktivieren Sie das Kontrollkastchen links neben dem Element.

> wDn

Klicken Sie auf OK.

So entfernen Sie ein Element aus ,,Zulassige externe Vorschlage*
1. Zeigen Sie das Fenster Optionen (Ansicht—>Optionen) an.
Klicken Sie auf die Registerkarte Erweitert.

Deaktivieren Sie das Kontrollkastchen links neben dem Element.

> v D

Klicken Sie auf OK.

Optionen EHE

Allgemeinl Authentizierung  Enweitert |

—Zulazzige externe Vorzchlage

Werschllisselungen: ¥ TripleDES ™ Keine
Hashes: W SHA ¥ MD5 ™ Kegine
DiffieHelman: W 1024 Eit W 1536 Bit

Komprimierung: ¥ LZS [+ Deflate
—Worzchlage
IKE | Authentisigrung | Hash | Werzchlils... | DH | ;I MNeu |
Gemeinzamer Sc...  SHA CaST 1536 Bit J
Gemeinzamer Sc...  MDS TripleDES 1024 Bit
Reennonc i TSl na =l leeeeten|
IPSEC [ 4H | EsP [pPcP | Eriferien |
Keine SHa, CAST Keine
. i laety [
Keine  MDS, TripleDES Keine Nz
[dach Untenl

Hichste Geheimhaltung beim ‘Weiterleiten: IKeine 'l
Standardeinstellgngenl

0Kk | | Abbrechen | Hife

Abbildung 8-12. Die Registerkarte ,Erweitert”
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Vorschlage

Mit dem Teil VVorschlédge auf der Registerkarte Erweitert kdnnen Sie Vor-
schlage hinzufligen, bearbeiten oder die Reihenfogle Ihrer vorhandenen Vor-
schlage neu ordnen. Auch diese Registerkarte sollte nur von erfahrenen
IPsec-Benutzern bearbeitet werden. Die IKE- und IPsec-Vorschlage kenn-
zeichnen die Vorschlage, die Sie anderen Benutzern unterbreiten sollen. VVor-
schlage missen genau wie angegeben akzeptiert werden. Beachten Sie, daf in
PGPnet mindestens ein und maximal 16 Vorschlage fiir IKE und IPsec-Vor-
schlage zulassig sind.

[ HINWEIS: LZS und Deflate erhéhen die Leistung der langsamen Kom-
munikation, wie beispielsweise mit Modem und ISDN. LZS und Deflate
verringern die Leistung der schnellen Kommunikation (z. B. mit Kabel-
modem, DSL, T-1 und T-3). Das liegt an den allgemeinen Komprimie-
rungsroutinen.

In der folgenden Tabelle werden die Arten der Authentisierung, Hashes, Chif-
friercodes und Diffie-Hellmans erlautert, die in IKE-Vorschléagen
verwendet werden.

Begriff Beschreibung

Authentisierung Bedeutung bestatigender Informationen, beispielsweise
der Identitét.
Typen:

Gemeinsamer Schliissel (ein geheimer Schliissel wird
von zwei oder mehreren Benutzern gemeinsam verwen-
det)

DSS (ein digitaler Standard fir Unterschriften (Digital Sig-
nature Standard))

RSA-Unterschrift

Hash Eine Hash-Funktion verwendet eine Eingabezeichenkette
beliebiger Lange und konvertiert diese in eine Ausgabez-
eichenkette mit fester Lange.

Typen:
SHA-1 (Secure Hash Algorithm)
MD5 (Message Digest Algorithm).
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Begriff Beschreibung

Verschlusselung Ein zur Ver- und Entschliisselungen verwendeter Algorith-
mus.

Typen:
CAST
TripleDES

DH (Diffie-Hellman) Schliisselabkommenprotokoll.
GroRe:
1024 Bit
1536 Bit.

In der folgenden Tabelle werden die Arten von AH, ESP und IPPCP erlautert,
die in IPsec-Vorschlagen verwendet werden.

Begriff Beschreibung

AH Beim Authentisierungskopf handelt es sich um ein Unter-
protokoll von IPsec, das nur die Authentisierung bearbe-
itet. Dartiber hinaus werden damit verschiedene Teile des
IP-Kopfes authentisiert. Besonders hilfreich, wenn eine
Verschlusselung nicht nétig ist, beispielsweise wenn
eine ESP-Kommunikation durch ein Gateway mit AH
getunnelt ist.

Typen: SHA und MD5.
ESP Encapsulating Security Payload ist ein Unterprotokoll von

IPsec zur Bearbeitung der Verschlisselung und der
Authentisierung.

Hash-Typen: Keine, SHA und MD5.
Typen von Chiffriercodes: Keine, CAST und TripleDES.

IPPCP IP-Payload Compression Protocol.
Typen: Deflate und LZS.

HINWEIS: LZS und Deflate erhdhen die Leistung der
langsamen Kommunikation, wie beispielsweise mit
Modem und ISDN. LZS und Deflate verringern die Leis-
tung der schnellen Kommunikation (z. B. mit Kabelmo-
dem, DSL, T-1 und T-3). Das liegt an den allgemeinen
Komprimierungsroutinen.
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Hochste Geheimhaltung beim Weiterleiten

Alle IPsec-Vorschlage verwenden dieselbe Diffie-Hellman-Einstellung: Keine,
1024 oder 1536.

IKE- oder IPsec-Vorschlag hinzufigen

So fiigen Sie einen IKE- oder IPsec-Vorschlag hinzu

1.

> v D

o

7.

Zeigen Sie das Fenster Optionen (Ansicht—->Optionen) an.
Klicken Sie auf die Registerkarte Erweitert.
Klicken Sie auf Neu, und wéhlen Sie IKE oder IPsec.

Treffen Sie die entsprechende Auswahl im Popup-Fenster ,, IKE- oder
IPsec-Vorschlag®.

Klicken Sie auf OK.

Wenn Sie einen IPsec-Vorschlag hinzufligen, wéahlen Sie die entspre-
chende Diffie-Hellman-Einstellung (Keine, 1024 und 1536) fur die
Option Héchste Geheimhaltung beim Weiterleiten aus. Alle IPsec-Vor-
schlage verwenden dieselbe Diffie-Hellman-Einstellung.

Klicken Sie auf OK.

IKE- oder IPsec-Vorschlag bearbeiten

So bearbeiten Sie einen IKE- oder IPsec-Vorschlag

1.

a c w0 D>

Zeigen Sie das Fenster ,,Optionen* (Ansicht->Optionen) an.
Klicken Sie auf die Registerkarte Erweitert.

Waéhlen Sie den Vorschlag aus.

Klicken Sie auf Bearbeiten.

Nehmen Sie die entsprechende Anderung im Popup-Fenster ,, IKE- oder
IPsec-Vorschlag* vor.

Klicken Sie im Popup-Fenster auf OK.

Uberpriifen Sie die Einstellung im angezeigten Feld Hochste Geheim-
haltung beim Weiterleiten. Beachten Sie, daR alle IPsec-Vorschlage die-
selbe Diffie-Hellman-Einstellung verwenden. Andern Sie gegebenenfalls
die Einstellung.
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8. Klicken Sie in der RegisterkarteErweitert auf OK.

IKE-¥orschlag

Authentisierung:

Hash:

Werzchlizzelung: |CAST b
Diffie-Hellmar: |1D24 Bit 'l

0K | abbrechen |

Abbildung 8-13. Dialogfeld ,IKE-Vorschlag®

IPSEC-Vorschlag HE
Hash: ISHA vl
rWESP—
Hagh: ISHA 'l
Werschllizselung: ICAST VI
- rpPCP—
K.omprimierung: ILZS vl

0K | | Abbrechen |

Abbildung 8-14. Dialogfeld ,IPsec*

IKE- oder IPsec-Vorschlag entfernen

So entfernen Sie einen IKE- oder IPsec-Vorschlag

1. Zeigen Sie das Fenster Optionen (Ansicht—>Optionen) an.
Klicken Sie auf die Registerkarte Erweitert.
Klicken Sie auf den Vorschlag.

Klicken Sie auf Entfernen.

a  w DN

Klicken Sie auf OK.
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IKE- oder IPsec-Vorschlage neu anordnen

So ordnen Sie IKE- oder IPsec-Vorschlage neu an

1.

> w D

5.

Zeigen Sie das Fenster Optionen (Ansicht—->Optionen) an.
Klicken Sie auf die Registerkarte Erweitert.
Wahlen Sie den Vorschlag aus.

Klicken Sie auf Nach Oben, um die Vorschlage nach oben zu
verschieben. Klicken Sie auf Nach Unten, um die Vorschlage nach unten
Zu verschieben.

Klicken Sie auf OK.

Schaltflache ,Standardeinstellungen”

Mit dieser Schaltflache stellen Sie die Standardeinstellungen fur alle Felder in
diesem Bildschirm wieder her. In den meisten Fallen reichen die Standardein-
stellungen zur Erstellung von SAs und zur Verwendung von PGPnet aus.

Adapter einstellen: Andern lhrer sicheren
Netzwerkschnittstelle

Beim Installieren von PGPnet wahlen Sie die zu sichernde Netzwerkschnitt-
stelle auf Ihrem Computer aus. Bei lhrer Netzwerkschnittstelle handelt es sich
normalerweise um eine Ethernet-, eine DFU- oder eine Remote Access
WAN-Karte (Ihr Modem).

Verwenden Sie die Funktion ,, Adapter einstellen* von PGPnet (Start—>Pro-
gramme->PGP—>Adapter einstellen) in den folgenden Fallen:

Wenn Sie eine andere Netzwerkschnittstelle sichern mochten.

Wenn lhr Rechner Ihre Netzwerkprotokolle und die Adapterbindungen
Uberpruft. Tritt dieser Fall ein, werden Sie von PGPnet dazu aufgefor-
dert, Ihr System neu zu starten und die Funktion ,, Adapter einstellen*
von PGPnet auszufiihren, um eine Netzwerkschnittstelle erneut

zu sichern.
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So sichern Sie eine andere Netzwerkschnittstelle (Windows 95/98)

1.

3.

Wahlen Sie im Menu Start (Start->Programme->PGP->Adapter ein-
stellen) die Funktion ,, Adapter einstellen* aus. Das Dialogfeld ,, Adapter
einstellen* von PGPnet wird an lhrem Bildschirm mit einer Auflistung
aller anderen Adapter angezeigt.

Waéhlen Sie die entsprechende Netzwerkschnittstelle, und klicken Sie
anschlieBend auf OK. Sie werden von PGP zum Neustart Ihres Rechners
aufgefordert.

PGPnet - Adapter einstellen

Bitte wahlen Sie den Metzwerkadapter, den Sie schiitzen
mochten.

Dial-Up Adapter

dbbiechen | Hife |

Abbildung 8-15. Auswahldialogfeld ,Adapter einstellen*

Starten Sie Ihren Rechner neu (zwingend fiir die gesamte Netzwerkfunk-
tionalitat).

So sichern Sie eine andere Netzwerkschnittstelle (Windows NT)

1.

Wahlen Sie im Mena ,, Start* (Start->Programme->PGP->Adapter ein-
stellen) die Funktion ,, Adapter einstellen* aus. Das Dialogfeld ,, Adapter
einstellen* von PGPnet wird an IThrem Bildschirm angezeigt. Lesen Sie
den Text im Dialogfeld.

Klicken Sie auf OK, um eine andere Netzwerkschnittstelle zu sichern.
PGP Uberpruft die Bindungen lhres Rechners und 18st selbst die Bindung
zum aktuellen Adapter.

210 PGP Desktop Security und Personal Privacy



PGPnet Virtual Private Networking

PGPnet - Adapter einstellen [ %]

0 FGPnet schiitzt bereits eine Metzwerkkarte auf lhrem System.
‘wenn Sie die derzeit geschiitzte Metzwerkkarte andem mochten,
klicken Sie auf "0K". Anschliefend entfemt PGPhet seine
Werkniipfung mit dieser Karte. Zum Schiitzen einer neuen
Metzwerkkarte miizzen Sie lhren Computer jedoch neu starten.

Hinweiz: Mach dem Meustart wird die Funklion “Adapter einstellen’
automatizch ausgefiih, und Sie konnen eine weitere
Metzwerkkarte schiitzen lazzen. Damit diese Anderungen in Kraft
treten, muf der Computer noch einmal neu gestartet werden.

Abbrechen |

Abbildung 8-16. Dialogfeld ,Adapter einstellen*

3. Starten Sie Ihren Rechner neu, wenn Sie dazu aufgefordert werden.

4. Beim Neustart wird die Funktion ,, Adapter einstellen* automatisch
erneut gestartet, und Sie werden aufgefordert, einen Adapter fur die Bin-
dung mit PGPnet auszuwahlen.

5. Wahlen Sie die entsprechende Netzwerkschnittstelle aus. PGP tberpruft
die Bindungen lhres Rechners und fordert Sie auf, den Rechner neu
zu starten.

PGPnet - Adapter einstellen

Bitte wahlen Sie den Metzwerkadapter, den Sie schiitzen
mochten.

[1] 3Com EtherLink XL NIC [3C300-COMED)
[4] Remote Access WAk ‘Wrapper

0K | [ Abbrechen | Hire |

Abbildung 8-17. Auswahldialogfeld ,,Adapter einstellen”

6. Starten Sie Ihren Rechner neu (zwingend fiir die gesamte Netzwerkfunk-
tionalitat).
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So sichern Sie eine Netzwerkschnittstelle nach der Bindungsuberprifung
erneut (Windows NT)

1. Starten Sie Ihren Rechner neu, wenn Sie dazu aufgefordert werden.

2. Beim Neustart wird die Funktion ,, Adapter einstellen* automatisch
gestartet, und Sie werden aufgefordert, einen Adapter fur die Bindung
mit PGPnet auszuwahlen.

3. Wahlen Sie die entsprechende Netzwerkschnittstelle aus. PGP tberpruft
die Bindungen lhres Rechners und fordert Sie auf, lhren Rechner neu
zu starten.

Starten Sie Ihren Rechner neu (zwingend fur die gesamte Netzwerkfunktio-
nalitat).
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In diesem Kapitel wird eine der Verwendungsarten von PGPnet beschrieben,
néamlich die Festlegung eines VPN mit einer Gauntlet Firewall mit Hilfe der
Funktion GVPN.

In diesem Abschnitt werden wir beispielsweise mit dem IKE-Client-Modus
und der auf Zertifikaten basierenden Authentisierung eine vertrauenswiir-
dige Verknupfung zwischen den beiden Geréaten erstellen. Dieser Typ der
VPN-Konfiguration ist fir Situationen geeignet, in denen ein Firmenmitarbei-
ter mit einem Internetdienstanbieter (Internet Service Provider) durch eine
Firewall tGber das Internet auf das Unternehmensnetzwerk zugreift, oder Mit-
arbeiter die IP-7Adresse dynamisch, beispielsweise tiber DHCP, beziehen.

Topologie

Die Topologie eines solchen VPN sieht folgendermalien aus:

Internes
Netzwerk

4

. Gauntlet Firewall
System mit . (Host)
PGPnet mit GVPN

(VPN-Client) (Gateway-Host)
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Firewall-Begriffe

Es ist unerlalilich, die folgenden Firewall-Begriffe zu kennen, wenn Sie ein
VPN mit einer Gauntlet Firewall erstellen.

= Zuvor vereinbartes gemeinsames Geheimnis und auf Zertifikaten
basierende Authentisierung — Gauntlet Firewalls unterstiitzen zwei
Authentisierungsmethoden. Zuvor vereinbartes gemeinsames Geheim-
nis: Bei dieser Methode konfigurieren eine oder mehrere Personen eine
Verknipfung mit einer zuvor vereinbarten Pal3phrase fur die Authenti-
sierung. Bei der auf Zertifikaten basierenden Authentisierung tauschen
die beiden Geréte der Verkntpfung die Zertifikate fir die Authentisie-
rung untereinander aus.

= Vertrauenswirdige und private Verknupfungen — In einer vertrauens-
wurdigen Verknupfung umgehen Daten, die von einem VPN-Client
gesendet werden, die Proxies der Firewall und werden direkt an das vor-
gesehene Ziel weitergeleitet. Hiermit umgehen Sie die Sicherheitsfunk-
tionen der Firewall. Wéhlen Sie diese Vorgehensweise also nur, wenn Sie
dem VPN-Client vollkommen vertrauen, wenn es sich beispielsweise um
einen Mitarbeiter Ihres Unternehmens handelt. Eine private Verknip-
fung umgeht die Proxies nicht. Das bedeutet, daR der VPN-Client sich
bei der Firewall authentisieren muf}, um Zugriff auf das vorgesehene
Ziel zu erhalten.

= Interne und externe Schnittstellen — Firewalls haben zwei physische
Schnittstellen: Eine fur das Internet (der AuRenwelt) und eine fur das
interne Netzwerk. Jede hat eine eigene IP-Adresse. Die Schnittstelle, die
mit dem Internet verknuipft ist, wird duf3ere oder externe Schnittstelle
genannt. Die Schnittstelle fur die Verknipfung mit dem internen Netz-
werk wird innere oder interne Schnittstelle genannt. In den meisten
Fallen schitzt die Firewall das interne Netzwerk vor dem, was uber die
externe Schnittstelle eingeht.

= |IKE-Client und IPsec mit IKE-Modi - Gauntlet Firewall unterstttzt
zwei Verknupfungsmodi: Der IKE-Client arbeitet nur mit der auf Zerti-
fikaten basierenden Authentisierung, unterstiitzt jedoch VPN-Clients,
die Ihre IP-Adresse Gber DHCP beziehen (d. h., sie verfiigen nicht tber
eine feste IP-Adresse, sondern ihnen wird bei jeder Anmeldung eine
andere IP-Adresse zugeordnet). IPsec mit IKE unterstiitzt die auf Zertifi-
katen basierende Authentisierung oder die Authentisierung mit gemein-
samen Geheimnissen, erfordert jedoch, daB alle Hosts oder Teilnetze
Uber feste IP-Adressen verfiigen (d. h. DHCP wird unterstitzt).
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Der Modus IKE-Client ist normalerweise besser fur Konfigurationen von
VPN-Client an VPN-Gateway geeignet (z. B. PGPnet an Firewall), wéh-
rend der Modus IPsec mit IKE besser fiir Konfigurationen von
VPN-Gateway an VPN-Gateway (Firewall an Firewall) dient.

VPN festlegen

Um zwischen dem System ein VPN mit dem IKE-Client-Modus und der auf
Zertifikaten basierenden Authentisierung mit PGPnet und der Gauntlet Fire-
wall festzulegen, mussen Sie folgende Schritte ausfiihren:

< Einrichten von auf Zertifikaten basierender Authentisierung
= Konfigurieren der Gauntlet Firewall

= Konfigurieren von PGPnet.

< Festlegen der VPN mit PGPnet

Alle diese Elemente werden im folgenden Abschnitt beschrieben.

Auf Zertifikaten basierende Authentisierung einrichten

Bei der Einrichtung des VPN mussen die beiden Gerate zuerst fur die Verwen-
dung der auf Zertifikaten basierenden Authentisierung konfiguriert werden.
Es werden gultige Zertifikate fur die Vertrauensfestlegung zwischen den
beiden Geraten im VPN bendétigt.

Weitere Anweisungen zum Erhalt von gultigen X.509-Zertifikaten fur eine
Gauntlet Firewall finden Sie im Benutzerhandbuch ,, Gauntlet Firewall Global
Virtual Private Network* fur Windows NT oder UNIX (abhangig von der ver-
wendeten Version der Gauntlet Firewall). Die Unterlagen wurden als Kopie
mit der Firewall geliefert und sind dartber hinaus auch auf der Installati-
ons-CD und als PDF-Datei erhéltlich.

Um ein gultiges X.509-Zertifikat fir PGPnet (VPN-Client) zu erhalten, mussen
Sie das Root-CA-Zertifikat bei der Zertifizierungsinstanz (CA), der das Ver-
trauen beider Geréate im VPN zugeordnet wurde, (in diesem Fall Ihre Unterneh-
mens-CA) abrufen, und IThrem Schlisselbund hinzuftigen. Fordern Sie
anschlieBend von der CA ein Zertifikat fur PGPnet und rufen Sie dieses nach
dessen Ausstellung ab. Diese Funktionen werden alle mit PGPkeys ausgefuhrt.
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Glltiges X.509-Zertifikat fir PGPnet (VPN-Client) erhalten:

1. Starten Sie lhren Webbrowser und stellen Sie eine Verbindung zur
CA-Anmeldung her.

Wenn Ihr Unternehmen beispielsweise den Net Tools PKI Server als Zer-
tifizierungsinstanz verwendet, hat die URL in etwa dieses Format:
https://10.0.1.54

Falls Ihnen die URL flr diese Site nicht bekannt ist, erfragen Sie sie beim
zustandigen PGP- bzw. PKI-Administrator.

2. Suchen und Prifen des Root-CA-Zertifikats.

Wenn in lhrem Unternehmen beispielsweise der Net Tools PKI Server
verwendet wird, kénnen Sie auf die Verknupfung zum

Herunterladen des CA-Zertifikats klicken und anschliefend das
Root-CA-Zertifikat prufen.

3. Kopieren Sie den Schlusselblock (einschlielich der Erweiterungen
»—Zugeordnetes Zertifikat — und der Zertifikatserweiterungen) fur das
Root-CA-Zertifikat, und fuigen Sie ihn in das PGPkeys-Fenster ein.

Das Dialogfeld zum Importieren von Schlisseln wird angezeigt, und das
Root-CA-Zertifikat wird in Ihren Schlisselbund importiert.

4. Unterschreiben Sie das Root-CA-Zertifikat mit Ihrem Schlissel,
um diesem Gultigkeit zu verleihen.

Sie mdchten moéglicherweise das Root-CA-Zertifikat zu einem hdherge-
stellten Schllisselverwalter machen, so dal? Sie Zertifikaten, die damit
unterschrieben wurden, automatisch vertrauen kénnen.

5. Zeigen Sie die Eigenschaften an und legen Sie als Vertrauen Vertrauens-
wirdig fest.

6. Wahlen Sie im Menu ,,Bearbeiten* von PGPkeys den Befehl Optionen,
und klicken Sie anschlieRend auf die Registerkarte CA.

Die Registerkarte ,, CA* wird angezeigt.
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7.

10.
11.

12.

13.

14.

Geben Sie die URL fir die Root-CA in das Textfeld fur die Certificate
Authority URL ein.

Hierbei handelt es sich um dieselbe URL, die Sie in Schritt 1
verwendet haben.

Falls Sie Uber eine separate URL zur Anforderung der zuriickgenomme-
nen CA verfligen, geben Sie diese in das zugehérige Textfeld ein. Falls
Ihnen die URL der zuriickgenommenen CA nicht bekannt ist, belassen
Sie dieses Feld leer oder erfragen Sie sie beim zustandigen PGP- bzw.
PKI-Administrator.

Waéhlen Sie im Feld Typ den vom Unternehmen verwendeten PKI-Ser-
ver. Net Tools PKI Server, VeriSign OnSite oder Entrust.

Klicken Sie auf die Schaltflache ,, Zertifikat auswahlen*, und wahlen Sie
anschlieflend das Root-CA-Zertifikat aus.

Klicken Sie auf OK.

Waéhlen Sie im Bildschirm ,,PGPkeys* Ihr Schltsselpaar aus (oder den
privaten Schlissel), 6ffnen Sie das Menu ,, Schlussel, wahlen Sie Hinzu-
fugen und anschlieBend Zertifikat aus.

Daraufhin wird das Dialogfeld ,, Zertifikatsattribute* angezeigt.

Verifizieren Sie die Zertifikatsattribute und verwenden Sie die Schaltfla-
chen ,,Hinzufugen®, ,,Bearbeiten* und ,,Entfernen*, um erforderliche
Anderungen vorzunehmen.

Klicken Sie auf OK.
Das Dialogfeld zur Eingabe der PGP-Pal3phrase wird angezeigt.

Geben Sie die Pal3phrase fur Ihr Schlisselpaar ein, und klicken Sie
anschlieBend auf OK.

Die Zertifikatsanfrage wird automatisch an den CA-Server geschickt.
Der Server authentisiert sich automatisch bei Ihrem Computer und
nimmt anschlielfend Ihre Anfrage entgegen.

Zu diesem Zeitpunkt Gberpruft der PGP- bzw. PKI-Administrator Ihres
Unternehmens die Informationen, die Sie in der Anfrage eingetragen
haben. Die Identifikationsinformationen und der 6ffentliche Schlussel
werden kombiniert und digital mit der eigenen Unterschrift der CA
unterschrieben. Das ist das gesamte, unterschriebene Paket fur die
Erstellung Ihres neuen Zertifikats.

Sie erhalten eine E-Mail vom Administrator (unter der mit dem Schlis-
selpaar angegebenen E-Mail-Adresse), die Sie Uiber das abholbereite Zer-
tifikat informiert.
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15. Um Ihr Zertifikat abzurufen und es lhrem PGP-Schlisselpaar hinzuzu-

flgen, 6ffnen Sie PGPkeys (falls notwendig) und wahlen den
PGP-Schlussel, fur den Sie das Zertifikat angefordert haben.

16. Offnen Sie das Menu ,, Server, und wéhlen Sie Zertifikat abrufen.

PGP stellt eine Verbindung mit dem CA-Server her, um lhr neues
X.509-Zertifikat automatisch abzurufen und Ilhrem PGP-Schltssel hinzu-
zufuigen.

Gauntlet Firewall konfigurieren

Der nachste Schritt zur Festlegung eines VPN zwischen einem System mit
PGPnet und einer Gauntlet Firewall ist die entsprechende Konfiguration
der Firewall.

218

HINWEIS: Dieses Verfahren setzt eine funktionstiichtige Gauntlet

Firewall voraus. Weitere Informationen finden Sie in der im
Lieferumfang der Firewall enthaltenen Dokumentation.

WICHTIG: Damit ein VPN zwischen einem System mit PGPnet und
einer Gauntlet Firewall Version 5.0 ordnungsgemalf arbeitet, muR} die
Firewall das standardmaRige Gateway flur die Hosts im sicheren Teilnetz
sein. Wenn das standardmafige Gateway und das sichere Gateway
verschieden sind (das standardmaRige Gateway ist z. B. ein Router),
kdnnen Probleme beim Weiterleiten der Rickantworten in einem lokalen
Ethernet-LAN auftreten.

Diese Verfahrensweise betrifft die Gauntlet Firewall fir Windows NT und die
Gauntlet Firewall fir UNIX. Bedeutende Unterschiede zwischen den beiden
werden im Text beschrieben.

So konfigurieren Sie eine Gauntlet Firewall fur ein VPN:

1.

Im Gauntlet Firewall Manager klicken Sie auf die Registerkarte VPN.
Der Bildschirm VPN wird angezeigt.

(In Gauntlet Firewall fir UNIX wéhlen Sie den Ordner VPNSs und klik-
ken anschlieBend auf Links.)

Klicken Sie auf die Schaltflache Add.
Der Bildschirm mit den allgemeinen VPN-Parametern wird angezeigt.

(In Gauntlet Firewall fur UNIX heif3t dieser Bildschirm ,,Add GVPN
Link Configuration*.)
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3.

General YPN Parameters

@) Link Name: [¥PN Link Mode: [

" Private " Trusted " Pass Through
Local Netwark Remote Netwark
IP Address 10.0.1.0
[ Use P Range
Net Mask 265.255.255.0 r
Link Status
[ Replay Check @ Enabled ¢ Disabled

| Mext > I Cancel | Help |

Figen Sie eine VPN-Verknupfung mit den folgenden
Einstellungen hinzu:

Link Name: Geben Sie einen bezeichnenden Namen ein
Mode: IKE-Client
Link Type: Vertrauenswurdig (Trusted)

IP Address: Geben Sie nach der Firewall die IP-Adresse des Hosts oder
des Teilnetzes aus dem VPN ein (normalerweise konfigurieren Sie ein
Teilnetz hier, so daR Sie nicht nur auf einen Computer Zugriff haben).

Use IP Range: Deaktiviert

Net Mask: Geben Sie die Teilnetz-Maske des im Feld ,, IP-Adresse* ein-
gegebenen Teilnetzes oder 255.255.255.255 ein, wenn es sich bei der im

Feld ,,IP-Adresse* angegebenen um eine Host- und nicht um eine Teil-
netz-1P-Adresse handelt.

HINWEIS: Die hier fr den von Ihnen konfigurierten Host oder das
Teilnetz eingegebenen IP-Adress- und Netz-Maskeninformationen
mussen auch in PGPnet eingegeben werden.

Replay Check: Deaktiviert
Link Status: Aktiviert
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4. Klicken Sie auf Next, um zum néachsten Bildschirm zu wechseln.
(In Gauntlet Firewall fur UNIX klicken Sie auf Link Details.)
Der Bildschirm ,, IKE* wird angezeigt.

(Dies ist der Bildschirm ,,Edit IKE Configuration* in Gauntlet Firewall
fur UNIX.)

Phase | S& Phase Il 54
@) Hash: [idlt h Encapsulation: ’m
Encryption: IW‘ Encryption: TripleDES -
Authentication: IW Authentication: ’m‘
Common Name I*i PFS: | Ot s

Phase | Lifetime: |480 [min]
DH Group: |1024 Bit w7

Phase Il Lifetime: |40 (min)
Transfer Limit: [Mbytes)

< Back | Mext > I

Cancel | Help

Verwenden Sie die folgenden Einstellungen:

Phase | SA

Hash: MD5

Encryption: TripleDES

Authentication: Certificate Based (Auf Zertifikaten basierend)
Common Name: * (In Gauntlet Firewall fur UNIX leer lassen.)
Phase I Lifetime: 480

DH Group: 1024 Bit

Phase Il SA

Encapsulation: Tunnel

Encryption: TripleDES

Authentication: HMAC MD5

PFS: Aus
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Phase Il Lifetime: 480
Transfer Limit: Leer lassen
Klicken Sie auf Next, um zum nachsten Bildschirm zu wechseln.

(In Gauntlet Firewall fur UNIX klicken Sie auf die Schaltflache Certifi-
cate Contents.)

Der Bildschirm ,, Certificate Contents* wird angezeigt. Jedes Feld sollte
ein Sternchen (*) enthalten.

(Dies ist der Bildschirm ,,Client Certificate Configuration* in Gauntlet
Firewall fur UNIX.) Alle Felder sollten leer sein. Geben Sie keine Stern-
chen ein.

Certificate Contents

@ Subject lzsuer
Common Mame [CH]: | * | *

Organization Mame (O] | * | *
Organization Unit Mame [OU]: | * | *
Country Mame [C: | * | *

State or Province Mame [ST]: | * | *
Locality Mame [L): | * | *

Street Address [SA): | * | *

< Back I Finizh I Cancel | Help |

Klicken Sie auf Finish, und tibernehmen Sie die Anderungen fur die
Firewall.

(Klicken Sie in Gauntlet Firewall fur UNIX auf OK, und Ubernehmen Sie
anschlieRend die Anderungen in die Firewall.)
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PGPnet konfigurieren

222

Der néchste Schritt zur Festlegung eines VPN zwischen einem System mit
PGPnet und einer Gauntlet Firewall ist die entsprechende Konfiguration
von PGPnet.

[l HINWEIS: Dieses Verfahren setzt eine ordnungsgeman
funktionierende Installation von PGP 6.5 oder héher mit der installierten
PGPnet-Komponente voraus.

In diesemn Beispiel werden Kommunikationen mit einem unsicheren Host
oder Teilnetz hinter einem sicheren Gateway konfiguriert.

HINWEIS: Die Kommunikation mit einem sicheren Host hinter einem
sicheren Gateway erfordert die Version 5.0 oder hoher der Gauntlet
Firewall fir UNIX oder die Version 5.5 oder héher der Gauntlet Firewall
fur Windows NT.

So konfigurieren Sie PGPnet mit dem Assistenten zum Hinzuftigen von Hosts
fur das VPN:

1. Offnen Sie PGPnet, und wihlen Sie die Registerkarte Hosts.
2. Klicken Sie auf der Registerkarte ,,Hosts* auf die Schaltflache Hinzufuigen.
Der ,, Assistent zum Hinzuftigen“ von Hosts wird angezeigt.

3. Lesen Sie den Inhalt des Bildschirms, und klicken Sie anschlieRend
auf Weiter.

4. Wabhlen Sie Gateway fur den Host-Typ aus, und klicken Sie anschlieBend
auf Weiter.

Da Sie mit einem Host hinter einer Firewall kommunizieren méchten,
mussen Sie zuerst den Gateway-Host (die Firewall) und anschlieRend
den Host hinter der Firewall konfigurieren.

5. Geben Sie einen beschreibenden Namen fur den Gateway-Host ein,
und Klicken Sie anschlieBend auf Weiter.

6. Geben Sie die IP-Adresse des Gateway-Hosts ein (d. h., die IP-Adresse
der externen Schnittstelle der Firewall), und klicken Sie anschliel3end
auf Weiter.
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Aktivieren Sie Verwenden Sie ausschlieZlich Verschlisselungschutz
mit 6ffentlichen Schlisseln, und klicken Sie anschlieBend auf Weiter.

Sie werden aufgefordert, jetzt einen Host- oder Teilnetz-Eintrag hinzu-
zufgen.

8. Aktivieren Sie Ja, und klicken Sie auf Weiter.

9. Treffen Sie die entsprechende Auswahl (Host oder Teilnetz), und klicken
Sie anschlieBend auf Weiter.

Das ist der Host oder das Teilnetz hinter der Firewall, mit dem Sie kom-
munizieren mdchten.

= WICHTIG: Sie mussen in PGPnet dieselben Konfigurationsvorgange
fur einen Host oder ein Teilnetz durchfuihren wie bei der Konfiguration
der Gauntlet Firewall. Wenn Sie beispielsweise beim Konfigurieren der
Gauntlet Firewall in Schritt 3 die IP-Adresse und die Teilnetz-Maske
eines Teilnetzes eingegeben haben, mussen Sie hier in PGPnet die
IP-Adresse und Teilnetz-Maske desselben Teilnetzes eingeben.

10. Aktivieren Sie Unsichere Kommunikation zulassen, und klicken Sie
auf Weiter.

11. Geben Sie dem Host oder dem Teilnetz, das Sie hinzufligen, einen
beschreibenden Namen, und klicken Sie anschlieBend auf Weiter.

12. Geben Sie die IP-Adresse des Hosts oder des Teilnetzes ein (und gegebe-
nenfalls die Teilnetz-Maske), und klicken Sie auf Weiter.

Diese Informationen zur IP-Adresse missen mit den in Schritt 3 zur Kon-
figuration der Gauntlet Firewall eingegebenen Informationen Uberein-
stimmen.

13. Fugen Sie Ihrer Konfiguration so viele Hosts und/oder Teilnetze hinzu,
wie notig. Wenn Sie die gewtinschten Hosts und Teilnetze alle hinzuge-
fugt haben, wahlen Sie ,,Nein* und klicken auf Weiter.

14. Wenn fur die Authentisierung kein Schltssel eingerichtet wurde, wird
ein Bildschirm angezeigt, auf dem Sie aufgefordert werden, einen
Authentisierungsschlussel auszuwahlen. Klicken Sie auf Zertifikat aus-
wahlen, wahlen Sie das hinzugefigte X.509-Zertifikat aus, und klicken
Sie anschlieBend auf Weiter.

15. Klicken Sie auf Fertig stellen.

Benutzerhandbuch 223



VPN mit PGPnet erstellen

16. Wenn Sie einen Authentisierungsschliissel angegebenen haben werden
Sie aufgefordert, Ihre PaBphrase einzugeben. Geben Sie die PaBphrase
ein, und klicken Sie auf OK.

Die Registerkarte ,,Hosts* wird angezeigt.

17. Verwenden Sie die standardmafigen PGPnet-Einstellungen, aufier Sie
mdchten den Ablaufwert der Gultigkeit einer SA festlegen (auf der Regi-
sterkarte ,, Allgemein* im Fenster ,,Optionen*).

= WICHTIG: Wenn Sie ein VPN mit einem Host oder einem Teilnetz
hinter einer Gauntlet Firewall fur Windows NT Version 5.0 festlegen,
mussen Sie CAST auf der Liste der zuldssigen externen Vorschlage
deaktivieren. Offnen Sie hierfiir in der Menileiste fiir PGPnet das Menii
»Ansicht, und wéhlen Sie die Option ,,Optionen* aus. Klicken Sie auf
die Registerkarte ,,Erweitert*, und aktivieren Sie anschlielfend die
Option CAST.

Wenn Sie ein VPN mit einem Host oder einem Teilnetz hinter einer
Gauntlet Firewall fur UNIX Version 5.0 festlegen, missen Sie den
IPsec-Vorschlag (in diesem Beispiel MD5, TripleDES) auf der Liste der
IPsec-Vorschlage an die oberste Stelle verschieben. Gehen Sie hierzu wie
folgt vor: Offnen Sie in PGPnet das Menii ,, Ansicht“, und wéhlen Sie den
Befehl ,,Optionen* aus. Klicken Sie auf die Registerkarte ,, Erweitert®,
und suchen Sie die IPsec-Vorschlage. Klicken Sie in der Spalte ,, ESP** auf
die Eintrége MD5 und Triple-DES. AnschlieRend klicken Sie auf die
Schaltflache ,,Nach Oben*, bis MD5 und Triple-DES oben auf der Liste
stehen, und klicken dann auf OK.
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Optionen

Allgemeinl Authentizierung  Enweitert |

—Zulaszige externe Worschlag
Yerschilisselungen: j W
Hashes: - i i L -
| Mashes iSHAT -V MDS T Keine —  Fir ein VPN mit einer
Diffie-Hellman: W 1024 Bit W 1535 Bit Gauntlet Firewall fiir
Komprimierung: W LZ5 [v Deflate Windows NT 5.0 muf3 CAST
~Vorschldae deaktiviert sein.
IKE | Authentisigrung | Hash | Werzchlils... | DH | ;I MNeu |
Gemeinzamer Sc...  SHA CaST 1536 Bit J
Gemeinzamer Sc...  MDS TripleDES 1024 Bit
D55-Unterschift  SHA CasT 1536 Bit .
[al=3:3 ||Tf[ff|.[!n CLA Triml-MCC M4 D!; LI Bearbieiten I | 4+ Fur ein VPN m|t einer
IPSEC [ aH | Esp [lppce——— [ _ Enffermen | Gauntlet Firewall fir UNIX 5.0
Keine SHA, CAST Keine muB der verwendete
. el . [ ach e N 3
Keine MD5, TripleDES Keine WI IPsec-VorschIag (m diesem
Wzt Beispiel MD5, TripleDES)
ganz oben auf der Liste der
Hichste Geheimhaltung beim ‘Weiterleiten: IKeine 'l IPsec—VorschIage stehen.

Standardeinstellgngenl

()8 I Abbrechen Hilfe:

VPN mit PGPnet festlegen

Der letzte Schritt zur Festlegung eines VPN zwischen einem System mit
PGPnet und einer Gauntlet Firewall ist die eigentliche Festlegung des VPN
mit PGPnet (in der PGPnet-Terminologie Sicherheitsverknipfung genannt).

So legen Sie das VPN mit PGPnet fest:

1.
2.

Offnen Sie PGPnet und klicken Sie auf die Registerkarte Hosts.

Klicken Sie auf den Namen Ihres konfigurierten Gateway-Hosts (die
Firewall).

Wenn lhr X.509-Zertifikat bereits als Authentisierungsschltssel
bestimmt wurde, kénnen Sie zu Schritt 10 Gbergehen. Ist dies nicht der
Fall, oder Sie sind sich nicht sicher, fahren Sie mit Schritt 4 fort.

Offnen Sie das Menu ,, Ansicht*, und wéhlen Sie Optionen.
Der Bildschirm ,,Optionen* wird angezeigt.

Klicken Sie auf die Registerkarte Authentisierung.

Benutzerhandbuch 225



VPN mit PGPnet erstellen

6. Klicken Sie auf der Registerkarte ,, Authentisierung“ auf die Option Zer-
tifikat auswahlen.

Eine Liste mit X.509-Zertifikaten in Ihrem Schlisselbund wird angezeigt.

7. Klicken Sie auf den Namen des Zertifikats, das Sie fur Ihre eigene
Authentisierung verwenden mdchten, und klicken Sie auf OK.

8. Klicken Sie erneut auf OK, um den Bildschirm ,,Optionen* zu schliel3en.

In einem Dialogfeld werden Sie zur Eingabe der PaRphrase fur den aus-
gewdhlten Schlussel aufgefordert.

9. Geben Sie sie ein, und klicken Sie anschlieRend auf OK.
Der Bildschirm ,,Hosts* wird angezeigt.

10. Klicken Sie auf das Pluszeichen neben dem von Ihnen konfigurierten
Gateway-Host (Firewall).

Eine Liste mit Host-Eintragen (Hosts oder Teilnetze hinter dem Gate-
way) wird angezeigt.

11. Um die Kommunikation mit einem unsicheren Host oder Teilnetz zu
starten, mussen Sie auf den Host-Eintrag klicken, mit dem Sie eine Ver-
bindung herstellen méchten und anschliel}end auf Verbinden klicken.

Wurde die Konfiguration ordnungsgemalf? ausgeftihrt, wird mit den
IPsec-Protokollen eine Sicherheitsverkniipfung zwischen dem VPN-Cli-
ent (PGPnet) und der Gauntlet Firewall hergestellt.

Bei der Erstellung der Sicherheitsverkntpfung wird ein griiner Punkt
rechts neben dem Gateway-Host in der Spalte SA angezeigt.

12. Klicken Sie auf die Registerkarte Status.
Die Sicherheitsverknuipfung wird aufgefuhrt.

13. Wenn die Sicherheitsverkntpfung nicht aufgefuhrt wird, klicken Sie auf
die Registerkarte Protokoll um nachzuprifen, wo das Problem liegt.

1 HINWEIS: Weitere Informationen Uber das Festlegen von
SicherheitsverknUpfungen, tUber Protokolleintréage zu
Fehlerbeschreibungen und detaillierte
PGPnet-Konfigurationsinformationen erhalten Sie im Kapitel ,,PGPnet*.

226 PGP Desktop Security und Personal Privacy



Problembehebung in PGP

In diesem Abschnitt finden Sie Informationen zu Problemen, die bei
der Arbeit mit PGP mdglicherweise auftreten, auferdem erhalten Sie
Ldsungsvorschlége.

Fehler

Authentisierung durch
entfernte
SKEP-Verbindung
abgewiesen

Beim Erstellen eines
Schliisselbundes oder der
exportierten Datei ist ein
Fehler aufgetreten.

Beim Offnen oder
Erstellen des
Schliisselbundes oder der
Ausgabedatei ist ein
Fehler aufgetreten.

Der angegebene Schliissel
kann nur fur
Unterschriften verwendet
werden. Die
Verschlusselung war
daher nicht méglich.

Der angegebene Schliissel
kann nur zur
Verschlusselung
verwendet werden. Die
Unterschrift war daher
nicht moglich.

Der angegebene Schlissel
konnte in Threm
Schltsselbund nicht
gefunden werden.

Ursache

Der Benutzer an der ent-
fernten Seite der Schliis-
selteil-Netzwerkverbindu
ng hat den Schlissel
abgewiesen, den Sie zu
Authentisierungszwek-
ken vorgelegt haben.

Das Schreiben von
Daten in eine bestimmte
Datei war nicht moglich.

Eine erforderliche
Datei konnte nicht
gedffnet werden.

Der ausgewahlte
Schlissel darf nur fir
Unterschriften
verwendet werden.

Der ausgewahlte
Schlissel darf nur zur
Verschlisselung
verwendet werden.

Der zur Entschliisselung
der aktuellen Nachricht
bendotigte Schlussel
befindet sich nicht in
lhrem Schliisselbund.

Losung

Verwenden Sie einen anderen Schlis-
sel zur Authentisierung der Schlissel-
teil-Netzwerkverbindung bzw.
versichern Sie dem entfernten Benut-
zer, dafd der von lhnen verwendete
Schlussel giltig ist.

Maoglicherweise ist Ihre Festplatte voll.
Eventuell befindet sich die Datei auch

auf einer Diskette, die nicht in das Dis-
kettenlaufwerk eingelegt wurde.

Vergewissern Sie sich, daR die Einstel-
lung in den PGP-Voreinstellungen rich-
tig ist. Falls Sie in letzter Zeit Dateien
in dem Verzeichnis geléscht haben, in
dem PGP installiert wurde, miissen Sie
moglicherweise das Produkt erneut
installieren.

Waébhlen Sie einen anderen Schliissel
aus, oder erzeugen Sie einen neuen,
mit dem Daten verschlisselt werden
kénnen.

Waébhlen Sie einen anderen Schliissel
aus, oder erzeugen Sie einen neuen,
mit dem Daten unterschrieben
werden kénnen.

Bitten Sie den Absender der Nachricht,
diese erneut zu senden, und vergewis-
sern Sie sich, dal? die Nachricht mit
lhrem o6ffentlichen Schlissel ver-
schlisselt wird.
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Fehler

Der gewlinschte Vorgang
kann nicht ausgefihrt
werden, da der
Ausgabepuffer zu klein ist.

Der Schliisselbund enthalt
ein fehlerhaftes
PGP-Paket.

Die Aktion konnte
aufgrund eines ungtltigen
Dateivorgangs nicht
ausgefuihrt werden.

Die angegebene
Benutzer-ID ist in dem
ausgewahlten Schliissel
bereits vorhanden. Sie
wurde daher nicht
hinzugefugt.

Die Bewertungszeit zur
PGP-Verschlusselung und
Unterschrift ist
abgelaufen. Der Vorgang
wurde abgebrochen.

Die Datei mit den
Verwaltungseinstellungen
konnte nicht gefunden
werden

Die eingegebene
PafRphrase stimmt nicht
mit der Pa3phrase des
Schlissels Uberein.

Ursache

Die Ausgabe ist fur die
Bearbeitung im internen
Puffer zu umfangreich.

Die PGP-Nachricht, mit
der Sie derzeit arbeiten,
wurde beschadigt. Mogli-
cherweise wurde auch
Ihr Schlisselbund
beschadigt.

Daten in einer bestimmten
Datei konnten entweder
nicht gelesen oder nicht
geschrieben werden.

Ein Schlissel kann nicht
um eine Benutzer-ID
erganzt werden, wenn
bereits eine identische
im jeweiligen Schlussel
vorhanden ist.

Der Testzeitraum fir das
Produkt ist abgelaufen.

Die Datei mit den Einstel-
lungen, die die vom
PGP-Administrator (hier-
bei handelt es sich ubli-
cherweise um einen
Mitarbeiter der
IS/IT-Abteilung) einge-
richtete Konfiguration ent-
halt, ist nicht vorhanden.

Sie haben eine falsche
PaRphrase eingegeben.

Losung

Beim Verschliisseln oder Unterschrei-
ben missen Sie die Nachricht mégli-
cherweise unterteilen und jeweils
kleinere Teile verschliisseln/unter-
schreiben. Beim Entschliisseln oder
Verifizieren bitten Sie den Absender,
jeweils kleinere Teile zu verschlis-
seln/zu unterschreiben und diese
erneut zu senden.

Falls die Nachricht beschadigt ist,
bitten Sie den Absender, sie erneut zu
senden. Falls Ihr Schliisselbund
beschadigt ist, versuchen Sie ihn mit
Hilfe der Sicherungskopie des Schliis-
selbundes wiederherzustellen.

Die Datei ist wahrscheinlich bescha-
digt. Versuchen Sie gegebenenfalls,
die PGP-Voreinstellungen dahinge-
hend zu andern, dafd eine andere Datei
verwendet wird.

Versuchen Sie, eine andere Benut-
zer-ID hinzuzufugen, oder léschen Sie
zuerst die identische Benutzer-ID.

Laden Sie die Freeware-Version her-
unter, oder kaufen Sie die im Handel
erhaltliche Version des Produkts.

Installieren Sie PGP erneut auf Inrem
Rechner. Falls die Meldung daraufhin
noch immer angezeigt wird, wenden
Sie sich an den PGP-Administrator
und informieren ihn bezilglich dieser
Meldung. Es mul3 ein neues
PGP-Installationsprogramm fir Sie
erzeugt werden.

Mdoglicherweise ist die Feststelltaste
aktiviert, oder Ihnen ist bei der Eingabe
ein Fehler unterlaufen. Versuchen Sie
es erneut.
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Fehler

Die gekennzeichnete
Eingabedatei ist nicht
vorhanden.

Die Nachricht/Daten
enthalt/enthalten eine
separate Unterschrift.

Die Schlisselbunddatei ist
fehlerhaft.

Diese Datei ist
schreibgeschiitzt oder in
anderer Weise geschutzt.
Der Vorgang konnte daher
nicht ausgefuhrt werden.
Falls Sie lhre
Schlusselbunddateien auf
einemWechseldatentrager
speichern,

ist méglicherweise das
Volume nicht vorhanden.

Dieser Schlissel wurde
bereits mit dem
angegebenen
Unterschriftenschliissel
unterschrieben.

Es sind zur Zeit nicht
genugend Zufallsdaten
verfugbar.

Fehler in
Domanennamenssystem

Ursache

Der eingegebene
Dateiname ist nicht
vorhanden.

Die Unterschrift fir die
Nachricht/Datei befindet
sich in einer

separaten Datei.

Daten in einer bestimm-
ten Datei konnten
entweder nicht

gelesen oder nicht
geschrieben werden.

Eine erforderliche Datei
ist schreibgeschitzt oder
wird derzeit von

einem anderen
Programm verwendet.

Ein bereits unterschrie-
bener Schlissel kann
nicht erneut unterschrie-
ben werden.

Zur Erzeugung gultiger
Zufallswerte bendtigt der
Zufallswertegenerator
weitere Eingaben.

Die von lhnen angege-
bene Zieladresse ist
falsch, oder die Netz-
werkverbindung wurde
falsch konfiguriert.

Losung

Verwenden Sie die Durchsu-
chen-Funktion, um den genauen
Namen und Pfad der gewlinschten
Datei zu ermitteln.

Doppelklicken Sie zuerst auf die Datei
mit der separaten Unterschrift.

Eine bestimmte Datei ist hdchstwahr-
scheinlich beschadigt oder nicht vor-
handen. Dabei mu3 es sich nicht
zwangsweise um die Schliisselbund-
datei handeln. Versuchen Sie gegebe-
nenfalls, einen anderen Dateinamen
oder Pfad zu verwenden.

SchlieRen Sie die anderen Anwendun-
gen, die unter Umstanden auf diesel-
ben Dateien zugreifen wie die derzeit
ausgefihrte Anwendung. Falls Sie lhre
Schlisselbunddateien auf Diskette
gespeichert haben, vergewissern Sie
sich, daR diese in das Diskettenlauf-
werk eingelegt wurde.

Mdoglicherweise haben Sie versehent-
lich den falschen Schliissel ausge-
wahlt. Wenn dies der Fall ist, wahlen
Sie einen anderen Schlissel.

Wenn Sie dazu aufgefordert werden,
bewegen Sie die Maus oder betatigen
beliebige Tasten, um Eingaben zu
erzeugen.

Vergewissern Sie sich, daf} Sie die
richtige Zieladresse angegeben haben.
Wenn Sie sich diesbezuglich sicher
sind, Uberprtfen Sie die Verbindung
mit dem Netzwerk.
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Fehler Ursache

Identische Schlisselteile
kénnen nicht
kombiniert werden

In der PGP-Bibliothek
ist nicht gentigend
Speicherplatz.

In Ihrem Schlisselbund
konnten keine
geheimen Schlissel

gefunden werden.

Socket nicht verbunden

Sie haben versucht, das-
selbe Schlisselteil zwei-
mal zu kombinieren.

Das Betriebssystem ver-
flgt nicht Gber ausrei-
chend Speicherplatz.

In Ihrem Schlisselbund
sind keine privaten
Schliissel vorhanden.

Die Netzwerkverbin-
dung mit dem Certificate
Server von PGP bzw. mit
der Schliisselteil-Netz-
werkverbindung wurde
unterbrochen.

Losung

Falls diese aus einem Schlisselteil
stammen, ist die Auswabhl eines ande-
ren Schlisselteils empfehlenswert.
Falls die Schliisselteile aus einem
Netzwerk stammen, missen Sie den
Benutzer am entfernten Ort bitten,
einen anderen Satz von Schliisseltei-
len zu senden.

Schlieen Sie andere derzeit ausge-
fuhrte Programme. LaRt sich das Pro-
blem hierdurch nicht beheben, benétigt
Ihr Rechner mdéglicherweise zusatzli-
chen Speicher.

Erzeugen Sie in PGPkeys lhr persoénli-
ches Schlusselpaar.

Versuchen Sie, die Verbindung wieder
herzustellen. Wiederholen Sie hierzu
den Vorgang, mit dem Sie die Verbin-
dung anfangs aufgebaut haben. Falls
dies fehlschlagt, Uberprifen Sie die
Verbindung zum Netzwerk.

230

PGP Desktop Security und Personal Privacy



Ubertragen von Dateien zwischen B
den Betriebssystemen Mac OS

und Windows

Das Ubertragen von Dateien nach und aus Mac OS stellt ein haufiges Problem
bei der Verwendung fast aller Datenlibertragungsprogramme dar. Dazu
gehoéren E-Mail-Anwendungen, FTP, Komprimierungsdienstprogramme und
PGP. In diesem Anhang wird gezeigt, wie dieses Problem in Version 5.5.x von
PGP gel6st wurde. Aulzerdem wird erlautert, wie die Kommunikation mit
alteren Versionen von PGP erfolgt.

In Mac OS werden Dateien nicht wie in anderen Betriebssystemen gespeichert.
Sogar das Textdateiformat von Mac OS ist anders. Mac OS-Dateien bestehen
aus zwei Dateihalften: einem Datensegment und einem Ressourcensegment.
Wenn Sie eine Datei von Mac OS nach Windows ohne Datenverlust senden
mochten, mussen die beiden Segmente vereinigt werden. Diese Vereinigung
fur die Ubertragung auf einen anderen Mac OS oder PC ohne Verlust einer
Dateihélfte erfolgt mit dem Standardverfahren ,,MacBinary*.

Ohne spezielle Software kdnnen Windows und andere Betriebssysteme aller-
dings das MacBinary-Format nicht lesen. Kann die Ziel-Software die Datei im
MacBinary-Format nicht in eine Windows-Datei umwandeln, ist die resultie-
rende Datei nicht verwendbar. Unter Windows gibt es zwar Dienstpro-
gramme von Drittanbietern zum Umwandeln der Datei in eine brauchbare
Datei, jedoch kann dies ziemlich umstandlich sein.

Altere PGP-Versionen sowie die meisten momentan auf dem Markt verfiigba-
ren Dienstprogramme versuchen in der Regel, dieses Problem weitgehend zu
ignorieren: Der Benutzer allein mul? entscheiden, ob er eine Datei beim Senden
aus Mac OS mit MacBinary verschlisseln méchte oder nicht. Die Qual der
Wahl wird in diesem Fall dem Benutzer tberlassen, der meist nicht weif3, ob
er mit MacBinary senden soll, um keine Daten zu verlieren, oder in der Hoff-
nung, dal keine wichtigen Daten verlorengehen, auf MacBinary verzichtet.
Die Entscheidung richtet sich in der Regel danach, ob die Datei nach Windows
oder Mac OS gesendet wird. Doch wie sollen Sie sich entscheiden, wenn Sie an
beide Betriebssysteme gleichzeitig senden mdéchten? In dlteren PGP-Versionen
und vielen anderen Dienstprogrammen gibt es dafiir keine befriedigende
Losung. Dies fuhrte oft zu Verwirrungen und Unannehmlichkeiten bei den
Benutzern.
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Auch der umgekehrte Fall, das Senden von Windows-Dateien in die

Mac OS-Umgebung, stellte bislang ein groRRes Problem dar. Unter Windows
werden zum ldentifizieren der Dateitypen Dateierweiterungen (z. B. .doc) ver-
wendet. Unter Mac OS haben diese Erweiterungen keinerlei Bedeutung.

Das heif3t, die Dateien werden ohne Informationen zum Dateityp oder den
Ersteller an einen Macintosh-Computer gesendet. Wenn diese Informationen
nach der Ubertragung lesbar sein sollen, miissen verschiedene komplizierte
Schritte im Dialogfeld ,,Offnen* der Erstelleranwendung vorgenommen wer-
den. Invielen Fallen muB der Benutzer sich mit den Ersteller- und Typencodes
von Mac OS auskennen, um diese in einer Drittanbieter-Anwendung manuell
einstellen zu kénnen.

Zum Gluck gibt es in den neuesten Versionen von PGP (5.5 bis 6.5) eine
Losung fur diese Probleme. Wenn alle PGP-Benutzer eine dieser beiden
Versionen verwenden wirden, mufite sich keiner mehr den Kopf dartber
zerbrechen, wie Dateien von Mac OS nach Windows und umgekehrt
gesendet werden.

Ubertragen von Dateien aus Mac OS
nach Windows
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Unter Mac OS gibt es fur das Verschlisseln bzw. Unterschreiben von Dateien
drei Optionen:

= MacBinary: Yes. Dies ist die empfohlene Option fur alle Verschlisselun-
gen beim Senden an einen Benutzer, der unter einem beliebigen Betriebs-
system ebenfalls mit PGP-Version 5.5 oder hoher arbeitet. Dies bedeutet,
dalR Mac OS-Benutzer genau die Ursprungsdatei empfangen und unter
Windows automatisch der MacBinary-Code decodiert und sogar die ent-
sprechende Dateierweiterung (z. B. .doc fur Microsoft Word- oder .ppt
fur Microsoft PowerPoint-Dateien) angehéngt wird. PGP enthélt Infor-
mationen zur Dateierweiterungen der gangigsten Anwendungen sowie
Erstellercodes von Macintosh. Sollte der Dateityp unbekannt sein oder es
sich um ein Dateiformat handeln, das es nur in Mac OS gibt, wie bei-
spielsweise bei einer Mac OS-Anwendung, bleibt die Datei im MacBi-
nary-Format und kann spater véllig intakt an einen Macintosh gesendet
werden.
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= MacBinary: No. Wenn Sie mit Benutzern kommunizieren, die mit einer
alteren Version von PGP arbeiten, muf3 der Absender entscheiden, ob mit
MacBinary gesendet werden soll, was auch fur die meisten anderen Pro-
gramme und altere Versionen von PGP fur Mac OS gilt. Wéhlen Sie diese
Option, wenn Sie an einen PC mit einer &lteren Version senden und wis-
sen, daB die Datei ohne Verwendung von MacBinary von Win-
dows-Anwendungen gelesen werden kann. Dies trifft fur die meisten
Dateien zu, die in der Regel plattformubergreifend sind, wie beispiels-
weise die von Microsoft Office-Programmen erstellten Dateien, Grafik-
dateien, komprimierte Dateien und viele andere. Der Absender oder der
Empfanger muR die Datei manuell umbenennen, damit unter Windows
die korrekte Dateierweiterung angezeigt wird. Dies ist erforderlich, da
der Windows-Empfénger nicht tGiber die Erstellerinformationen verfugt,
die normalerweise mit MacBinary verschlisselt sind.

= MacBinary: Smart. Diese Option erweist sich in ganz seltenen Féllen als
sinnvoll, wenn mit Benutzern kommuniziert wird, die tber keine neue-
ren Versionen von PGP verfligen. Bei dieser Option wird anhand einer
Daten-Analyse der Datei entschieden, ob mit MacBinary codiert wird.
Folgende Dateitypen werden nicht mit MacBinary codiert und sind
daher auf einem PC mit einer beliebigen PGP-Version lesbar:

Mit PKzip komprimierte Dateien

— Mit Lempel-Ziv komprimierte Dateien

— Musikdateien im MIDI-Format

— Mit Packlt komprimierte Dateien unter Windows
— GIF-Grafikdateien

—  Mit Stufflt komprimierte Dateien

— Mit Compactor komprimierte Dateien

— Mit Arc komprimierte Dateien

— JPEG-Grafikdateien

Wie gezeigt wurde, ist es nur bei einer begrenzten Auswahl von Dateien mog-
lich, diese mit alteren Versionen von PGP auf anderen Plattformen zu lesen,
wenn die Option ,,Smart“ verwendet wird. Alle anderen auf PCs mit einer
alteren PGP-Version empfangenen Dateien sind erst lesbar, wenn die MacBi-
nary-Codierung mit einem Drittanbieter-Dienstprogramm entfernt wird.
AulRerdem verflgt die Datei auf dem PC nur Uber die korrekte Dateierweite-
rung, wenn diese vom Benutzer vor dem Senden manuell hinzugefiigt wurde.
Bei Verwendung des ,, Smart“-Modus weicht die resultierende Datei u. U.
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vom Original ab, wenn sie an einen Macintosh gesendet wird, da die Ersteller-
und Typencodes verlorengehen kénnen. Dieser Modus wird grétenteils nur
deshalb beibehalten, da es ihn in PGP-Version 5.0 gab und einige Benutzer
eventuell nur die obengenannten Dateitypen senden méchten. Fir die meisten
Falle wird diese Option nicht empfohlen.

Zusammenfassend ist festzuhalten, da Sie immer ,,MacBinary: Yes“ (den
Standardwert) wéhlen sollten, wenn Sie nur an Version 6.x oder héher senden.
Wenn in lhrer Umgebung ausschlieBlich PGP-Version 6.x verwendet wird,
mussen Sie sich also keine Gedanken tiber den zu wéahlenden Modus machen.
Wenn Sie an Benutzer mit alteren Versionen senden, wahlen Sie bei plattform-
ubergreifenden Dateitypen ,,MacBinary: No* und bei Dateien, die fur
PC-Benutzer sowieso nicht lesbar wéren (wie z. B. eine Mac OS-Anwendung),
den Modus ,, MacBinary: Yes*“.

HINWEIS: In PGP Version 5.0 gab es die Option ,, MacBinary: No* nicht.
Um an einen PC mit VVersion 5.0 Dateitypen, die nicht in der ,, MacBinary:
Smart“-Liste aufgefuhrt sind, ohne MacBinary zu senden, muR die Datei
vor dem Senden manuell auf einen der Ersteller- und Typencodes in der
»Smart“-Liste gesetzt werden.

Windows-Dateien unter Mac OS empfangen
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Beim Decodieren wird in PGP Version 5.5 und héher automatisch versucht,
Dateierweiterungen von Dateien, die keine MacBinary-Dateien sind, in Erstel-
ler- und Typeninformationen von Mac OS umzuwandeln. Wenn Sie beispiels-
weise eine Datei aus Windows mit der Erweiterung DOC empfangen, wird die
Datei als ein Microsoft Word-Dokument gespeichert. Zum Riickumwandeln
von Dateierweiterungen in die Mac OS-Entsprechung bei Empfang auf einem
Macintosh-Computer wird dieselbe Anwendungsliste wie beim Hinzuflgen
von Dateierweiterungen bei Empfang von MacBinary-Dateien in Windows
verwendet. In fast allen Féllen erhalten Sie Dateien, die in Mac OS sofort lesbar
sind und die Sie durch Doppelklick anzeigen kénnen.

Altere Versionen von PGP fiir Mac OS verfiigen nicht tiber diese Funktion.
Der Benutzer muB dort manuell festlegen, daf3 eine Datei mit dem Namen
report.doc eine Microsoft Word-Datei ist. Nach dem Bestimmen der Ersteller-
anwendung (Microsoft Word) kdnnen Sie einfach im Pulldown-Menu des
Dialogfelds ,, Offnen* die Option ,, Alle Dateien* wahlen und die Datei 6ffnen.
Diese Funktion gibt es auch noch in vielen anderen Anwendungen, jedoch
nicht in allen. Wenn das Dokument nicht in der Anwendung getffnet werden
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kann, muR der Benutzer herausfinden, wie die entsprechenden Macin-
tosh-Ersteller- und Typencodes flr die Datei lauten und diese manuell mit
einem Drittanbieter-Dienstprogramm einstellen. Dafur werden viele kosten-

lose Dienstprogramme angeboten. Um dieses Problem zu umgehen, ist es

jedoch am einfachsten, Ihr Programm auf Version 6.x zu aktualisieren.

Unterstlitzte Anwendungen

In der folgenden Liste sind gangige Anwendungen genannt, in denen Doku-

mente erstellt werden, die beim Senden von Windows nach Mac OS und

umgekehrt automatisch durch PGP umgewandelt werden. Sie kdnnen dieser
Liste Eintrage hinzuftigen, indem Sie die Datei PGPMacBinaryMappings.txt
bearbeiten. Entfernen Sie bei einem Mac-Computer die Dateinamenerweite-
rung .TXT vom Dateinamen (die Datei PGPMacBinaryMappings finden Sie im
Verzeichnis System Folder/Preferences/Pretty Good Preferences).

PhotoShop (GIF, Photoshop-Dokumente, TGA, JPEG)
PageMaker (Versionen 3.X, 4.X, 5.X, 6.X)

Microsoft Project (Projekt- und Vorlagendateien)
FileMaker Pro

Adobe Acrobat

Lotus 123

Microsoft Word (Text-, RTF- und Vorlagendateien)
PGP

Microsoft PowerPoint

Stufflt

QuickTime

Corel WordPerfect

Microsoft Excel (viele verschiedene Dateitypen)

Quark XPress
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Ebenso werden die folgenden Dateierweiterungen umgewandelt:

Cvs ARJ IMA EPS MAC CGM
DL FLI ICO IFF IMG LBM
MSP PAC PBM PCS PCX PGM
PLT PM PPM RIF RLE SHP
SPC SR SUN SUP WMF FLC
GZ VGA HAL LZH Z EXE
MPG DVI TEX AlF ZIP AU
MOD SvX WAV TAR PCT PIC
PIT TXT MDI PAK TIF EPS
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Dieses Kapitel enthalt eine Einfuhrung und Hintergrundinformationen zur
Kryptographie und zu PGP, verfallt von Phil Zimmermann.

Weshalb ich PGP entwickelt habe

Was auch immer du tust, ist nicht von Bedeutung. Aber es ist sehr wichtig, dal’ du
es tust.”
— Mahatma Gandhi.

Esist personlich. Es ist vertraulich. Und auf3er Sie geht es niemanden etwas an.
Unter Umstanden bereiten Sie derzeit eine politische Kampagne vor, sprechen
Uber Ihre Steuerangelegenheiten oder haben eine geheime Liebesaffare.

Oder aber Sie stehen mit einem politischen Dissidenten in einem autoritéren
Staat in Kontakt. Worum es sich auch handeln mag, Sie méchten sicherlich
nicht, daf3 eine dritte Person lhre elektronische Post (E-Mail) oder Ihre vertrau-
lichen Dokumente liest. Es ist vollig normal, daf Sie Ihre Privatsphére bewah-
ren moéchten. Die Wahrung der Privatsphare ist genauso selbstverstandlich
wie die amerikanische Verfassung.

Das Recht auf Privatsphare ist implizit durchgehend in den verfassungsmagig
garantierten Grundrechten der Vereinigten Staaten, der Bill of Rights, enthal-
ten. Aber als die amerikanische Verfassung aufgesetzt wurde, sahen die Griin-
dervater keine Notwendigkeit, das Recht auf private Kommunikation
ausdrucklich festzuschreiben. Daftr gab es ja damals auch noch keinen
Grund. Schlieflich waren vor zweihundert Jahren alle Unterhaltungen privat.
Wenn sich eine andere Person néherte, ist man eben einfach hinter die nachste
Scheune gegangen und hat das Gesprach dort fortgesetzt. Es war unmdoglich,
fremde Gesprache heimlich zu belauschen. Das Recht auf private Unterhal-
tung war ein naturliches Recht, und zwar nicht nur im philosophischen Sinne,
sondern sozusagen als physikalisches Gesetz aufgrund des damaligen Stan-
des der Technik.
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Dies jedoch sollte sich mit dem Beginn des Informationszeitalters, das durch
die Erfindung des Telefons eingelautet wurde, schlagartig andern. Heutzu-
tage werden die meisten Unterhaltungen unter Nutzung elektronischer
Medien gefuihrt. Damit sind all unsere Unterhaltungen, auch die noch so pri-
vaten, fremden Personen ohne unser Wissen zuganglich. Mobiltelefone
kdnnen von jedermann mit einem Funkgerat abgehort werden. Viel sicherer
als tber Mobiltelefone gefuihrte Gespréche sind auch die via Internet Ubermit-
telten E-Mail-Nachrichten nicht. E-Mail-Nachrichten laufen den herkdmmli-
chen, per Post versandten Briefen zunehmend den Rang ab. Sie werden immer
selbstverstandlicher und sind langst nicht mehr so aufRergewodhnlich wie noch
vor wenigen Jahren. E-Mail-Nachrichten kdnnen jedoch von interessierten
Dritten regelméafig und auf automatische Weise nach beliebigen Schlissel-
wortern durchsucht werden — auf breit angelegter Basis und ohne Nachweis-
maoglichkeit. Dies ist vergleichbar mit dem Treibnetzfischen.

Mdglicherweise sind Sie der Meinung, dal? der Inhalt Ihrer E-Mail-Nachricht
legitim genug ist und eine Verschlisselung ungerechtfertigt ware. Doch wenn
Sie wirklich ein gesetzestreuer Burger sind, der nichts zu verbergen hat —
warum verschicken Sie Ihre herkdmmliche Post dann nicht immer in Form
von Postkarten? Warum fanden Sie es nicht in Ordnung, wenn sich jedermann
auf Verlangen einem Drogentest unterziehen mu3te? Warum wiirden Sie bei
einer Hausdurchsuchung durch die Polizei einen Durchsuchungsbefehl ver-
langen? Haben Sie vielleicht etwas zu verbergen? Ist die Tatsache, daf? Sie Ihre
Post in Briefumschlagen verbergen, ein Zeichen dafur, daB Sie subversive
Absichten haben, ein Drogenhé&ndler sind oder unter Verfolgungswahn lei-
den? Haben Burger, die die Gesetze befolgen, irgendeinen Grund, ihre
E-Mail-Nachrichten zu verschlisseln?

Was ware, wenn die allgemeine Ansicht bestlinde, da gesetzestreue Birger
ausschlieflich Postkarten fur ihre Post verwenden mifiten? Wenn ein
Mensch, der diese allgemeine Ansicht nicht teilt, zum Schutz seiner Privat-
sphare einen Umschlag fur seine Post verwenden wirde, wirde er Verdacht
auf sich ziehen. Die Behérden wiirden moglicherweise die Post 6ffnen, um
herauszufinden, was diese Person verbirgt. Glucklicherweise ist dies nicht die
Realitat, da die meisten Briefe durch Briefumschlage geschitzt werden.

Und niemand, der Briefumschlage zum Schutz seiner Privatsphéare verwen-
det, macht sich dadurch verdachtig. Mit dem, was alle machen, liegt man am
sichersten. Im gleichen MaRe wére es gut, wenn jeder seine E-Mails verschlis-
seln wiirde, unabhéangig davon, ob schuldig oder unschuldig, so daR keiner
sich durch Verschlisselung von E-Mails zum Schutze seiner Privatsphare ver-
dachtig machen wiirde. Betrachten Sie es einfach als eine Form von Solidaritéat.
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Bis jetzt multe die Regierung, wenn sie in die Privatsphére eines normalen
Blrgers eindringen wollte, eine bestimmte Menge an Geld und Arbeit inve-
stieren, um Briefpost abzufangen, den Umschlag mit Wasserdampf zu 6ffnen
und den Brief zu lesen. Bei telefonischer Kommunikation muBten Telefonge-
sprache abgehort und moglicherweise transkribiert werden, zumindest bevor
automatische Spracherkennung verfiigbar wurde. Solche arbeitsaufwendigen
Uberwachungsmanahmen waren in einem grofen Mafstab nicht zweckma-
Rig. Sie wurden lediglich in wichtigen Fallen durchgefiihrt, far die sich der
Aufwand zu lohnen schien.

Die ,,Senate Bill 266“, eine 1991 eingebrachte, allgemeine Gesetzesvorlage zur
Verbrechensbekdmpfung, sah einen beunruhigenden Handlungsspielraum
vor. Wenn dieser nicht bindende Beschlul? zum Gesetz geworden wére, wéren
Hersteller von sicheren Kommunikationsanlagen gezwungen worden, spezi-
elle ,,Zugangstiren* in ihre Produkte einzubauen. Auf diese Weise hatte die
Regierung verschlisselte Nachrichten von beliebigen Personen lesen kénnen.
Die Gesetzesvorlage driickt die Auffassung des Kongresses aus, dal3 Firmen,
die elektronische Kommunikationsdienste anbieten, und Firmen, die Anlagen
fur elektronische Kommunikationsdienste herstellen, sicherstellen sollen, dald
die Kommunikationssysteme der Regierung die Mdglichkeit er6ffnen, auf die
Klartextinhalte von Sprach- und anderen Daten sowie auf sonstige Ubertra-
gene Informationen zuzugreifen, wenn die entsprechende gesetzliche Grund-
lage daflr besteht. Dieser Beschlul3 gab den Ausschlag fur mich, PGP im
selben Jahr auf elektronischem Wege kostenfrei zuganglich zu machen,

kurz bevor die MalRnahme nach heftigem Protest durch Blrgerrechtsvereini-
gungen und Vertreter der Industrie abgewendet wurde.

Die Gesetzesvorlage beziglich digitaler Telefone von 1994 (Digital Telephony
Bill) sah vor, daB Telefongesellschaften in die digitalen Schalter ihrer Zentrale
fernbedienbare Abhdranschlisse einbauen sollten, um so eine neue technische
Infrastruktur zum Abhdoren per Mausklick zu schaffen. Dadurch mussen die
zustandigen Staatsbediensteten nicht einmal mehr ihr Bliro verlassen und vor
Ort Krokodilklemmen an Telefonleitungen installieren. Statt dessen kénnen
sie nun in ihrem Hauptsitz in Washington bleiben und nach Belieben Ihren
Telefongesprachen zuhoren. Selbstverstandlich ist nach diesem Gesetz immer
noch eine gerichtliche Verfigung zur Abhérung eines Gesprachs erforderlich.
Doch wahrend eine technische Infrastruktur mehrere Generationen lang
bestehen kann, kdnnen Gesetze und Richtlinien sich Gber Nacht &ndern. Wenn
sich eine Kommunikationsinfrastruktur, die fiir Uberwachungszwecke opti-
miert wurde, etabliert, kann ein Wechsel der politischen Gegebenheiten zu
einem MiBBbrauch dieses neu geschaffenen Machtmittels fihren. Politische
Verhaltnisse kénnen sich durch die Wahl einer neuen Regierung andern, aber
unter Umstanden auch ganz plétzlich, beispielsweise durch die Bombardie-
rung eines Bundesgebaudes.
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Ein Jahr, nachdem die Digital Telephony Bill von 1994 verabschiedet wurde,
enthillte das FBI Pléane, nach denen die Telefongesellschaften verpflichtet
werden sollten, in ihrer Infrastruktur die Mdéglichkeit zu schaffen, 1 Prozent
aller Telefongesprache in den gréRten amerikanischen Stadten zur gleichen
Zeitabzuhdren. Dies wirde im Vergleich zur vorherigen Situation die Anzahl
der abhdrbaren Telefone vertausendfachen. Vor 1994 wurden lediglich unge-
fahr tausend gerichtliche Abhérverfiigungen pro Jahr in den USA ausgestellt,
alle Verfugungen auf Bundes-, Staats- und lokaler Ebene zusammengenom-
men. Es ist schwer vorstellbar, wie die Regierung auch nur genug Richter ein-
stellen kdnnte, um gentgend gerichtliche Abhdrverfiigungen fur 1 Prozent
samtlicher in den USA gefiihrten Telefongesprache unterzeichnen zu kénnen,
und es ist noch weniger vorstellbar, wie gentigend Bundesbeamte eingestellt
werden kdnnten, um alle Gespréche in Echtzeit abzuhéren. Die einzig plausi-
ble Erklarung zur Verarbeitung dieser Gesprachsmengen waére die Verwen-
dung einer automatisierten Spracherkennungstechnologie in Orwellschen
Dimensionen, um alle Gespréache zu ,,durchsieben* und nach interessanten
Schlusselwdértern oder nach der Stimme eines bestimmten Sprechers zu
suchen. Falls die Regierung im ersten 1-Prozent-Anteil der Telefongespréache
nicht findet, was sie sucht, knnen die Abhdrmalinahmen auf einen anderen
1-Prozent-Anteil gerichtet werden, bis das Gesuchte gefunden wird — oder bis
die Telefonleitungen aller Personen auf subversive Gespréache hin Gberprift
worden sind. Laut FBI wird diese Kapazitat benétigt, damit sich auf kuinftige
Gegebenheiten eingestellt werden kdnne. Dieses Vorhaben fuhrte zu einer sol-
chen Entristung, dal3 es im Kongrel3 nicht angenommen wurde — zumindest
in diesem Fall, im Jahre 1995. Doch die blof3e Tatsache, daf? das FBI um die Ein-
rdumung dieser enormen Machtmittel gebeten hat, sagt einiges tber seine
Absichten aus. Die Ablehnung des Plans stimmt auch nicht ausschlieRlich
positiv, wenn Sie daran denken, daR die Digital Telephony Bill von 1994 auch
beim ersten Antrag im Jahre 1993 abgelehnt wurde.

Der technische Fortschritt erschwert die Aufrechterhaltung des privaten
Status Quo. Dieser Zustand ist alles andere als stabil. Wenn wir nichts unter-
nehmen, werden der Regierung durch neue Technologien neue Méglichkeiten
der automatisierten Uberwachung eréffnet, von denen Stalin nur traumen
konnte. Der einzige Weg, die Privatsphare auch im Informationszeitalter zu
schutzen, ist die Verwendung einer effizienten Kryptographie.

Sie missen nicht unbedingt der Regierung miftrauen, um Kryptographie ver-
wenden zu méchten. Thr Unternehmen kann von Konkurrenzfirmen,

dem organisierten Verbrechen oder auslandischen Regierungen abgehért
werden. Mehrere auslandische Regierungen sind beispielsweise daftir
bekannt, daf3 sie das Signalerkennungssystem ihres Nachrichtendienstes
gegen Unternehmen aus anderen Landern einsetzt, um ihren eigenen Firmen
einen Wettbewerbsvorteil zu verschaffen. Ironischerweise haben die
Beschrankungen der US-Regierung im Hinblick auf die Kryptographie die
Schutzmaoglichkeiten amerikanischer Firmen gegeniber auslandischen
Geheimdiensten und dem organisierten Verbrechen untergraben.
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Die Regierung ist sich der zentralen Rolle bewul3t, die die Kryptographie im
Machtverhaltnis gegentber der Bevolkerung spielen wird. Im April 1993 gab
die Clinton-Regierung eine neue politische Initiative zum Thema Verschlusse-
lung bekannt, die der Nationale Sicherheitsdienst (NSA) seit Beginn der Amts-
zeit von Préasident Bush entwickelt hatte. Das Kernsttck dieser Initiative
besteht aus einem von der Regierung hergestellten Verschllsselungsgerat,
dem ,,Clipper-Chip*, der einen neu klassifizierten NSA-Verschlisselungsal-
gorithmus enthélt. Die Regierung versuchte, die Privatindustrie zu ermutigen,
diesen Clip in all ihre Geréate zur abhdrgeschitzten Kommunikation zu inte-
grieren, wie beispielsweise abhdrgeschitzte Telefone, abhdrgeschiitzte Faxge-
réte usw. AT&T integrierte den Clipper-Chip in seine abhdrgeschitzten
Sprachprodukte. Der Haken an der Sache: Bei der Herstellung wird jeder Clip-
per-Chip mit einem eigenen, eindeutigen Schltssel geladen, und die Regie-
rung erhélt eine Kopie dieses Schlissels, die hinterlegt wird. Es besteht jedoch
kein Grund zur Beunruhigung: Die Regierung verspricht, diese Schlussel nur
zum Abhdren zu verwenden, wenn sie dazu ,,durch ein Gesetz ordnungsge-
maRk erméchtigt™ ist. Der nachste logische Schritt zur vollstéandig effektiven
Verwendung des Clipper-Chips bestiinde dann nattrlich im Verbot anderer
Formen von Kryptographie.

Die Regierung wies anfangs darauf hin, daR der Gebrauch des Clipper-Chips
nicht vorgeschrieben sei, und dal3 niemand gezwungen wiurde, diese Techno-
logie anstelle anderer Formen von Kryptographie zu verwenden. Aber die
offentliche Reaktion auf den Clipper-Chip war stark, starker, als von der
Regierung erwartet. Die Computer-Industrie sprach sich einheitlich gegen die
Verwendung des Clipper-Chip aus. FBI-Direktor Louis Freeh antwortete 1994
aufeine Frage in einer Pressekonferenz, dal? im Falle einer Nichtakzeptanz des
Clipper-Chip durch die Offentlichkeit und dem Umgehen von FBI-Abhorein-
richtungen durch nicht von der Regierung kontrollierte Kryptographie seiner
Behdrde nur der Ausweg einer Rechtsklage bliebe. Spater, nach der Tragddie
von Oklahoma City, sagte Louis Freeh vor dem Rechtskommittee des Senats
aus, daR der Zugang der Offentlichkeit zu einer effizienten Kryptographie
durch die Regierung eingeschrankt werden musse (obwohl niemand die
Vermutung ausgesprochen hatte, dal die Bombenleger Kryptographie ver-
wendet hatten).
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Das Informationszentrum zum Schutz der Privatsphare in elektronischen
Medien (EPIC) gelangte in den Besitz einiger aufschluBreicher Dokumente,
die unter das Gesetz zur Wahrung des Rechts auf Auskunft (Freedom of Infor-
mation Act) fallen. In einem Informationsdokument Giber die Bedrohung,
Anwendungen und mdgliche Losungen des Phdnomens Verschlusselung
(Originaltitel: ,,Encryption: The Threat, Applications and Potential Soluti-
ons*), das im Februar 1993 an den Nationalen Sicherheitsrat geschickt worden
war, kamen das FBI, der NSA und das Justizministerium zu dem Schluf,
daf ,,bestehende technische Losungen nur funktionieren werden, wenn sie in
alle Verschlusselungsprodukte integriert werden*. Um dies sicherzustellen,
musse durch die Gesetzgebung die Verwendung von staatlich genehmigten
Verschlusselungsprodukten oder die Befolgung von staatlich vorgegebenen
Verschlusselungskriterien vorgeschrieben werden.

Die politische Vergangenheit starkt nicht gerade das Vertrauen der Bevolke-
rung darauf, daR ein MiBbrauch von Blrgerrechten seitens der Regierung
absolut ausgeschlossen ist. Das COINTELPRO-Programm des FBI war
gegen Gruppen gerichtet, die die Regierungspolitik ablehnten.

Die Anti-Kriegs-Bewegung und die Burgerrechtsbewegung wurden bespit-
zelt. Das Telefon von Martin Luther King Jr. wurde abgehdrt. Nixon hatte eine
»Feindliste”. Nicht zu vergessen die Watergate-Affare. Der KongreR ist nun
offenbar bestrebt, Gesetze zu verabschieden, die die Burgerrechte im Medium
Internet einschranken. Zu keiner Zeit im vergangenen Jahrhundert war ein
MiRtrauen gegeniiber der Offentlichkeit von seiten der Regierung so weit tiber
das gesamte politische Spektrum verteilt wie heutzutage.

Wenn wir uns dem beunruhigenden Trend der Regierung widersetzen moch-
ten, Kryptographie gesetzlich zu verbieten, besteht eine Mdglichkeit des
Widerstands darin, Kryptographie so intensiv wie méglich zu verwenden,
solange es noch legal ist. Je starker sich die Verwendung von effizienter Kryp-
tographie verbreitet, desto schwieriger wird es fir die Regierung, die Verwen-
dung unter Strafe zu stellen. Aus diesem Grunde tragt die Verwendung von
PGP zum Erhalt der Demokratie bei.

Wenn Privatsphére nicht mehr legal ist, ist die Privatsphare den Gesetzesbre-
chern vorbehalten. Geheimdienste haben Zugang zu guten Verschliisselungs-
techniken. Dies trifft ebenfalls auf groRe Waffen- und Drogenhéandler zu. Aber
die allgemeine Bevdlkerung und politische Basisorganisationen hatten norma-
lerweise keinen Zugang zu Kryptographietechniken mit 6ffentlichen Schlts-

seln, die erschwinglich und zugleich so sicher wie die fur militarische Zwecke
verwendeten Verschlusselungsmethoden waren. Bis jetzt.

PGP ist ein Instrument, mit dem Menschen den Schutz ihrer Privatsphére in
die eigene Hand nehmen kdnnen. In unserer Gesellschaft besteht dafur ein
wachsendes Bedurfnis. Deshalb habe ich PGP entwickelt.
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Die symmetrischen Algorithmen von PGP

PGP verfugt Uber verschiedene Geheimschlusselalgorithmen zur Verschlisse-
lung der eigentlichen Nachricht. Als Geheimschlusselalgorithmus bezeichnet
man eine konventionelle oder symmetrische Blockchiffre, die denselben
Schlussel zum Ver- und zum Entschlisseln verwendet. Bei den drei symme-
trischen, von PGP angebotenen Blockchiffren handelt es sich um CAST,
Triple-DES und IDEA. Diese Algorithmen entsprechen den hdchsten profes-
sionellen Anforderungen und wurden von renommierten Kryptogra-
phen-Teams entwickelt.

Far diejenigen, die sich naher fir Kryptographie interessieren, sei angemerkt,
daf alle drei Chiffriercodes auf der Basis von 64-Bit-Blécken von Klar- und
chiffriertem Text funktionieren. CAST und IDEA verfiigen Giber Schliisselgro-
Ren von 128 Bit, wahrend Triple-DES einen 168-Bit-Schlussel verwendet. Wie
der Data Encryption Standard (DES), kénnen alle drei Verschliisselungsarten
in den Modi Cipher Feedback (CFB) oder Cipher Block Chaining (CBC) ver-
wendet werden. Sie werden von PGP im 64-Bit-CFB-Modus verwendet.

Der CAST-Verschlusselungsalgorithmus wurde in PGP aufgenommen, da es
sich dabei um einen vielversprechenden, sehr schnellen und kostenfreien
128-Bit-Blockchiffrierer handelt. Der Name dieses Algorithmus wurde aus
den Anfangsbuchstaben seiner Entwickler abgeleitet, Carlisle Adams und
Stafford Tavares von Northern Telecom (Nortel). Nortel hat zwar ein Patent
fur CAST angemeldet, die Firma hat jedoch schriftlich zugesichert, CAST
jedem ohne Lizenzgebuhren zur Verfigung zu stellen. CAST ist ein hervorra-
gend entwickelter Algorithmus, der von Personen mit einem guten Namen in
diesem Bereich entwickelt wurde. Die Entwicklung basiert auf einem sehr for-
malen Ansatz, mit einigen formal nachweisbaren Hypothesen. Daraus erge-
ben sich gute Griunde fur die Annahme, dal® der 128-Bit-Schlssel dieses
Algorithmus mit den gegenwartig bekannten Verfahren nicht entschlusselt
werden kann. CAST hat keine ineffizienten oder halb-effizienten Schltssel.
Es sprechen viele Argumente dafir, da CAST immun gegen lineare und dif-
ferentiale Kryptoanalyse ist. Diese Methoden werden in der Fachliteratur all-
gemein als die leistungsfahigsten Kryptoanalyseformen dargestellt, und
waren gleich leistungsstark im Dekodieren von DES (Data Encryption Stan-
dard). CAST ist noch zu neu, um anhand konkreter Ergebnisse beurteilt
werden zu kdnnen, aber seine formale Gestaltung und der gute Ruf seiner Ent-
wickler werden sicherlich die Aufmerksamkeit sowie kryptoanalytische
Angriffe des Restes der akademischen kryptographischen Gemeinschaft auf
sich ziehen. Ich habe fast das gleiche gute Gefuhl und Vertrauen in CAST, wie
ich es vor Jahren fur IDEA hatte, den Chiffriercode, den ich fur frihere
PGP-Versionen ausgewadhlt hatte. Zu dieser Zeit war IDEA auch noch nicht
langerfristig erprobt, aber es hat die Erwartungen nicht enttauscht.
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Die Blockchiffre IDEA (International Data Encryption Algorithm; internatio-
naler Datenverschlisselungsalgorithmus) basiert auf dem Entwicklungskon-
zept, Vorgdnge von verschiedenen algebraischen Gruppen zu mischen.

Der Algorithmus wurde von James L. Massey und Xuejia Lai an der ETH in
Zurich entwickelt und 1990 verdffentlicht. In friheren Veroffentlichungen
Uber den Algorithmus wurde er als IPES (Improved Proposed Encryption
Standard; verbesserter, vorgeschlagener Verschlisselungsstandard) bezeich-
net, der Name wurde spéter jedoch in IDEA geédndert. Bis heute hat IDEA
Angriffen wesentlich besser widerstanden als andere Chiffriercodes (bei-
spielsweise FEAL, REDOC-II, LOKI, Snefru und Khafre). Dartber hinaus
widersteht IDEA den héchst erfolgreichen differential-kryptoanalytischen
Angriffen von Biham und Shamir sowie Attacken durch lineare Kryptoana-
lyse besser als DES. Da weiterhin viele Kryptoanalyse-Spezialisten vergeblich
versuchen, IDEA zu dekodieren, wachst das Vertrauen in IDEA mit der Zeit
immer mehr. Leider war das groRte Hindernis fur die Akzeptanz von IDEA
als Standard die Tatsache, dal? Ascom Systec ein Patent auf seine Entwicklung
hat und IDEA im Gegensatz zu DES und CAST nicht allgemein kostenfrei zur
Verfugung gestellt wurde.

Als Schutz enthalt PGP im Repertoire seiner Blockchiffren Drei-Schlis-
sel-Triple-DES. DES wurde von IBM Mitte der 70er Jahre entwickelt. Obwohl
er gut entwickelt ist, ist die SchlusselgréRe von 56 Bit fur heutige Standards zu
gering. Triple-DES ist sehr effizient und wurde mehrere Jahre lang ausfuhrlich
untersucht. Er kénnte also ein sichererer Chiffriercode sein als die neueren
Chiffriercodes CAST und IDEA. Triple-DES bedeutet, dal? DES dreimal auf
den gleichen Datenblock angewandt wird. Dabei werden drei verschiedene
Schlussel verwendet; der zweite DES-Vorgang wird rickwarts, im Entschlis-
selungsmodus, durchgefuhrt. Triple-DES ist zwar deutlich langsamer als
CAST oder IDEA, jedoch ist die Geschwindigkeit fur E-Mail-Anwendungen
normalerweise nicht von grofRer Bedeutung. Obwohl Triple-DES eine Schlis-
selgroflie von 168 Bit verwendet, scheint es tber eine effektive Schlisselstéarke
von mindestens 112 Bit bei Angriffen mit einer auf3erst grolien Datenspeiche-
rungskapazitat zu verfiigen. GemaR einer Veroffentlichung von Michael
Weiner auf der Crypto96 wiirde eine auch nur annéhernd ausreichende
Datenspeicherungsmaoglichkeit dem Hacker einen Angriff ermdglichen,

der genausoviel Aufwand wie das Aufbrechen eines 129-Bit-Schlussels erfor-
dern wirde. Die Verwendung von Triple-DES wird durch keinerlei Patente
beschrénkt.
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Die offentlichen Schlussel, die mit PGP Version 5.0 oder hdher erzeugt wer-
den, enthalten eingebettete Daten, die dem Absender mitteilen, welche Block-
chiffren von der Empféngersoftware verstanden werden, so daf? die Software
des Absenders ,,weil3“, welche Chiffriercodes zum Verschlisseln verwendet
werden kdénnen. Die 6ffentlichen Diffie-Hellman/DSS-Schliissel akzeptieren
CAST, IDEA oder Triple-DES als Blockchiffre, mit CAST als Standardeinstel-
lung. Zur Zeit bieten RSA-Schliussel aus Kompatibilitatsgrinden diese Funk-
tion nicht an. Zum Senden von Nachrichten an RSA-Schlissel wird von PGP
nur die IDEA-Verschlisselung verwendet, da éltere PGP-Versionen nur RSA
und IDEA unterstutzen.

PGP-Datenkomprimierungsroutinen

PGP komprimiert normalerweise den Klartext vor der Verschlusselung,

da der Klartext nach der Verschlisselung nicht mehr komprimiert werden
kann; verschlisselte Daten kdnnen nicht komprimiert werden. Durch Daten-
komprimierung wird die Ubertragungszeit bei Modemiibertragungen verrin-
gert sowie Platz auf der Festplatte gespart und, was wichtiger ist, die
kryptographische Sicherheit gesteigert. Die meisten kryptoanalytischen Ver-
fahren nutzen im Klartext gefundene Wiederholungen zum Decodieren der
Chiffriercodes. Durch Datenkomprimierung wird diese Redundanz im Klar-
text reduziert, wodurch der Schutz vor kryptoanalytischen Angriffen deutlich
vergroRert wird. Die Komprimierung des Klartextes bedeutet einen zusétzli-
chen Zeitaufwand, doch vom Sicherheitsstandpunkt aus gesehen lohnt sich
der Aufwand.

Dateien, die zum Komprimieren zu kurz sind oder die nicht gut komprimiert
werden kdnnen, werden von PGP nicht komprimiert. AulRerdem erkennt das
Programm Dateien, die mit den meisten bekannten Komprimierungspro-
grammen erstellt wurden, wie beispielsweise PKZIP, und versucht nicht,
Dateien zu komprimieren, die bereits komprimiert worden sind.

Zur Information fur die technisch Interessierten sei angemerkt, dal? das Pro-
gramm die Freeware-ZIP-Komprimierungsroutinen verwendet, die von
Jean-Loup Gailly, Mark Adler und Richard B. Wales geschrieben wurden.
Diese ZIP-Software verwendet Komprimierungsalgorithmen, die in ihrer
Funktionsweise den von PKZIP 2.x von PKWare verwendeten Algorithmen
entsprechen. Diese ZIP-Komprimierungssoftware wurde fur PGP hauptséch-
lich aufgrund des guten Komprimierungsverhéltnisses und aufgrund ihrer
Schnelligkeit ausgewahlt.
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Als Sitzungsschliissel verwendete Zufallszahlen

PGP verwendet zur Erstellung von temporéren Sitzungsschliisseln einen
kryptographisch leistungsfahigen Generator fur Pseudo-Zufallswerte.
Wenn diese Datei mit Zufallswerten nicht existiert, wird sie automatisch
erstellt und mit echten Zufallswerten aufgefullt. Diese Zufallswerte werden
durch das PGP-Programm aus Zufallsereignissen auf der Grundlage der
zeitlichen Koordination von Tastaturbetatigungen und Mausbewegungen
abgeleitet.

Dieser Generator fullt die Zufallswertedatei bei jeder Verwendung mit neuen
Zufallswerten auf. Dabei wird neues Datenmaterial, das teilweise von der
Tageszeit oder anderen echten Zufallsquellen abgeleitet wurde, hinzugefugt
und mit den alten Daten vermischt. Der konventionelle Verschlisselungsalgo-
rithmus wird dabei als Motor fur den Zufallswertegenerator verwendet.

Die Datei mit den Zufallswerten enthalt sowohl Zufallsdatenmaterial als auch
Zufallsverschlusselungsmaterial, das zur Verschlisselung des konventionel-
len Verschlusselungsmotors fur den Zufallsgenerator verwendet wird.

Diese Zufallswertedatei sollte besonders geschitzt werden, um das Risiko zu
verringern, daf3 ein Hacker Ihre nachsten oder zuvor verwendeten Sitzungs-
schlussel aus ihr ableiten kann. Der Hacker héatte zwar sehr viel Muhe, nutzli-
che Informationen aus dieser Datei mit Zufallswerten zu ziehen, da die Datei
vor und nach jeder Verwendung kryptographisch ,,gereinigt* wird. Dennoch
ist es sinnvoll, sie vor unbefugtem Zugriff zu schiitzen. Stellen Sie nach M&g-
lichkeit sicher, dal3 nur Sie diese Datei lesen kénnen. Falls dies nicht mdglich
ist, lassen Sie andere Personen nicht beliebig Dateien von Ihrem Computer
kopieren.

Nachrichtenkern

246

Der Nachrichtenkern ist die kompakte ,,Essenz* von 160 oder 128 Bit Gr6i3e
Ihrer Nachricht oder eine Dateiprtifsumme. Sie kénnen ihn sich als ,, Fingerab-
druck* der Nachricht oder der Datei vorstellen. Der Nachrichtenkern ,,repréa-
sentiert” Ihre E-Mail-Nachricht. Wenn die Nachricht in irgendeiner Form
verandert wird, andert sich auch der aus ihr berechnete Nachrichtenkern.
Dadurch kénnen alle von einem Falscher an der Nachricht vorgenommenen
Anderungen aufgedeckt werden. Der Nachrichtenkern wird mit Hilfe einer
kryptographisch leistungsféahigen, einseitigen Hash-Funktion der Nachricht
berechnet. FUr einen Hacker sollte es rechnerisch unmdglich sein, eine Ersatz-
nachricht zu erstellen, die einen identischen Nachrichtenkern erzeugen
wiurde. In dieser Hinsicht ist ein Nachrichtenkern sehr viel besser als eine
Prifsumme, da es leicht ist, eine Nachricht mit anderem Inhalt zu erstellen,
die dieselbe Prifsumme erzeugt. Wie bei einer Prufsumme kénnen Sie die
Originalnachricht jedoch nicht von ihrem Nachrichtenkern herleiten.
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Der derzeit in PGP (Version 5.0 oder héher) verwendete Nachrichtenkernalgo-
rithmus wird SHA (Secure Hash Algorithmus; Sicherer Hash-Algorithmus)
genannt. Er wurde vom NSA fur das nationale Institut fur Standards und
Technologie (National Institute of Standards and Technology, NIST) entwik-
kelt. SHA ist ein 160-Bit-Hash-Algorithmus. Es mag Personen geben, die dem
nationalen Sicherheitsdienst NSA skeptisch gegeniberstehen, da der NSA auf
das Abhoren von Gesprachen und Entschlisseln von Codes spezialisiert ist.
Bedenken Sie jedoch, daR der NSA kein Interesse am Falschen von Unter-
schriften hat, und daR die Regierung von einem nicht zu falschenden Unter-
schriftsstandard profitieren wiirde, der verhindert, dal? jemand seine
Unterschrift zuriickweist. Dies hat verschiedene Vorteile fur die Strafverfol-
gung und das Sammeln von Beweisen. Der Algorithmus wurde au3erdem in
der gangigen Literatur vertffentlicht und von vielen der weltweit besten
Kryptologen, die sich auf Hash-Funktionen spezialisiert haben, genauestens
Uberpruft. Es besteht die allgemeine Meinung, dal? SHA ausgesprochen gut
entwickelt ist. Der Algorithmus verflgt Uber einige Verbesserungen in der
Entwicklung, mit denen alle in Nachrichtenkernalgorithmen beobachteten
Schwachen, die von Kryptologen bislang entdeckt wurden, behoben werden.
Alle neuen PGP-Versionen verwenden SHA als Nachrichtenkernalgorithmus,
um Unterschriften mit den neuen DSS-Schliusseln zu erstellen, die dem digita-
len Standard fur Unterschriften NIST entsprechen. Aus Kompatibilitatsgriin-
den wird in neuen PGP-Versionen immer noch MD5 fur RSA-Unterschriften
verwendet, da MD?5 bereits in alteren PGP-Versionen fur RSA-Unterschriften
verwendet wurde.

Der von alteren PGP-Versionen verwendete Nachrichtenkernalgorithmus ist
der MD5-Nachrichtenkernalgorithmus, der durch RSA Data Security frei
zugénglich gemacht wurde. MD5 ist ein 128-Bit-Hash-Algorithmus. 1996 wére
es dem deutschen Kryptologen Hans Dobbertin fast gelungen, MD5 zu ent-
schlisseln. Obwohl MD5 zu diesem Zeitpunkt noch nicht vollstéandig ent-
schlusselt wurde, wurden doch so ernsthafte Schwéchen festgestellt, dal es
nicht mehr zur Erzeugung von Unterschriften verwendet werden sollte. Wei-
tere Anstrengungen auf diesem Gebiet kénnten dazu fuhren, da der Algo-
rithmus vollstandig entschlusselt wird und Unterschriften somit gefélscht
werden kdnnten. Wenn Sie nicht eines Tages lhre digitale PGP-Unterschrift
auf einem gefalschten Gestédndnis finden mdchten, sind Sie am besten beraten,
wenn Sie die neuen PGP-DSS-Schlissel in Zukunft bevorzugt zum Erstellen
von digitalen Unterschriften verwenden, da DSS SHA als sicheren Hash-Algo-
rithmus verwendet.

Benutzerhandbuch 247



Phil Zimmermann tber PGP

So schiitzen Sie offentliche Schiltissel vor Manipulation
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In einem Verschlusselungssystem mit 6ffentlichen Schliisseln brauchen Sie
offentliche Schltussel nicht nach auBen zu schiitzen. Es ist sogar besser, sie so
weit wie moglich zu verbreiten. Es ist jedoch wichtig, 6ffentliche Schltssel vor
Manipulation zu schiitzen. Nur so kénnen Sie sicherstellen, dal ein 6ffentli-
cher Schlussel tatséchlich der Person gehort, zu der er zu gehdren scheint.
Dies ist wahrscheinlich die gro3te potentielle Schwachstelle in einem Krypto-
system mit 6ffentlichen Schlusseln. Im folgenden wird zuerst eine Situation
beschrieben, die im schlimmsten Fall eintreten kénnte, und dann wird erlau-
tert, wie Sie solch eine Katastrophe mit PGP sicher verhindern kdnnen.

Angenommen, Sie mdchten an eine Person namens Susanne eine private
Nachricht senden. Sie laden das 6ffentliche Schllisselzertifikat von Susanne
von einem elektronischen BBS (Bulletin Board System), d. h. einer Mailbox,
herunter. Sie verschliisseln Ihre Nachricht an Susanne mit diesem 6ffentlichen
Schlissel und senden ihn Uber die E-Mail-Funktion der Mailbox an sie.

Unglucklicherweise ist ohne Ihr oder Susannes Wissen ein anderer Benutzer
in die Mailbox eingedrungen, den wir Rainer nennen. Rainer hat einen eige-
nen offentlichen Schlussel erzeugt und die Benutzer-1D von Susanne mit
diesem 6ffentlichen Schlissel verkniipft. Er hat heimlich den echten &éffentli-
chen Schlissel von Susanne durch seinen unechten Schltssel ersetzt. Sie
benutzen nun unwissentlich diesen unechten Schliissel von Rainer anstatt
Susannes 6ffentlichen Schlissel. Diese Situation bleibt unbemerkt, da der
unechte Schltssel die Benutzer-ID von Susanne hat. Rainer kann nun die far
Susanne bestimmte Nachricht dechiffrieren, da er Gber den passenden priva-
ten Schlissel verfiigt. Er kdnnte sogar die dechiffrierte Nachricht mit dem
echten 6ffentlichen Schlissel von Susanne wieder verschlisseln und sie an
Susanne schicken, so daB kein Verdacht entsteht. Zudem kann er mit diesem
privaten Schllssel scheinbar gliltige Unterschriften von Susanne erzeugen,
da alle den unechten Schliissel zur Uberpriifung von Susannes Unterschrift
verwenden.

Sie kénnen dies nur verhindern, indem Sie 6ffentliche Schltssel vor jeglicher
Manipulation schiitzen. Wenn Sie den 6ffentlichen Schlissel von Susanne
direkt von Susanne erhalten, besteht keinerlei Problem. Dies kénnte jedoch
mit Schwierigkeiten verbunden sein, wenn Susanne tausende von Kilometern
entfernt wohnt oder zur Zeit nicht erreichbar ist.

Mdoglicherweise kénnen Sie den 6ffentlichen Schltissel von Susanne Giber einen
gemeinsamen Freund, Claus, erhalten, der weif3, dal er Uber eine echte Kopie
von Susannes Offentlichem Schlissel verfugt. Claus kdnnte Susannes 6ffentli-
chen Schlussel unterschreiben und sich somit fiir die Echtheit von Susannes
Schlussel verburgen. Claus wirde diese Unterschrift mit seinem eigenen pri-
vaten Schlussel erstellen.
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Dadurch wurde ein Unterschriftszertifikat fur den 6ffentlichen Schlussel
erstellt, das beweist, daR Susannes Schlissel nicht manipuliert wurde. Voraus-
setzung hierfur ist, daB Sie tUber eine anerkannt echte Kopie von Claus’ 6ffent-
lichem Schlussel zum Uberprufen seiner Unterschrift verfiigen.
Maoglicherweise kdnnte Claus Susanne auch eine unterschriebene Kopie lhres
offentlichen Schltssels zur Verfligung stellen. Claus wirde dann als ,, SchlUs-
selverwalter fur Sie und Susanne fungieren.

Dieses unterschriebene Zertifikat fur den 6ffentlichen Schltssel von Susanne
kdnnte von Claus oder Susanne in die Mailbox geladen werden. Sie haben die
Mdoglichkeit, es spater wieder herunterzuladen. Sie kdnnten dann die Unter-
schrift mit Hilfe von Claus’ 6ffentlichem Schltssel Gberprifen und folglich
sicher sein, daf es sich tatséachlich um Susannes 6ffentlichen Schlissel handelt.
Ein Betriiger kdnnte Sie nicht tduschen und dazu verleiten, seinen falschen
Schlussel als Susannes Schlussel zu akzeptieren, da keine andere Person von
Claus erzeugte Unterschriften falschen kann.

Eine allgemein als vertrauenswiirdig erachtete Person kénnte sich sogar
darauf spezialisieren, als SchlUsselverwalter fir Benutzer zu fungieren, indem
sie Unterschriftszertifikate fur 6ffentliche Schlussel dieser Benutzer liefert.
Diese vertrauenswirdige Person kénnte als ,, Zertifizierungsinstanz* betrach-
tet werden. Bei allen Zertifikaten fur 6ffentliche Schlussel, die Gber die Unter-
schrift der Zertifizierungsinstanz verfiigen, kénnte vollstandig darauf
vertraut werden, daB der 6ffentliche Schlussel tatsachlich und nicht nur dem
Anschein nach der entsprechenden Person gehért. Alle Benutzer, die teilneh-
men mdchten, bendétigen lediglich eine bekanntermalen gute Kopie des
offentlichen Schltssels der Instanz, um die Unterschriften der Zertifizierungs-
instanz verifizieren zu kénnen. In manchen Fallen kann die Zertifizierungsin-
stanz auch als Schlissel-Server fungieren. Benutzer, die an ein Netzwerk
angeschlossen sind, kénnten dann Gber den Schlssel-Server 6ffentliche
Schlussel in Erfahrung bringen. Es besteht jedoch kein Grund fiir eine Zertifi-
zierung der Schltssel durch den Schlissel-Server.

Eine vertrauenswurdige Zertifizierungsinstanz bietet sich besonders fur
grol3e, anonyme und zentral geleitete Firmen oder Regierungsinstitutionen
an. In einigen institutionellen Arbeitsumgebungen existieren Hierarchien von
Zertifizierungsinstanzen.

Bei dezentralisierteren Umgebungen ist es wahrscheinlich effektiver, es allen
Benutzern zu ermdglichen, als vertrauenswurdige Schlusselverwalter fur ihre
Freunde zu fungieren, anstatt auf eine zentralisierte Schlusselzertifizierungs-
instanz zurtckzugreifen.

Eine der herausragenden Funktionen von PGP ist, dal? das Programm sowohl
in einer zentralisierten Umgebung mit einer Zertifizierungsinstanz als auch in
einer weiter dezentralisierten Umgebung, in der einzelne Personen ihre priva-
ten Schliissel miteinander austauschen, verwendet werden kann.
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Der Schutz 6ffentlicher Schltssel vor méglicher Verfélschung ist das schwie-
rigste Problem in der praktischen Anwendung der Kryptographie mit 6ffent-
lichen Schltsseln. Dieses Problem ist die ,, Achillessehne* der Kryptographie
mit 6ffentlichen Schlisseln, und groRRe Teile der Software sind ausschlieBlich
dazu da, dieses Problem zu ldsen.

Sie sollten einen offentlichen Schlissel nur verwenden, wenn Sie sicher sind,
daB es sich um einen echten 6ffentlichen Schltssel handelt, der nicht verfalscht
wurde, und daRB er tatséchlich der Person gehort, zu der er angeblich gehért.
Sie kénnen sicher sein, dal? dies der Fall ist, wenn Sie das Zertifikat fr den
offentlichen Schltussel direkt von seinem Eigentiimer erhalten haben, oder
wenn es Uber die Unterschrift einer dritten Person verfugt, der Sie vertrauen
und von der Sie bereits einen echten offentlichen Schltssel erhalten haben.
Daruber hinaus sollte die Benutzer-1D den vollstandigen Namen des Schlis-
sel-Eigentimers enthalten, nicht nur den Vornamen.

Sie sollten in keinem Fall, so einfach es auch erscheinen mag, einem 6ffentlichen
Schlussel vertrauen, den Sie von einer Mailbox heruntergeladen haben,

wenn dieser nicht von einer Person unterschrieben wurde, der Sie vertrauen.
Dieser nicht zertifizierte 6ffentliche Schlissel kann durch eine beliebige
Person verfalscht worden sein, mdglicherweise sogar durch den Systemadmi-
nistrator der Mailbox.

Wenn Sie gebeten werden, das Zertifikat des 6ffentlichen Schlussels einer
anderen Person zu unterschreiben, sollten Sie sicherstellen, dal} es tatsachlich
von der Person stammt, die in der Benutzer-ID dieses Zertifikats genannt
wird. Denn mit Ihrer Unterschrift auf dem Zertifikat des 6ffentlichen Schlts-
sels dieser Person verburgen Sie sich daftr, dal? dieser 6ffentliche Schlussel
tatsachlich ihr gehort. Andere Personen, die IThnen vertrauen, akzeptieren den
offentlichen Schltssel dieser Person, weil er mit Ihrer Unterschrift versehen
ist. Sie sollten nicht auf Informationen aus zweiter Hand vertrauen. Unter-
schreiben Sie den dffentlichen Schltissel der anderen Person erst, wenn Sie
Uber unabhéangige Informationen aus erster Hand verftigen, da der Schltssel
tatsachlich zu dieser Person gehdrt. Sie sollten ihn nur dann unterschreiben,
wenn Sie ihn direkt von der betreffenden Person selbst erhalten haben.
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Um einen offentlichen Schlissel zu unterschreiben, mussen Sie nicht nur
sicherstellen, daf? der Schlussel tatsédchlich zum angegebenen Eigentiimer
gehort, da Sie den Schlissel nicht nur zum Verschliisseln einer Nachricht ver-
wenden mochten. Zertifizierende Unterschriften von autorisierten Schlussel-
verwaltern sollten ausreichend sein, um Sie davon zu Uberzeugen, daf} ein
Schlissel wirklich echt ist und Sie ihn verwenden kénnen. Wenn Sie jedoch
selbst einen Schlussel unterschreiben moéchten, sollten Sie Gber unabhangige
Informationen aus erster Hand zu dem Eigentimer dieses Schlissels verfu-
gen. Sie kdnnten beispielsweise den Eigentiimer des Schlissels anrufen und
ihm den Fingerabdruck des Schlussels nennen, um zu bestatigen, dal? der
Schlussel, den Sie haben, tatsachlich der Schliissel dieser Person ist. Stellen Sie
sicher, daR Sie mit der richtigen Person sprechen.

Denken Sie daran, daf Sie sich mit Ihrer Unterschrift fur das Zertifikat des
offentlichen Schltssels nicht fur die Integritét dieser Person verblrgen, son-
dern lediglich fur die Integritat dieses 6ffentlichen Schlussels, d. h. fur die Tat-
sache, daR der Schlissel zu dieser Person gehort. Sie riskieren also Ihre
Glaubwaurdigkeit nicht, wenn Sie den 6ffentlichen Schltissel eines Kriminellen
unterschreiben, wenn Sie absolut sicher sind, daR dieser Schlussel tatsachlich
zu ihm gehdrt. Andere Personen werden dann den Schliissel als seinen Schlus-
sel akzeptieren, da er von Ihnen unterschrieben wurde (vorausgesetzt, diese
Personen vertrauen lhnen), doch sie wiirden deshalb nicht dem Eigentumer
des Schlussels vertrauen. Vertrauen in einen Schlussel ist nicht identisch mit
dem Vertrauen in den Eigentiimer eines Schlussels.

Es ist empfehlenswert, Ihren eigenen 6ffentlichen Schliissel zusammen mit
einer Sammlung zertifizierender Unterschriften von verschiedenen Schltssel-
verwaltern aufzubewahren. So besteht die Chance, dal’ die meisten Personen
zumindest einem der SchlUsselverwalter vertrauen, die sich fur die Gultigkeit
Ihres 6ffentlichen Schllssels verblrgen. Sie konnten Ihren Schliissel mit der
angehangten Sammlung zertifizierender Unterschriften in verschiedenen
Mailboxen ablegen. Wenn Sie den 6éffentlichen Schltissel einer anderen Person
unterschreiben, senden Sie ihn mit Ihrer Unterschrift an diese Person zurtick,
so daB diese Person lhre Unterschrift in ihre Sammlung an Authentisierungen
fur ihren eigenen dffentlichen Schltssel aufnehmen kann.

Stellen Sie sicher, dal? keine andere Person die Mdglichkeit hat, Ihren eigenen
offentlichen Schliisselbund zu verfalschen. Die Uberpriifung eines neu unter-
zeichneten Zertifikats fur einen 6ffentlichen Schltssel héngt letztlich von der
Integritat der vertrauenswurdigen 6ffentlichen Schliissel ab, die sich bereits in
Ihrem Schlusselbund befinden. Stellen Sie sicher, daR Sie die physische Kon-
trolle tber Ihren offentlichen Schltsselbund haben. Er sollte sich, wie Ihr pri-
vater Schlissel, vorzugsweise auf Ihrem eigenen PC befinden und nicht auf
einem entfernten Mehrbenutzersystem. Dadurch schitzen Sie den 6ffentli-
chen Schlusselbund vor Verfélschungen, nicht vor Zugriff. Bewahren Sie eine
Sicherungskopie lhres 6ffentlichen Schltisselbundes und lhres privaten
Schlussels auf einem schreibgeschitzten Medium auf.
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Da lhr eigener vertrauenswurdiger 6ffentlicher Schltssel die letztgultige
Autoritat zum direkten oder indirekten Zertifizieren aller anderen Schlissel in
Ihrem SchlUsselbund ist, ist er der wichtigste Schlissel, der vor Falschungs-
versuchen geschitzt werden muB3. Bewahren Sie eine Sicherungskopie auf
einer schreibgeschiitzten Diskette auf.

PGP arbeitet allgemein unter der Voraussetzung, dal Sie die physische Sicher-
heit Ihres Systems und lhrer Schlusselbunde und auch Ihrer PGP-Version
selbst sicherstellen. Wenn ein Eindringling die Mdglichkeit hat, Ihre Festplatte
zu manipulieren, kann er theoretisch auch Anderungen am Programm vor-
nehmen und Sicherheitsfunktionen des Programms ausschalten, mit denen
das Verfalschen von Schlusseln verhindert wird.

Eine etwas komplizierte Art, Ihren gesamten dffentlichen Schliisselbund vor
Verfélschung zu schitzen, besteht darin, den gesamten Schlisselbund mit
Ihrem eigenen privaten Schlissel zu unterschreiben. Dies ist beispielsweise
mdglich durch das Erstellen eines separaten Unterschriftszertifikats von
Ihrem 6ffentlichen Schlusselbund.

Wie verfolgt PGP, welche Schllssel gultig sind?
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Lesen Sie zuerst den vorangegangenen Abschnitt (,,So schiitzen Sie 6ffentliche
Schlussel vor Manipulation®), bevor Sie mit diesem Abschnitt beginnen.

PGP zeichnet auf, welche Schltssel Ihres 6ffentlichen Schltisselbundes ord-
nungsgeman mit Unterschriften von vertrauenswirdigen Schltsselverwal-
tern zertifiziert wurden. Sie mussen PGP lediglich mitteilen, welchen
Personen Sie als Schliisselverwalter vertrauen, und deren Schlissel mit Ihrem
eigenen, unbedingt vertrauenswirdigen Schlissel selbst unterschreiben.
PGP kann dann das ,, Steuer Gibernehmen* und automatisch andere Schlissel
Uberprufen, die die von Ihnen bestimmten SchlUsselverwalter unterschrieben
haben. Und Sie kénnen selbstverstéandlich auch selbst weitere Schlissel direkt
unterschreiben.

PGP verwendet zur Beurteilung des Wertes eines 6ffentlichen Schltssels zwei
voneinander vollig unabhangige Kriterien, die Sie nicht miteinander verwech-
seln sollten:

1. Gehort der Schlussel tatséchlich zu der Person, zu der er zu gehéren
scheint? Anders ausgedruckt: Wurde der Schlissel durch eine vertrau-
enswurdige Unterschrift zertifiziert?

2. Gehort der Schlssel zu einer Person, der Sie bezlglich der Zertifizie-
rung anderer Schlissel vertrauen kénnen?
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PGP kann die Antwort auf die erste Frage errechnen. Die Antwort auf die
zweite Frage mussen Sie PGP genau mitteilen. Wenn Sie Frage 2 beantwortet
haben, kann PGP die Antwort zu Frage 1 fur andere Schlissel berechnen, die
von dem Schlisselverwalter unterschrieben wurden, dem Sie lhr Vertrauen
ausgesprochen haben.

Schlussel, die von einem autorisierten Schltsselverwalter zertifiziert worden
sind, werden von PGP fiir echt gehalten. Die zu autorisierten Schlusselverwal-
tern gehdrenden Schltssel wiederum mussen entweder von Ihnen oder von
anderen vertrauenswirdigen Schltsselverwaltern zertifiziert werden.

Dartber hinaus kdnnen Sie mit PGP die Eignung von bestimmten Personen
als Schliisselverwalter durch Zuweisung eines bestimmten Vertrauensgrads
prézisieren. Das Vertrauen, das Sie einem Schlisseleigentimer beztglich
seiner Eignung als Schlusselverwalter aussprechen, spiegelt nicht nur lhre
Einschatzung der persdnlichen Integritat dieser Personen wider. Es sollte auch
ausdricken, in welchem MafRe Sie dieser Person Kompetenz bei der Schlissel-
verwaltung und gutes Urteilsvermégen beim Unterschreiben von Schliisseln
zutrauen. Sie kdnnen einer Person kein, geringes oder volles Vertrauen zum
Zertifizieren von anderen offentlichen Schliisseln aussprechen. Der angege-
bene Vertrauensgrad wird in Ihrem Schltisselbund zusammen mit dem
Schlussel dieser Personen gespeichert. Wenn Sie PGP jedoch zum Kopieren
eines Schlissels von Ihrem Schliisselbund auffordern, werden diese Vertrau-
ensinformationen nicht mitkopiert, da Ihre private Meinung bezilglich des
Vertrauens vertraulich behandelt wird.

Wenn PGP die Echtheit eines dffentlichen Schliissels berechnet, Giberprift es
den Vertrauensgrad aller angehangten zertifizierenden Unterschriften.

Es berechnet einen abgewogenen Echtheitswert. Zwei Unterschriften mit
einem geringen Vertrauen werden beispielsweise als genauso vertrauenswiir-
dig betrachtet wie eine Unterschrift mit vollem Vertrauen. Die Skepsis des
Programms kann eingestellt werden. Sie kdnnen beispielsweise PGP so ein-
stellen, dal? zwei Unterschriften mit vollem Vertrauen oder drei Unterschrif-
ten mit geringem Vertrauen notwendig sind, damit ein Schlissel als echt
beurteilt wird.

Ihr eigener Schlussel wird ,,axiomatisch* von PGP als echt anerkannt und
bendtigt keine Unterschrift eines Schltusselverwalters als Gultigkeitsbeweis.
PGP weil3, welche offentlichen Schltssel zu Ihnen gehéren, indem es im priva-
ten Schliisselbund nach den entsprechenden privaten Schlisseln sucht. PGP
geht auch davon aus, dal? Sie sich selbst zum Zertifizieren anderer Schlussel
volles Vertrauen aussprechen.
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Im Laufe der Zeit werden Sie Giber immer mehr Schlssel von anderen Perso-
nen verfugen, die Sie méglicherweise als autorisierte Schltsselverwalter
bestimmen mdchten. Alle anderen Personen werden ihre eigenen autorisier-
ten Schlusselverwalter wéhlen. So bauen alle nach und nach eine Sammlung
von zertifizierenden Unterschriften anderer Personen auf und verteilen sie mit
ihrem Schlissel in der Hoffnung, dal? die Empfanger zumindest einer oder
zwei der Unterschriften vertrauen. Dadurch entsteht ein dezentrales, fehlerto-
lerantes Vertrauensnetz fir alle 6ffentlichen Schlissel.

Dieser einzigartige basisorientierte Ansatz unterscheidet sich erheblich von
den Ublichen Verwaltungssystemen fur ¢ffentliche Schltssel, die von der
Regierung und anderen Institutionen entwickelt wurden, wie beispielsweise
Internet Privacy Enhanced Mail (PEM), die auf einer zentralisierten Kontrolle
und vorgeschriebenem zentralisiertem Vertrauen basieren. Diese Standardsy-
steme beruhen auf einer Hierarchie an Zertifizierungsinstanzen, die vorschrei-
ben, wem Sie vertrauen mussen. Die dezentralisierte, probabilistische
Methode des Programms zur Bestimmung der Legitimitat 6ffentlicher Schlis-
sel stellt das Herzstuick seiner Schlisselverwaltungsarchitektur dar. In PGP
bestimmen Sie allein, wem Sie vertrauen, so daf} Sie an der Spitze lhrer priva-
ten Zertifizierungspyramide stehen. PGP ist fiir Personen bestimmt, die Ver-
antwortung lieber selbst wahrnehmen.

Die Betonung dieses dezentralisierten, basisorientierten Ansatzes bedeutet
jedoch nicht, dal? PGP in starker hierarchisch ausgepragten, zentralisierten
Verwaltungssystemen fiir 6ffentliche Schlissel nicht ebenso leistungsféhig ist.
Beispielsweise ziehen es groRe Unternehmen maoglicherweise vor, das Unter-
schreiben aller Mitarbeiterschlissel von einer zentralen Stelle oder Person vor-
nehmen zu lassen. PGP ermdglicht dieses zentralisierte Szenario als speziellen
Ausnahmefall im Rahmen des allgemeineren Vertrauensmodells von PGP.

So schitzen Sie private Schltissel vor unbefugtem Zugriff
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Schiitzen Sie Ihren privaten Schlissel und Ihre PaBphrase sorgfaltig. Falls Ihr
privater Schlussel nicht mehr sicher sein sollte, informieren Sie so schnell wie
maoglich alle betroffenen Personen dariiber, bevor eine dritte Person diesen
Schlissel verwendet, um in Threm Namen zu unterschreiben. Ein Dritter
kdnnte beispielsweise den privaten Schliissel zum Unterschreiben von
gefalschten Zertifikaten fur offentliche Schlussel verwenden. Dies kénnte fur
viele Personen problematisch werden, insbesondere dann, wenn ein groRer
Personenkreis lhrer Unterschrift vertraut. Eine Gefahrdung lhres eigenen pri-
vaten Schlussels kdnnte selbstverstédndlich auch zur Offenlegung aller an Sie
gesendeten Nachrichten fuhren.
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Um lhren privaten Schlissel zu schiitzen, sollten Sie ihn zuallererst stets sicher
aufbewahren. Sie kénnen ihn auf Ihrem PC zu Hause oder auf Ihrem Note-
book-Computer speichern, den Sie mit sich fihren. Wenn Sie einen Computer
im Buro verwenden mussen, zu dem nicht nur Sie allein physischen Zugang
haben, sollten Sie Ihren 6ffentlichen und privaten Schlisselbund auf einer
schreibgeschutzten Diskette aufbewahren und diese nicht unbeaufsichtigt las-
sen. Es ist nicht ratsam, den privaten Schlussel auf einem entfernten Host, wie
beispielsweise einem UNIX-System zur Ferneinwahl aufzubewahren. Jemand
kdnnte heimlich Ihre Modem-Leitung abhéren, Ihre Pal3phrase abfangen und
dann Ihren privaten Schlissel von dem entfernten System abrufen. Sie sollten
einen privaten Schlissel nur auf einem Computer verwenden, auf den Sie
standig zugreifen.

Speichern Sie lhre Pal3phrase nicht auf dem Computer, auf dem sich Ihre pri-
vate Schlusseldatei befindet. Das Speichern lhres privaten Schliissels und der
PaRphrase auf dem gleichen Computer ist genauso gefahrlich wie das Aufbe-
wahren der Karte fur den Geldautomaten zusammen mit der Geheimnummer
in einem Portemonnaie. Die PalBphrase darf sich also nicht auf demselben
Datentrager befinden wie die private Schllsseldatei. Am sichersten ist es,
wenn Sie lhre PaBphrase auswendig lernen und sie ausschlieflich in lhrem
Kopf speichern. Wenn Sie lhre PalRphrase aufschreiben mussen, sollten Sie
eine sichere Stelle wéhlen, mdglicherweise sogar sicherer als die Stelle, an der
Sie lhre private Schlusseldatei aufbewahren.

Fertigen Sie auBerdem Sicherungskopien von Ilhrem privaten Schltssel an.
Denken Sie daran, daR Sie Uber die einzige Kopie lhres privaten Schlissels
verfligen. Wenn Sie diese Kopie verlieren, sind alle Kopien lhres 6ffentlichen
Schlissels, die Sie Uber die ganze Welt hinweg verteilt haben, nicht mehr zu
verwenden.

Der dezentralisierte, nicht institutionelle Ansatz, den PGP zur Verwaltung
von 6ffentlichen Schlusseln unterstitzt, hat seine Vorteile. Sein Nachteil ist,
dal es keine einzige zentralisierte Liste von SchlUsseln gibt, die nicht mehr
sicher sind. Dadurch wird es etwas schwieriger, den durch unsicher gewor-
dene Schlissel verursachten Schaden einzugrenzen. Sie kénnen nur die Infor-
mation verbreiten und darauf hoffen, daR sie bei allen betroffenen Personen
ankommt.
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Im schlimmsten Fall, d. h., wenn sowohl Ihr privater Schlissel als auch die
PaBphrase nicht mehr sicher sind (und Sie dies hoffentlich auch entdecken),
mussen Sie ein ,,Schlusselricknahmezertifikat“ ausstellen. Mit diesem Zertifi-
kat warnen Sie andere Personen davor, lhren 6ffentlichen Schltssel weiterhin
zu verwenden. Sie kénnen ein solches Zertifikat mit PGP erstellen, indem Sie
im PGPkeys-Menu den Befehl ,, Zuriicknehmen* wéhlen. Alternativ kann der
zugeordnete Schlussel zur Zurticknahme diese Aufgabe flr Sie Gbernehmen.
Sie mussen das Zertifikat anschlieBend an den Certificate Server senden, so
daR andere Benutzer auf das Zertifikat zugreifen kénnen. Die PGP-Software
der Empfanger wiederum installiert das Zurticknahmezertifikat fur den
Schlissel in deren 6ffentlichen Schltisselbunden und verhindert automatisch,
daR Ihr offentlicher Schlussel versehentlich wieder verwendet wird. Sie
kdnnen dann ein neues Schlisselpaar (d. h. einen neuen privaten und einen
zugehdrigen offentlichen Schltssel) erstellen und den neuen 6ffentlichen
Schlissel verodffentlichen. Sie kdnnen auch lhren neuen 6ffentlichen Schltssel
und das Zurtcknahmezertifikat fiir den Schltssel fur Ihren alten Schltssel
zusammen verschicken.

Was passiert, wenn Sie Ihren privaten Schlissel verlieren?
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Sie kénnen lhren eigenen privaten Schlissel zuriicknehmen, indem Sie im
PGPkeys-Menu den Befehl ,, Zurticknehmen* wahlen und ein
Zurucknahmezertifikat ausstellen, das mit lhrem eigenen privaten Schltssel
unterschrieben wird.

Aber was kdnnen Sie tun, wenn Sie Ihren privaten Schlussel verlieren,

oder wenn lhr privater Schlussel zerstért wurde? Sie kdnnen den 6ffentlichen
Schlussel nicht selbst zurticknehmen, da Sie lhren eigenen privaten Schltssel
zum Zuriicknehmen bendtigen, diesen aber nicht mehr besitzen. Wenn Sie
Ihrem Schlussel keinen Rucknahmeschlissel zugeordnet haben (d. h., einen
PGP-Benutzer, der den Schlissel in Ihrem Namen zurticknehmen kann), so
mussen Sie jeden Benutzer, der Ihren Schlussel unterzeichnet hat, darum bit-
ten, seine Zertifizierung zuriickzunehmen. Dadurch erfahren alle Personen,
die lIhren Schlussel aufgrund des ausgesprochenen Vertrauens einer lhrer
Schlusselverwalter verwenden mdchten, dal Sie IThrem 6ffentlichen Schlussel
nicht vertrauen kdnnen.

Weitere Informationen zu zugeordneten Riicknahmeschlisseln finden Sie im
Abschnitt ,,So legen Sie einen zugeordneten Ricknahmeschlissel fest* in
Kapitel 6.
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Lassen Sie sich nicht tauschen

Wenn Sie ein kryptographisches Software-Paket tiberprifen, stellt sich am
Ende immer die Frage, warum Sie diesem Produkt trauen sollten. Selbst wenn
Sie den Quellcode selbst tGberprifen, haben Sie vielleicht nicht gentigend
Erfahrung in der Kryptographie, um die Sicherheit wirklich beurteilen zu kdn-
nen. Und selbst wenn Sie viel Erfahrung in der Kryptographie besitzen,
konnen Sie kleine Schwéchen in den Algorithmen maglicherweise Ubersehen.

Als Student erfand ich in den friihen siebziger Jahren ein meiner Meinung
nach brillantes Verschlisselungssystem. Um chiffrierten Text zu erzeugen,
fugte ich zum Klartextdatenstrom einen einfachen Datenstrom aus Pseudozu-
fallswerten hinzu. Ich war der Ansicht, dal3 dadurch jedwede Haufigkeitsana-
lyse an dem chiffrierten Text vereitelt wirde und selbst die raffiniertesten
Geheimdienste der Regierung den Text nicht decodieren kdnnten. Ich war
mehr als stolz auf meine Idee.

Jahre spéater entdeckte ich genau dieses System in mehreren einleitenden
Texten und Lernmaterialien zur Kryptographie. GroRartig. Andere Kryptolo-
gen hatten dieselbe Idee gehabt. Leider wurde das System als einfache Ubung
zu dem Thema verwendet, wie ein Verschliisselungssystem mit einfachen
kryptographischen Techniken aufgebrochen werden kann. So viel zu meiner
genialen ldee.

Aus dieser demutigenden Erfahrung lernte ich, wie schnell man beim Entwi-
kkeln eines Verschlusselungsalgorithmus ein falsches Sicherheitsgefuihl ent-
wickeln kann. Die wenigsten Menschen sind sich bewul3t, wie extrem
schwierig es ist, einen Verschlisselungsalgorithmus zu entwickeln, der
andauernden und hartnéackigen Angriffen eines raffinierten Gegners wider-
stehen kann. Viele allgemein ausgebildete Software-Ingenieure haben in
bester Absicht ebenso einfach zu decodierende Verschlisselungssysteme (oft-
mals sogar dasselbe Verschlisselungssystem) entwickelt, und manche dieser
Systeme wurden in kommerzielle Verschlisselungssoftwarepakete eingebun-
den und fir sehr viel Geld an Tausende arglose Benutzer verkauft.

Dies ist vergleichbar mit dem Verkauf eines Sicherheitsgurtes, dessen Design
vom aufleren Eindruck her Giberzeugend ist, der jedoch bei der geringsten
Geschwindigkeit im Aufpralltest aufspringt. Sich auf diese Sicherheitsgurte
zu verlassen, kann schlimmere Folgen haben, als gar keinen Sicherheitsgurt zu
verwenden. Denn niemand vermutet, dal? Gurte untauglich sind — bis es wirk-
lich zum Unfall kommt. Wenn Sie sich auf eine schwache kryptographische
Software verlassen, setzen Sie unter Umstanden wichtige und vertrauliche
Daten unbewuft einem Risiko aus, was Sie ohne die kryptographische Soft-
ware vielleicht nicht getan hatten. Moéglicherweise fallt Ihnen noch nicht
einmal auf, dal eine unbefugte Person auf Ihre Daten zugegriffen hat.
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In manchen kommerziellen Software-Paketen wird der DES-Standard
(Federal Data Encryption Standard) verwendet, ein recht guter, konventionel-
ler Algorithmus, der von der Regierung fur den professionellen Gebrauch
(seltsamerweise jedoch nicht flr unter Geheimschutz gestellte Informationen
—hmmm..) empfohlen wird. DES kann in verschiedenen ,,Betriebsmodi* ver-
wendet werden, wobei einige qualitativ besser sind als andere. Die Regierung
empfiehlt ausdrtcklich, fir Nachrichten nicht den einfachsten und unsicher-
sten Modus, den ECB-Modus (Electronic Codebook), zu verwenden. Sie emp-
fiehlt jedoch die leistungsstarkeren und komplexeren Modi CFB (Cipher
Feedback) und CBC (Cipher Block Chaining).

Leider wird in den meisten mir bekannten kommerziellen Verschlisselungs-
programmpaketen der ECB-Modus verwendet. Als ich mit einigen der Ent-
wickler dieser Programme sprach, sagten sie mir, daf sie noch nie vom CBC-
oder CFB-Modus gehért hatten und dald ihnen nichts tber die Schwachen des
ECB-Modus bekannt sei. Schon allein die Tatsache, dafl? die Entwickler dieser
Programme Uber so wenig kryptographische Kenntnisse verfuigen, daf3 ihnen
diese elementaren Konzepte nicht bekannt sind, ist nicht gerade beruhigend.
AufRerdem werden die DES-Schlussel in diesen Programmen zum Teil auf
ungeeignete und unsichere Weise verwaltet. Diese Software-Pakete enthalten
oft auch einen zweiten, schnelleren Verschlisselungsalgorithmus, der anstelle
des langsameren DES verwendet werden kann. Die Entwickler dieser Pro-
grammpakete waren oft der Meinung, dal3 der eigene schnelle Algorithmus
genauso sicher wie DES sei, doch nach einigen Nachfragen stellte ich immer
wieder fest, dal es sich lediglich um eine Variante des ,,genialen Systems*
aus meiner Studentenzeit handelte. Teilweise wollten die Entwickler die
Funktionsweise ihrer eigenen Verschlisselungssysteme tiberhaupt nicht
preisgeben, versicherten mir jedoch, es handle sich um ein geniales System,
und ich solle ihnen ruhig vertrauen. Ich bin sicher, dal3 die Entwickler ihren
Algorithmus fur genial halten, aber wie kann ich sicher sein, wenn ich ihn mir
nicht ansehen kann?

Fairerweise muR ich an dieser Stelle anmerken, dal? diese extrem leistungs-
schwachen Produkte in den meisten Féllen nicht von Firmen stammen,
die sich auf kryptographische Technologie spezialisiert haben.
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Selbst die wirklich guten Software-Pakete, die DES in den korrekten Betriebs-
modi verwenden, weisen noch Probleme auf. Der Standard-DES-Modus ver-
wendet einen 56-Bit-Schlssel, der nach heutigen Standards zu klein ist und
auf dem gegenwartigen Stand der Technik durch umfangreiche Schlis-
sel-Suchfunktionen auf speziellen, extrem leistungsfahigen Rechnern leicht
aufgebrochen werden kann. Der DES-Algorithmus hat seinen Zweck erfillt
und sollte nun in Rente gehen, ebenso wie die Software-Pakete, die auf diesem
Algorithmus aufbauen.

Der Hersteller AccessData (http://www.accessdata.com) bietet ein kosten-
gunstiges Software-Paket an, durch das die in WordPerfect, Lotus 1-2-3,

MS Excel, Symphony, Quattro Pro, Paradox, MS Word und PKZIP verwende-
ten integrierten Verschlisselungssysteme aufgebrochen werden. Es errat
nicht nur einfach PalRwdrter —es bedient sich richtiger Kryptoanalyse. Manche
Personen kaufen es, weil sie das PalRwort fur ihre eigenen Dateien vergessen
haben. Strafrechtliche Behdrden nutzen diese Programme ebenfalls, um die
von ihnen beschlagnahmten Dateien lesen zu kénnen. Der Entwickler des Pro-
gramms, Eric Thompson, erz&hlte mir, dal3 sein Programm zum EntschlUsseln
lediglich den Bruchteil einer Sekunde bendtigt, doch dal er einige Verzége-
rungsschleifen eingebaut habe, um den Decodierungsprozel zu verlangsa-
men, so daB dieser fur den Kunden nicht zu einfach erscheint.

Im Bereich abhdrsicherer Telefonanlagen sind Ihre Auswahlmaéglichkeiten
beschrankt. Das meistverkaufte System ist die STU-III (Secure Telephone
Unit), hergestellt von Motorola und AT&T flr einen Preis zwischen 2.000 und
3.000 US-Dollar und von der Regierung fuir Geheimhaltungszwecke verwen-
det. Es verwendet leistungsfahige Kryptographie. Zum Kauf dieser leistungs-
fahigen Version benétigt man jedoch eine spezielle Lizenz von der Regierung.
Auf dem Markt ist eine Version von STU-III erhéltlich, die entsprechend den
Wiinschen des NSA abgeschwécht wurde. Dariber hinaus gibt es eine Export-
version, die noch wesentlich starker abgeschwacht wurde. AuRerdem gibt es
das System Surity 3600 von AT&T fir 1.200 US-Dollar, das den bertihmten
Clipper-Chip der Regierung zur Verschlisselung verwendet, mit bei der
Regierung hinterlegten Schlisseln, um Abhdoraktionen zu erleichtern. Dartber
hinaus gibt es nattirlich noch die analogen (nicht digitalen) Sprachverwdrfler,
die Sie Uber Kataloge ftir Méchtegernspione bestellen kénnen und die im
Sinne der Kryptographie absolut nutzlos sind. Sie werden jedoch als ,,sichere*
Kommunikationsprodukte an Kunden verkauft, die sich in der Materie nicht
auskennen.
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Auf eine gewisse Art ist Kryptographie mit Medikamenten zu vergleichen.
Die richtige Qualitat und Zusammensetzung kann von grof3ter Bedeutung
sein. Penicillin schlechter Qualitat sieht genauso aus wie Penicillin guter Qua-
litat. Sie kdnnen feststellen, ob Ihr Tabellenkalkulationsprogramm funktio-
niert, aber wie stellen Sie fest, ob das Kryptographieprogramm
leistungsschwach ist? Von einem schwachen VerschlUsselungsalgorithmus
erzeugter chiffrierter Text sieht genauso tUiberzeugend aus wie von einem effi-
zienten Verschlusselungsalgorithmus erzeugter chiffrierter Text. Es gibt viel
unwirksame Medizin auf dem Markt. Und es gibt viele Kurpfuscher. Doch im
Gegensatz zu den Wunderdoktoren von friiher wissen die Software-Entwick-
ler von heute oft noch nicht einmal, daB ihr Produkt wirkungslos ist.

Sie mdgen gute Software-Ingenieure sein, doch sie haben im Regelfall nicht
eine einzige wissenschaftliche Verdoffentlichung Uber Kryptographie gelesen.
Sie sind jedoch der Meinung, dal? sie ein gutes kryptographisches Programm
schreiben kdnnen. Und warum auch nicht? Schlielilich scheint es vom Gefiihl
her so einfach zu sein. Und ihre Programme scheinen gut zu funktionieren.

Jeder, der der Meinung ist, ein nicht zu entschltsselndes Verschlisselungssy-
stem entwickelt zu haben, ist entweder ein unglaublich begnadetes Genie oder
naiv und unerfahren. Unglicklicherweise habe ich es manchmal mit Mochte-
gernkryptologen zu tun, die ,, Verbesserungen* an PGP durch Hinzuftigen
von selbstentwickelten Verschliisselungsalgorithmen durchfihren mdchten.

Ich erinnere mich an ein Gespréach mit Brian Snow, einem angesehenen
NSA-Kryptologen. Er sagte mir, er wirde keinem Verschlisselungsalgorith-
mus vertrauen, dessen Entwickler sein Metier nicht ,,von der Pike auf* durch
intensive Beschaftigung mit dem Entschliisseln von Codes erlernt hatte.

Das horte sich sehr vernlinftig an. Ich stellte fest, dall so gut wie kein berufli-
cher Kryptograph dieses Kriterium erfullte. ,,Stimmt,* sagte er mit einem
selbstbewuf3ten Lacheln, ,,und das macht die Arbeit fir den NSA um
einiges einfacher.” Ein bedngstigender Gedanke. Auch ich erftllte dieses
Kriterium nicht.
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Und auch die Regierung hat unwirksame Medizin verbreitet. Nach dem Zwei-
ten Weltkrieg verkauften die USA deutsche Enigma-Chiffriergerate an Regie-
rungen der Dritten Welt. Sie sagten ihnen jedoch nicht, daB die Alliierten den
Enigma-Code schon wahrend des Krieges entschlisselt hatten. Diese Tatsache
wurde jahrelang geheimgehalten. Selbst heute wird weltweit in vielen
UNIX-Systemen noch die Enigma-Chiffriercodes zur Verschlisselung von
Dateien verwendet, was teilweise darin begriindet ist, daf3 die Regierung der
Verwendung von besseren Algorithmen durch Gesetze Steine in den Weg
gelegt hat. Sie versuchte sogar, die erstmalige Veroffentlichung des RSA-Algo-
rithmus im Jahre 1977 zu verhindern. AuRerdem bekdmpft die Regierung seit
Jahren rigoros alle Anstrengungen von seiten der Wirtschaft, sichere Telefone
fur die breite Offentlichkeit zu entwickeln.

Die wichtigste Aufgabe des Nationalen Sicherheitsdienstes der amerikani-
schen Regierung besteht im Sammeln von Informationen, in erster Linie durch
verdecktes Abhdren von Privatgesprachen (Buchtip: The Puzzle Palace von
James Bamford). Der NSA hat erhebliche Fahigkeiten und Ressourcen zum
Entschlisseln von Codes aufgebaut. Wenn die Bevilkerung keine Mdéglichkeit
hat, ihre Privatsphére durch Anwendung effektiver kryptographischer
Methoden zu schitzen, wird dem NSA die Arbeit um einiges leichter
gemacht. Der NSA hat auch das Recht, Verschlisselungsalgorithmen zu
bewilligen und zu empfehlen. Manche Kritiker fuhren an, daf hier ein Inter-
essenkonflikt vorliegt, so als wirde man ,,den Bock zum Gartner machen*.
In den 80er Jahren unterstUtzte der NSA intensiv einen konventionellen Ver-
schlusselungsalgorithmus, der von ihm selbst entwickelt wurde (das
COMSEC-Programm) — tiber die Funktionsweise konnte jedoch keine Aus-
kunft gegeben werden, da diese der Geheimhaltung unterlag. Der NSA wollte
erreichen, dal? andere dem Algorithmus vertrauen und ihn verwenden. Aber
jeder Kryptologe kann Ihnen sagen, daf ein gut entwickelter Verschlisse-
lungsalgorithmus nicht geheimgehalten werden muf3, um sicher zu bleiben.
Es mussen lediglich die Schliissel geschitzt werden. Wie kann irgend jemand
wirklich wissen, ob der von der NSA geheimgehaltene Algorithmus sicher ist?
Es ist nicht schwer fur den NSA, einen Verschlusselungsalgorithmus zu ent-
wickeln, der nur von ihm entschlisselt werden kann, wenn niemand sonst
den Algorithmus Uberprufen kann.
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Es gibt drei Hauptfaktoren, die die Qualitat von kommerziellen kryptographi-
schen Programmen in den USA unterminiert haben:

= Der erste Faktor ist das praktisch allgegenwartige Kompetenzdefizit bei
Programmierern kommerzieller Verschlisselungsprogramme (obwohl
sich dies seit der Verd6ffentlichung von PGP allmahlich &ndert). Jeder
Software-Ingenieur hélt sich fur einen Kryptologen, was zu einer enor-
men Verbreitung von dufierst schlechter Verschlisselungssoftware
gefuhrt hat.

= Der zweite Faktor ist, daB der NSA absichtlich und systematisch alle
guten kommerziellen Verschlusselungstechnologien durch Einschiichte-
rungsmafnahmen und wirtschaftlichen Druck unterdriickt. Eine
Methode sind u. a. strikte Exportkontrollen fuir Verschlisselungspro-
gramme, was aufgrund der wirtschaftlichen GesetzméaRigkeiten im Soft-
ware-Marketing dazu fuhrt, dal amerikanische
Verschlisselungsprogramme im internationalen Wettbewerb direkt
benachteiligt werden.

= Die dritte der drei wichtigsten Unterdriickungsmethoden besteht darin,
daR alle Softwarepatente fur alle auf 6ffentlichen Schltsseln basierenden
Verschlusselungsalgorithmen an eine einzige Firma vergeben wurden,
wodurch ein Hindernis geschaffen wurde, durch das die Verbreitung
dieser Technologie weiter unterdriickt wurde (obwohl dieses Kartell fur
kryptographische Patente im Herbst 1995 zusammenbrach).

Die eindeutige Konsequenz all dieser Faktoren war, dal3 vor der Veroffentli-
chung von PGP in den USA kaum ein VerschlUsselungsprogramm erhéltlich
war, das hoéchsten Sicherheitsanforderungen entsprach und vielseitig
einsetzbar war.

Ich bin nicht so tiberzeugt von der Sicherheit von PGP, wie ich als Student von
der Genialitat meines Verschlisselungsprogramms Giberzeugt war. Wenn ich
so sicher ware, ware das ein schlechtes Zeichen. Aber ich glaube nicht,

dal} PGP eklatante Schwéachen aufweist (obwohl ich ziemlich sicher bin,

daf es Fehler enthalt). Ich habe die besten Algorithmen aus der kryptographi-
schen Standardliteratur ausgewahlt. Die meisten dieser Algorithmen wurden
von Experten genauestens Uberprift. Ich kenne viele der weltweit fihrenden
Kryptologen und habe mit einigen von ihnen eine Vielzahl der in PGP ver-
wendeten kryptographischen Algorithmen und Protokolle besprochen. Das
Programm ist ausgiebig erforscht und geprift worden und wurde nach jahre-
langer Arbeit fertiggestellt. Und ich arbeite nicht fir den NSA. Aber Sie
maussen sich beztglich der kryptographischen Verlalichkeit von PGP nicht
bloR auf mein Wort verlassen, da der Quellcode zum Uberpriifen meiner Aus-
sage zur Verflgung steht.
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Noch eine letzte Aussage zu meiner Bemihung um kryptographische Qualitat
in PGP: Seit der Entwicklung und Freigabe der ersten PGP-Version im Jahr
1991 wurde drei Jahre lang vom amerikanischen Zoll wegen der Verbreitung
von PGP auBerhalb der USA strafrechtlich gegen mich ermittelt. Es bestand
die Gefahr einer strafrechtlichen Verfolgung und jahrelanger Gefangnisstrafe.
Die Regierung zeigte Ubrigens bei keinem anderen kryptographischen Pro-
gramm irgendwelche Zeichen von Aufregung. Erst PGP loste Alarm aus.
Was sagt Ihnen dies bezuglich der Qualitéat von PGP? Mein Ruf beruht auf der
kryptographischen Qualitat meiner Produkte. Ich werde meinen Einsatz flr
unser Recht auf Privatsphare, fur das ich meine Freiheit aufs Spiel gesetzt
habe, nicht verraten. Ich werde kein Produkt zulassen, das meinen Namen
tragt und tber geheime Hinterttren verfugt.

Sicherheitsrisiken

»Wenn alle PCs weltweit — d. h. 260 Millionen Computer —an einer einzigen von PGP
verschlisselten Nachricht arbeiten wiirden, wiirde es im Schnitt immer noch ungefahr
12 Millionen mal das Alter des Universums dauern, bis eine einzige Nachricht decod-
iert werden kénnte.*

— William Crowvell, Stellvertretender Direktor des Nationalen Sicherheitsdien-
stes der USA (NSA), 20. Marz 1997.

Es gibt kein Datensicherheitssystem, das absolut sicher ist. PGP kann auf ver-
schiedene Weise umgangen werden. In allen Datensicherheitssystemen
mussen Sie sich selbst die Frage stellen, ob der Wert der Daten, die Sie zu
schitzen versuchen, fur den Hacker hoher einzustufen ist als die Kosten fur
den Angriff. Sie sollten sich also vor Angriffen schiitzen, die geringen Auf-
wand erfordern, und sich keine Sorgen tber aufwendige Angriffe machen.
Einige der im folgenden beschriebenen Szenarios erscheinen vielleicht tber-
maRig paranoid, doch ein solcher Ansatz ist geeignet, um eine verninftige
Diskussion uber Sicherheitsrisiken zu fuhren.
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Kompromittierte Pal3phrasen oder private Schiltssel

Der wahrscheinlich einfachste Angriff ist moglich, wenn Sie die Palphrase fir
Ilhren privaten Schliissel aufschreiben. Wenn jemand die Pal3phrase herausfin-
det und zudem Zugriff auf Ihre private SchlUsseldatei erhélt, kann er

Ihre Nachrichten lesen und Nachrichten und Dateien in Ihrem Namen unter-
schreiben.

Im folgenden finden Sie einige Empfehlungen zum Schutz Ihrer Palphrase:

1. Verwenden Sie keine PaBphrasen, die leicht erraten werden kénnen, wie
beispielsweise den Namen lhrer Kinder oder Ihres Partners.

2. Verwenden Sie Leerzeichen und eine Kombination aus Zahlen und
Buchstaben in Ihrer PaBphrase. Wenn Sie ein einziges Wort fur Ihre PaR-
phrase verwenden, kann es von einem Computer leicht durch Auspro-
bieren aller Wérter im Worterbuch gefunden werden. Deshalb ist eine
PaRphrase wesentlich besser als ein PaBwort. Ein raffinierterer Hacker
konnte allerdings auch ein Buch mit beriihmten Zitaten in seinen Com-
puter einscannen, um lhre Paliphrase zu finden.

3. SeienSie kreativ. Verwenden Sie eine leicht zu merkende, aber schwer zu
erratende PaRphrase. Sie kénnen schnell selbst eine PaBphrase erfinden,
indem Sie kreativ unsinnige Redewendungen oder unbekannte oder
leicht veranderte literarische Zitate verwenden.

Verfalschter 6ffentlicher Schltssel

264

Eines der groten Sicherheitsrisiken besteht, wenn 6ffentliche Schltssel ver-
falscht werden. Dies ist mdglicherweise das grofite Sicherheitsrisiko in einem
Kryptosystem mit 6ffentlichen Schlisseln, zum Teil deshalb, weil die meisten
Neueinsteiger es nicht direkt erkennen.

Noch einmal zusammengefalit: Vergewissern Sie sich, wenn Sie den 6ffentli-
chen Schlissel von einer anderen Person verwenden, daf3 dieser Schltssel
nicht verféalscht wurde. Sie sollten einem neuen 6ffentlichen Schltssel einer
anderen Person nur trauen, wenn Sie ihn direkt von seinem Eigentiimer erhal-
ten haben oder wenn er von jemandem unterschrieben wurde, dem Sie ver-
trauen. Stellen Sie sicher, dal? keine andere Person die Méglichkeit hat, Ihren
eigenen offentlichen Schlusselbund zu verfalschen.

Stellen Sie sicher, daR Sie die physische Kontrolle tiber Ihren 6ffentlichen
Schlusselbund und Ihren privaten Schlissel haben. Thr Schlisselpaar sollte
sich vorzugsweise auf Ihrem eigenen PC und nicht auf einem entfernten
Mehrbenutzersystem befinden. Behalten Sie eine Sicherungskopie von beiden
Schlusselbunden.
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Nicht vollstandig geloschte Dateien

Ein weiteres potentielles Sicherheitsproblem wird durch die Art und Weise
verursacht, mit der in den meisten Betriebssystemen das L&schen von Dateien
gehandhabt wird. Wenn Sie eine Datei verschlusseln und dann die urspring-
liche Klartextdatei I6schen, werden die Daten durch das Betriebssystem nicht
wirklich physisch geldscht. Es markiert die Datenblocke auf der Festplatte
lediglich als geldscht, um so zu kennzeichnen, dal der Speicherplatz spater
wieder verwendet werden kann. Das ist so, als ob man vertrauliche Papierdo-
kumente ins Altpapier und nicht in den Papier-Shredder geben wiirde.

Die Datenbldcke auf der Festplatte enthalten immer noch die urspriinglichen,
vertraulichen Daten, die Sie I6schen wollten, und werden wahrscheinlich
spater einmal durch neue Daten Uberschrieben. Wenn ein Hacker diese
geldschten Datenbldcke von Threr Festplatte kurz nach der Zuordnungsaufhe-
bung einliest, kdnnte er Ihren Klartext wiederherstellen.

Dies kdnnte sogar versehentlich geschehen, falls ein Problem mit der Fest-
platte besteht und Dateien unabsichtlich geléscht oder beschadigt wurden.
Ein Wiederherstellungsprogramm fiir die Festplatte kann zur Wiederherstel-
lung der beschadigten Dateien verwendet werden. Das hat jedoch oft zur
Folge, daR vorher geléschte Dateien zusammen mit allen anderen Daten wie-
derhergestellt werden. lhre vertraulichen Dateien, die Sie nie mehr wiederzu-
sehen glaubten, kénnten dann wieder auftauchen und von der Person,

die versucht, Ihre beschadigte Festplatte wiederherzustellen, eingesehen wer-
den. Auch wéhrend Sie die urspringliche Nachricht mit einem Textverarbei-
tungsprogramm oder einem Texteditor erstellen, kénnen, bedingt durch die
interne Arbeitsweise dieser Programme, moéglicherweise mehrere temporére
Kopien lhres Textes auf der Festplatte erstellt werden. Diese temporéren
Kopien Ihres Textes werden vom Textverarbeitungsprogramm nach der Fer-
tigstellung gel6scht, doch die heiklen Daten befinden sich als Fragmente
immer noch irgendwo auf lhrer Festplatte.

Die einzige Moglichkeit, die Wiederherstellung des Klartextes unméglich zu
machen, besteht darin, die geléschten Klartextdateien auf irgendeine Art zu
Uberschreiben. Wenn Sie nicht sicher sind, ob die geléschten Datenblécke auf
der Festplatte bald tGberschrieben werden, missen Sie absolut sicherstellen,
dal die Klartextdatei sowie alle Dateifragmente, die méglicherweise vom
Textverarbeitungsprogramm auf der Festplatte zuriickgelassen wurden,
Uberschrieben werden. Sie kdnnen alle auf der Festplatte verbliebenen Klar-
textfragmente Uberschreiben. Verwenden Sie dazu PGP Secure Wipe oder
PGP Freespace Wipe.
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Viren und Trojanische Pferde
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Ein Angriff kdnnte auch durch einen speziell entwickelten, feindlichen Com-
puter-Virus oder ,,-Wurm* erfolgen, der PGP oder Ihr Betriebssystem infizie-
ren kénnte. Dieser hypothetische Virus kdnnte so programmiert sein, dald er
Ihre PaBphrase, Ihren privaten Schlussel oder dechiffrierte Nachrichten erfaf3t
und die erfa3ten Daten in eine Datei schreibt oder tber ein Netzwerk an den
Eigentimer des Virus schickt. Der Virus kdnnte moglicherweise auch die
Funktionsweise von PGP verandern, so daf? Unterschriften nicht mehr richtig
Uberpruft werden. Dieser Angriff ist kostengunstiger als ein kryptoanalyti-
scher Angriff.

Der Schutz vor dieser Art von Angriffen fallt in den Bereich des allgemeinen
Schutzes vor Virusinfektionen. Es werden einige relativ brauchbare Antivi-
renprodukte auf dem Markt angeboten, und es gibt einige ,, Hygienemaflinah-
men“, mit denen die Gefahr einer Virusinfektion in hohem Mal3e verringert
werden kann. Eine vollstandige Darstellung mdglicher Malinahmen gegen
Viren und Wirmer geht tber den Rahmen dieses Dokuments hinaus.

PGP verfugt Uber keine Verteidigungsmechanismen gegen Viren und geht
davon aus, dal Ihr PC eine sichere Umgebung fur die Ausfuhrung des Pro-
gramms darstellt. Falls tatséchlich ein Virus oder Wurm der oben beschriebe-
nen Art auftreten sollte, wirde sich das hoffentlich bald herumsprechen,

so dal? alle betroffenen Personen gewarnt wirden.

Ein ahnlicher Angriff kénnte durch eine geschickt gestaltete Imitation von
PGP erfolgen, die sich zwar weitgehend wie PGP verhalt, jedoch nicht in der
vorgesehenen Art funktioniert. Das Programm kdnnte beispielsweise absicht-
lich deformiert worden sein, so dal? Unterschriften nicht mehr korrekt tber-
pruft werden, wodurch gefalschte Schltsselzertifikate akzeptiert wiirden.
Diese PGP-Version, deren Wirkungsweise mit einem Trojanischen Pferd ver-
gleichbar ist, kann leicht erstellt werden, da der PGP-Quellcode tberall ver-
flgbar ist, so daB jeder den Quellcode verandern und somit ein PGP-Imitat
erstellen kann, das zwar echt aussieht, in Wahrheit aber eine Félschung ist.
Diese ,, Trojanische* PGP-Version kdnnte dann in Umlauf gebracht werden,
da an der Echtheit keine Zweifel bestehen. Wie heimttickisch.

Sie sollten sich daher bemihen, Ihre PGP-Kopie direkt von Network Associa-
tes, Inc., zu erwerben.
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Sie kdnnen auch mit Hilfe von digitalen Unterschriften Uberprufen, ob PGP
verfalscht worden ist. Sie kdnnten beispielsweise eine andere PGP-Version,
der Sie vertrauen, zum Uberprufen der Unterschrift einer verdachtigen
PGP-Version verwenden. Allerdings ist dies nicht von Nutzen, wenn lhr
Betriebssystem infiziert ist, und es kann dadurch auch nicht festgestellt wer-
den, ob die urspriingliche Kopie der Datei PGP.EXE absichtlich so verandert
wurde, daR die Funktion des Programms zur Uberprufung von Unterschriften
beschadigt wurde. Dieser Test geht auRerdem von der Voraussetzung aus,
daf Sie Uber eine gute, vertrauenswirdige Kopie des 6ffentlichen Schlissels
verfligen, mit dem die Unterschrift der verdachtigen ausfiihrbaren PGP-Datei
Uberpruft wird.

Auslagerungsdateien und virtueller Speicher

PGP wurde ursprunglich fir MS-DOS entwickelt, ein nach heutigen Stan-
dards einfaches Betriebssystem. Als es auf andere, komplexere Betriebssy-
steme, wie Microsoft Windows oder Macintosh OS portiert wurde, brachte
dies ein neues Sicherheitsrisiko mit sich. Dieses Risiko liegt in der Tatsache
begriindet, daR diese neuen, aufwendigeren Betriebssysteme tiber einen soge-
nannten virtuellen Speicher verfiigen.

Aufgrund des virtuellen Speichers kdnnen auf dem Computer riesige Pro-
gramme ausgefuhrt werden, deren Grolie den Speicherplatz Giberschreiten,
der auf den Halbleiterspeicherchips des Computers zur Verfugung steht.
Dies ist sehr nutzlich, da Software mehr und mehr ,,aufgeblasen* wurde, seit
grafische Benutzeroberflachen zur Norm wurden und Benutzer anfingen,
mehrere groRe Anwendungen zur gleichen Zeit auszufuhren. Das Betriebssy-
stem verwendet die Festplatte zur Zwischenspeicherung von Softwareteilen,
die zur Zeit nicht bendttigt werden. Dies hat zur Folge, da’ das Betriebssystem
moglicherweise ohne Ihr Wissen Daten auf die Festplatte schreibt, die sich
Ihrer Meinung nach nur im Hauptspeicher befinden, wie beispielsweise
Schlussel, PaBphrasen oder dechiffrierten Klartext. PGP bewahrt wichtige und
vertrauliche Daten dieser Art nicht langer als ndtig im Speicher auf,
maoglicherweise schreibt das Betriebssystem die Daten aber trotzdem auf die
Festplatte.
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Die Daten werden in einen Notizblockbereich auf der Festplatte geschrieben,
der auch als Auslagerungsdatei bekannt ist. Wieder benétigte Daten werden
wieder aus der Auslagerungsdatei eingelesen, so daR sich jeweils nur ein Teil
des Programms oder der Daten im physischen Speicher befindet. All diese
Vorgange sind fur den Benutzer nicht sichtbar, er registriert lediglich, daR die
Festplatte arbeitet. Microsoft Windows lagert Teile des Speichers, sogenannte
Seiten, mit Hilfe eines LRU-Seitenersetzungsalgorithmus (LRU = Least
Recently Used) ein und aus. Dies bedeutet, daR die Seiten, die den langsten
Zeitraum Uber nicht mehr verwendet wurden, zuerst auf die Festplatte ausge-
lagert werden. Dieser Ansatz 148t vermuten, dall in den meisten Féallen das
Risiko einer Auslagerung vertraulicher Daten auf Festplatte relativ gering ist,
da PGP diese Daten nur fur kurze Zeit im Speicher aufbewahrt. Eine Garantie
wird von uns allerdings nicht gegeben.

Jede Person, die physischen Zugriff auf Inren Computer hat, kann auf die Aus-
lagerungsdatei zugreifen. Wenn Sie gegen dieses Problem etwas unternehmen
mdchten, konnen Sie beispielsweise spezielle Software zum Uberschreiben
der Auslagerungsdatei erwerben. Eine andere Mdglichkeit besteht in der
Deaktivierung der Funktion des virtuellen Speichers in Ihrem Betriebssystem.
Unter Microsoft Windows ist dies ebenso mdglich wie unter Mac OS.

Die Deaktivierung des virtuellen Speichers kann zur Folge haben, daf? Sie
mehr physische RAM-Chips installieren missen, um alle Daten im RAM spei-
chern zu kénnen.

Physischer Eingriff in die Privatsphare
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Durch einen physischen Eingriff in Ihre Privatsphére kann eine Person in den
physischen Besitz Ihrer Klartextdateien oder ausgedruckter Nachrichten kom-
men. Ein entschlossener Gegner kann dies beispielsweise durch Einbruch,
Durchsuchen des Abfalls, widerrechtliche Durchsuchung oder Beschlag-
nahme, Bestechung, Erpressung oder Einschleusen eines Mitarbeiters in lhre
Organisation erreichen. Manche dieser Angriffe kdnnen insbesondere bei poli-
tischen Basisorganisationen leicht durchzufiihren sein, die mit einer Vielzahl
freiwilliger Mitarbeiter arbeiten.

Verlieren Sie nicht durch ein falsches Sicherheitsgefiihl Ihre Wachsamkeit,
weil Sie Uber ein kryptograpisches Werkzeug verfugen. Kryptographische
Techniken schiitzen Daten nur, wéhrend sie verschlusselt sind. Direkte physi-
sche Sicherheitsverletzungen kénnen weiterhin Klartextdaten oder schriftli-
che oder mundliche Informationen gefahrden.

Diese Angriffe sind unaufwendiger als kryptoanalytische Angriffe auf PGP.
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Tempest-Angriffe

Eine andere Angriffsform, die von Gegnern mit einer sehr guten Ausristung
verwendet werden kann, besteht im Aufzeichnen der durch Ihren Computer
ausgegebenen elektromagnetischen Signale von einer entfernten Stelle aus.
Dieser kosten- und relativ arbeitsintensive Angriff ist wahrscheinlich immer
noch weniger aufwendig als ein direkter kryptoanalytischer Angriff. Ein fur
diesen Zweck ausgestattetes Fahrzeug, z. B. ein Lieferwagen, kann in der
Néhe Ihres Buros geparkt werden und von dort aus all Ihre Tastenbetétigun-
gen verfolgen und die auf Ihrem Computerbildschirm angezeigten Nachrich-
ten aufzeichnen. Dadurch wirden Ihre PalBwdérter, Nachrichten usw.
gefahrdet. Diese Art von Angriff kann abgewehrt werden, indem Sie lhre
Computer-Ausrustung und Ihre Netzwerkverkabelung mit einem Schutz ver-
sehen, so daB keine elektromagnetischen Signale mehr nach auf3en dringen
konnen. Diese Schutztechnologie ist als ,, Tempest* bekannt und wird von
Regierungsdiensten und im Bereich der Verteidigung tatigen Unternehmen
verwendet. Es gibt Hardware-Vertreiber, die den Tempest-Schutz auch kom-
merziell anbieten.

Manche neuere Versionen von PGP (Version 6.0 oder hoher) kdnnen entschlis-
selten Klartext mit Hilfe einer speziell fur diesen Zweck entwickelten Schriftart
anzeigen, die eine geringere Strahlung des Bildschirms verursachen sollen.
Hierdurch kdnnte es schwieriger werden, die verbleibende Strahlung aufzufan-
gen und Inhalte abzulesen. Diese spezielle Schriftart istin manchen PGP-Versio-
nen verfugbar, die die Funktion ,,Sichere Darstellung® unterstiitzen.

Schutz vor gefalschten Zeitmarkierungen

Ein unwahrscheinlicheres Sicherheitsrisiko von PGP ist die Mdglichkeit, daf
unehrliche Benutzer die Zertifikate fur ihre eigenen 6ffentlichen Schlissel und
Unterschriften mit falschen Zeitmarkierungen versehen. Sie kénnen diesen
Abschnitt Uberspringen, wenn Sie PGP nur gelegentlich verwenden und sich
nicht ausfuhrlich mit den weniger wichtigen Aspekten des Umgangs mit
offentlichen Schlussel-Protokollen befassen mdchten.

Ein unehrlicher Benutzer kann ohne Probleme die Datums- und Zeiteinstel-
lung seines eigenen Systems dndern und so eigene Zertifikate fur 6ffentliche
Schlussel sowie Unterschriften erzeugen, die den Anschein erwecken, sie
seien zu einem anderen Zeitpunkt erstellt worden. Er kann es so aussehen las-
sen, dal? er etwas friher oder spéater unterschrieben hat, als es in Wirklichkeit
der Fall war, oder dal3 sein Schlusselpaar aus 6ffentlichem und privatem
Schlussel zu einem friheren oder spateren Zeitpunkt erstellt wurde.

Dies kann fiir ihn mit einem rechtlichen oder finanziellen Vorteil verbunden
sein, wenn er sich dadurch beispielsweise eine Mdglichkeit schafft, seine
eigene Unterschrift abzustreiten.
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Meiner Meinung nach ist dieses Problem der geféalschten Zeitmarkierungen
bei digitalen Unterschriften nicht gravierender, als es auch bei handschriftli-
chen Unterschriften ist. Jeder kann ein beliebiges Datum neben seine hand-
schriftliche Unterschrift auf einen Vertrag schreiben, doch niemand zeigt sich
aufgrund dieses Zustandes alarmiert. In manchen Fallen hat ein ,,inkorrektes*
Datum im Zusammenhang mit einer handschriftlichen Unterschrift vielleicht
gar nichts mit einem tatsachlichen Betrug zu tun. Die Zeitangabe kann der
Zeitpunkt sein, an dem der Unterschreibende bestéatigt, dal er ein Dokument
unterschrieben hat, oder vielleicht der Zeitpunkt, zu dem die Unterschrift
wirksam werden soll.

In Situationen, in denen das richtige Datum einer Unterschrift von grof3ter
Wichtigkeit ist, kann einfach ein Notar herangezogen werden, um die hand-
schriftliche Unterschrift zu bezeugen und zu datieren. Genauso kann bei digi-
talen Unterschriften ein vertrauenswurdiger Dritter herangezogen werden,
wenn ein Unterschriftszertifikat in Verbindung mit einer zuverléssigen Zeit-
markierung unterschrieben werden soll. Dazu sind keine exotischen oder
uberméliig formalen Protokolle notwendig. Unter Zeugen ausgefuhrte Unter-
schriften sind schon lange als eine rechtmalige Form anerkannt, um den Zeit-
punkt zu bestimmen, an dem ein Dokument unterschrieben wurde.

Eine vertrauenswirdige Zertifizierungsinstanz oder ein Notar kdnnte notari-
ell beglaubigte Unterschriften mit einer zuverlassigen Zeitmarkierung verse-
hen. Dazu waére nicht notwendigerweise eine zentralisierte Autoritat
erforderlich. Gegebenenfalls konnten beliebige vertrauenswiirdige Verwalter
oder nicht betroffene Parteien diese Funktion tibernehmen, in der gleichen
Form, wie dies auch bei zur Beglaubigung von Dokumenten berechtigten
offentlichen Stellen der Fall ist. Wenn ein Notar Unterschriften anderer Perso-
nen unterschreibt, wird ein Unterschriftszertifikat von einem Unterschrifts-
zertifikat erstellt. Dies wiirde die Unterschrift auf die gleiche Weise bezeugen,
wie es bei der Bezeugung einer handschriftlichen Unterschrift durch einen
vereidigten Notar der Fall ist. Der Notar kénnte das Unterschriftszertifikat
separat (ohne das eigentliche Dokument, das unterschrieben wurde) in eine
spezielle, vom Notar kontrollierte Protokolldatei einfligen. Diese Protokollda-
tei kdnnte von jedermann eingesehen werden. Die Unterschrift des Notars
wirde Uber eine zuverlassige Zeitmarkierung verfigen, die méglicherweise
eine grolRere Glaubwiurdigkeit oder eine grof3ere rechtliche Bedeutung hat als
die Zeitmarkierung in der urspringlichen Unterschrift.

Eine gute Abhandlung zu diesem Thema finden Sie in einem Artikel von Den-
ning, der 1983 in ,, IEEE Computer* verdffentlicht wurde. Zukunftige Erweite-
rungen von PGP werden mdoglicherweise tGiber Funktionen verfiigen, mit
denen notariell beglaubigte Unterschriften fur andere Unterschriften in Ver-
bindung mit zuverlassigen Zeitmarkierungen auf einfache Weise verwaltet
werden kdnnen.
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Datengefahrdung in Mehrbenutzersystemen

PGP wurde urspriunglich fir Einzelbenutzer-PCs entwickelt, auf die der
Eigentumer direkt zugreifen kann. Wenn Sie PGP zu Hause auf lhrem eigenen
PC ausfuhren, sind lhre verschlusselten Dateien relativ sicher, es sei denn,
jemand bricht in Ihr Haus ein, stiehlt Ihren PC und bringt Sie dazu, lhre
PaRphrase preiszugeben (falls Ihre Pal3phrase nicht sehr leicht erraten
werden kann).

PGP ist nicht darauf ausgerichtet, Daten zu schitzen, die sich in Klartextform
auf einem nicht abgesicherten System befinden. PGP kann auch nicht verhin-
dern, dal3 ein Eindringling ausgekliigelte Methoden verwendet, um lhren pri-
vaten Schlussel zu lesen, wéhrend er verwendet wird. Sie mussen diese
Risiken auf einem Mehrbenutzersystem berucksichtigen und lhre Erwartun-
gen und Ihr Verhalten dementsprechend anpassen. Mdéglicherweise empfiehlt
es sich in Ihrer Situation, PGP nur auf einem isolierten Einzelbenutzersystem
zu verwenden, auf das Sie direkt zugreifen kénnen.

Datenverkehrsanalyse

Selbst wenn der Hacker den Inhalt Ihrer verschlisselten Nachrichten nicht
entziffern kann, kann er moglicherweise zumindest einige nutzliche Informa-
tionen aus Beobachtungen beztiglich der Herkunft und des Ziels der Nach-
richten, ihrer Grol3e sowie der Tageszeit ziehen, zu der sie versendet wurden.
Dies ist vergleichbar mit Informationen, die ein Hacker durch Untersuchung
Ihrer detaillierten Telefonrechnung erhalten wiirde, um zu erfahren, mit wem
Sie zu welchem Zeitpunkt wie lange telefoniert haben. Diese Informationen
sind dem Hacker zuganglich, obwohl er den tatsachlichen Inhalt der Gespré-
che nicht kennt. Dies wird Datenverkehrsanalyse genannt. PGP allein schiitzt
nicht gegen Datenverkehrsanalyse. Die Losung dieses Problems wurde spezi-
elle Kommunikationsprotokolle erforderlich machen, die speziell darauf aus-
gerichtet sind, das Ableiten von Informationen aus Ihrem
Kommunikationssystem durch Datenverkehrsanalysen zu verringern, mogli-
cherweise mit Hilfe von Kryptographie.

Kryptoanalyse

Ein aufwendiger und geféhrlicher kryptoanalytischer Angriff kdnnte von
einer Person oder Institution durchgefuihrt werden, der Gberdurchschnittliche
Computer-Ressourcen zur Verfligung stehen, wie beispielsweise dem
Geheimdienst einer Regierung. Dadurch konnte Ihr 6ffentlicher Schlussel
unter Verwendung einer neuen mathematischen Geheimmethode entschlus-
selt werden. Die nichtmilitarische akademische Welt hat jedoch die Krypto-
graphie mit o6ffentlichen Schlisseln seit 1978 erfolglos attackiert.
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Maoglicherweise verfugt die Regierung uber bestimmte Methoden zur Ent-
schlisselung der in PGP verwendeten konventionellen Verschliisselungsalgo-
rithmen. Dies ist der Alptraum eines jeden Kryptologen. In praktischen
kryptographischen Anwendungen kann es keine absoluten Sicherheitsgaran-
tien geben.

Ein gewisser Grad an Optimismus ist dennoch gerechtfertigt. Die in PGP ver-
wendeten Algorithmen fur 6ffentliche Schlussel, Nachrichtenkernalgorith-
men und Blockchiffrierer wurden von weltweit fihrenden Kryptographen
entwickelt. Sie wurden von den besten Kryptoanalytikern umfangreichen
Sicherheitsanalysen und Uberpriifungen unterzogen.

Auch wenn die in PGP verwendeten Blockchiffrierer tGber leichte, nicht
bekannte Schwaéchen verfligen sollten, werden diese Schwachen in hohem
MaRe dadurch reduziert, da PGP den Klartext vor der Verschlisselung kom-
primiert. Die rechnerische Arbeitsleistung, die zum Aufbrechen erforderlich
ware, ware wahrscheinlich um ein Vielfaches umfangreicher, als es der Wert
der Nachricht rechtfertigen wiurde.

Falls Sie Grund zu der Annahme haben, dal3 ernstzunehmende Angriffe dieser
GrolRenordnung auf Ihre Daten vorgenommen werden kénnten, sollten Sie
maoglicherweise einen Datensicherheitsberater zu Rate ziehen, der Ihnen an
bestimmte Gegebenheiten angepalite Sicherheitskonzepte vorstellen kann,
die auf Ihre individuellen Bedurfnisse zugeschnitten sind.

Zusammenfassend ist festzuhalten, da ohne effektiven kryptographischen
Schutz ein Gegner keinerlei Mihe aufwenden muf3, um lhre Nachrichten
abzuhdren, und dies vielleicht sogar gewohnheitsméaRig tut, insbesondere,
wenn diese Daten Uber eine Modemverbindung oder Uiber ein E-Mail-System
gesendet werden. Wenn Sie jedoch PGP verwenden und entsprechende Vor-
sichtsmaRnahmen befolgen, muf der Hacker weit mehr Muhe und Kosten
aufwenden, um in lhre Privatsphére einzudringen.

Wenn Sie sich gegen samtliche Angriffe auf Ihre Privatsphéare schiitzen méch-
ten und sicherstellen méchten, daR keine Gber tiberdurchschnittliche Ressour-
cen verfiigenden Personen in lhre Privatsphare eindringen kénnen, sind Sie
mit PGP hervorragend beraten. PGP schiitzt Ihre Privatsphére ausgesprochen
gut, daher auch der Name ,, Pretty Good Privacy*“.
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Liste biometrischer Worte

Von Philip Zimmermann und Patrick Juola

Die authentisierte Ubertragung binarer Informationen erfolgt in PGP anhand
einer speziellen Wortliste Uber einen Sprechkanal, beispielsweise ein Telefon,
und zwar unter Verwendung biometrischer Unterschriften. Vorausgesetzt,
der jeweilige Zuhdrer versteht sie, dienen die durch die menschliche Stimme
gesprochenen Worte der biometrischen Authentisierung der Daten, die in
gesprochener Form Ubermittelt werden. Die Wortliste hat denselben Zweck
wie das Militaralphabet, das zur Ubertragung von Buchstaben (iber einen ver-
rauschten Funksprechkanal verwendet wird. Das Militaralphabet umfaft
jedoch 26 Worte, wobei jedes Wort fur einen Buchstaben steht. Flir unsere
Zwecke enthalt unsere Liste 256 sorgféltig ausgewahlte, phonetisch eindeu-
tige Worte, die fur die 256 méglichen Byte-Werte von 0 bis 255 stehen.

Wir haben eine Wortliste ausgearbeitet, anhand derer bindre Informationen
per Telefon Ubermittelt werden kdnnen; jedes Wort steht hierbei fur einen
anderen Byte-Wert. Dabei waren wir bemuiht, die Liste so zu gestalten, daR sie
mit einer Vielzahl von Anwendungen einsetzbar ist. Die erste dieser Anwen-
dungen sollte die Fingerabdriicke des offentlichen Schlussels aus PGP uber
das Telefon lesen, um den 6ffentlichen Schlussel so zu authentisieren.

In diesem Fall ist der Fingerabdruck 20 Byte lang — es muissen also 20 Worte
laut vorgelesen werden. Aus Erfahrung wissen wir, da das Lesen so vieler
Byte in Hexadezimalform relativ aufwendig und fehleranféllig ist. Die Ver-
wendung einer Wortliste, in der jedes Byte durch ein Wort dargestellt wird,
scheint sich in diesem Fall also anzubieten.

Bei einigen Anwendungen ist es méglicherweise sogar erforderlich, noch
deutlich langere Byte-Folgen per Telefon zu Gibertragen; dies trifft beispiels-
weise auf vollstandige Schltssel oder Unterschriften zu. Hierbei miissen unter
Umstanden tber 100 Byte gelesen werden. In diesem Fall scheint es oft sinn-
voller zu sein, Worte anstelle von Hexadezimalbyte zu verwenden.
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Beim lauten Vorlesen langer Byte-Folgen schleichen sich leicht Fehler ein.
Die Art Fehler, die bei der Sprachlbertragung von Daten auftreten, unter-
scheiden sich von den Fehlern, die bei der Dateniibertragung per Modem vor-
kommen. Bei Modems werden Bit hormalerweise durch Leitungsgerausche
gestort. Zur Fehlererkennung werden bei Modems meist CRCs hinzugeftigt,
die optimiert wurden, um Signalblndel von Leitungsgerauschen zu erken-
nen. Bei willkurlichen Folgen gesprochener Worte kommt es tiblicherweise zu
einem der folgenden drei Fehler: 1) Vertauschung zweier aufeinanderfolgen-
der Worte, 2) doppelte Worte oder 3) ausgelassene Worte. Bei der Entwick-
lung einer Fehlererkennungsmethode fur diese Art von
Datenubertragungskanal sollte besonderes Augenmerk auf der Abstimmung
auf diese drei Fehlerarten liegen. 1991 unterhielt ich mich mit Zhahai Stewart,
der eine gute Methode zur Fehlererkennung bezuglich dieser Fehler vorzu-
schlagen hatte.

Stewarts Ansatz zur Fehlererkennung beim lauten VVorlesen langer Byte-Fol-
gen unter Verwendung einer Wortliste sieht vor, nicht nur eine, sondern zwei
solcher Listen zu verwenden. Jede Liste enthélt 256 phonetisch eindeutige
Worte; jedes Wort steht fur einen anderen Byte-Wert zwischen 0 und 255.

Das erste Byte (Versatz 0 in der Folge) wird zur Auswahl eines Wortes in der
Liste mit den geraden Eintragen verwendet. Das Byte bei Versatz 1 wird zur
Auswahl eines Wortes in der Liste mit den ungeraden Eintragen verwendet.
Das Byte bei Versatz 2 wahlt wieder ein Wort in der Liste der geraden Ein-
tréage, und das Byte bei Versatz 3 trifft wieder eine Auswahl in der Liste der
ungeraden Eintrage. Tatsachlich wird jeder Byte-Wert durch zwei unter-
schiedliche Worte dargestellt, abhangig davon, ob das jeweilige Byte vom
Beginn der Byte-Folge gesehen bei einem geraden oder ungeraden Versatz
angezeigt wird. Nehmen wir beispielsweise an, dal3 sowohl das Wort ,,adult*
als auch das Wort ,,amulet* in den beiden Wortlisten jeweils an derselben
Position aufgefihrt wird, namlich an Position 5. Das bedeutet, dal} die
wiederholende 3-Byte-Folge 05 05 05 fir die 3-Wort-Folge ,,adult, amulet,
adult” steht.

Bei dieser Vorgehensweise lassen sich alle drei gangigen Fehlerarten in
Sprachdatenstrémen problemlos erkennen: Vertauschung, Duplikation und
Auslassung. Bei einer Vertauschung werden zwei aufeinanderfolgenden
Worten aus der Liste mit geraden Eintragen zwei aufeinanderfolgende Worte
aus der Liste mit ungeraden Eintrdgen nachgestellt (oder andersherum).
Eine Duplikation fallt durch zwei aufeinanderfolgende doppelte Worte auf,
etwas, was in einer normalen Folge nicht vorkommt. Bei einer Auslassung
werden zwei aufeinanderfolgende Worte aus derselben Liste verwendet.
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Um die sofortige und zweifelsfreie Entdeckung der oben erlauterten drei Feh-
lerarten ohne Computerunterstiitzung zu erméglichen, haben wir zwei Listen
erarbeitet, die sich in einem Punkt deutlich unterscheiden: In der Liste mit den
geraden Eintragen sind ausschlieBlich zweisilbige Worte, in der Liste mit den
ungeraden Eintragen sind hingegen ausschliefilich dreisilbige

Worte enthalten. Dieser Vorschlag wurde von Computerlinguist Patrick Juola
unterbreitet.

Die tatsachliche Ausarbeitung der Wortliste durch Patrick Juola und Phil
Zimmermann wurde durch die Anwendung PGPfone beschleunigt. PGPfone
ist eine Anwendung, durch die Ihr Computer zu einem sicheren Telefon wird.
Wir haben diese Anwendung zur Authentisierung des erstmaligen Dif-
fie-Hellman-Schlusselaustauschs verwendet; digitale Unterschriften und
Infrastrukturen offentlicher Schliissel kamen hierbei nicht zum Einsatz.

Wir wuldten, daR wir sie bei der Anwendung auf PGP zu einem spéteren Zeit-
punkt zur Authentisierung von Fingerabdrtcken von PGP-Schlusseln erneut
verwenden wirden.

Durch die Ausarbeitung der Wortlisten wollten wir eine Einheit zum Messen
des phonetischen Abstands zwischen zwei Worten entwickeln, die dann als
Anhaltspunkt zur Ausarbeitung einer vollstandigen Liste dienen sollte.
Grady Ward stellte uns eine umfangreiche Zusammenstellung von Worten
und deren Aussprache zur Verfiigung, und Patrick Juola erstellte mit geneti-
schen Algorithmen die am besten geeignete Teilmenge aus Grady Wards
Liste. Hier eine kurze Zusammenfassung von Juolas Arbeit: Er stellte eine
grof’e Anzahl von Annahmen auf, die er sich ,,vermehren* lieB (durch den
Ersatz von Annahmen durch andere Worte). Wie in der Entwicklungsge-
schichte bildeten die besser geeigneten Annahmen die néchste Generation.
Nach etwa 200 Generationen war die Liste ihrer Idealform schon sehr nahege-
kommen: Der phonetische Abstand zwischen den Worten war deutlich groRer
als bei der urspriinglichen Liste.

Die erste groRRe Hurde war die Entwicklung der Metrik. Linguisten befassen
sich seit Jahrzehnten mit der Erzeugung und Wahrnehmung von Ténen, und
es gibt eine Reihe von Standardausdruicken, mit denen die Tone in der jewei-
ligen Sprache beschrieben werden. Wenn Sie zum Beispiel die englischen
Worte ,,pun®, ,,fun®, ,,dun“ und ,,gun sagen (versuchen Sie es ruhig einmal),
fallt auf, daf sich die Zunge bei jedem dieser Worte nach hinten bewegt. Lin-
guisten bezeichnen dies als ,, Artikulationspunkt*. Geréusche, die sich diesbe-
zuglich deutlich unterscheiden, héren sich fur englische Muttersprachler
unterschiedlich an. Wenn die Merkmale aller Téne in einem Wort kombiniert
werden, erhalten wir die Tondarstellung des gesamten Wortes — und wir
kénnen den phonetischen Abstand zwischen einem Wortpaar errechnen.
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Ganz so einfach war es dann doch nicht. Wir wuf3ten nicht, welche Bedeutung
den einzelnen Merkmalen zukommt, wortebenenbezogene Merkmale wie
Akzente lieBen sich nur schwer darstellen, und fir bestimmte Téne war die
merkmalsbasierte Analyse schlichtweg nicht durchfihrbar. AuBerdem gab es
noch einige weitere Feinheiten: Wir suchten nach Worten, die gangig genug
waren, um allgemein bekannt zu sein —sie sollten jedoch wiederum nicht lang-
weilig sein. Verwirrende Worte wie ,,Wiederholen“, ,, Anfangen* oder ,,Feh-
ler* sollten vermieden werden. Personen, deren Muttersprache nicht Englisch
ist, nehmen bestimmte Tonmerkmale weniger ausgepréagt war. Ein Beispiel:
FuUr Personen mit japanischer Muttersprache hdren sich ,,r* und ,,1* mogli-
cherweise gleich an und werden folglich auch gleich ausgesprochen. Wenn die
Worte so kurz wéren, daR eine ausreichende Anzahl davon auf einem kleinen
LCD-Display Platz findet, wére dies ebenfalls von Vorteil. Grolie Konsonan-
tenbldcke (,,corkscrew* enthélt finf betonte Konsonanten hintereinander)
sind in einigen Fallen schwer auszusprechen, besonders fur Personen, deren
Muttersprache nicht Englisch ist. Wie dem auch sei, wir waren bemuiht,
anhand all dieser Kriterien einen Filter fur die urspriingliche Worterbuchliste
bzw. fur die Abstandsmetrik selbst zu erstellen.

Nachdem der Computer die am besten geeignete Liste ,,ausgespuckt* hatte,
sahen wir sie uns noch einmal genau an. Ja, die Worte waren phonetisch ein-
deutig. Viele sahen jedoch so aus, als wéren sie von einem Computer, nicht
von einem menschlichen Wesen, ausgewahlt worden. Eine Menge der Worte
waren schlichtweg schrecklich und dumm. Einige waren abstoRend, andere
waren nichtssagend und fad. Also haben wir die Liste ein biRchen ,,aufge-
frischt*. Einige Worte wurden geldscht und durch solche ersetzt, die ein
menschliches Wesen ausgesucht héatte. Wir lieBen den Computer die neuen
Worte mit der Liste vergleichen, um deren phonetische Eindeutigkeit im Ver-
gleich zur restlichen Liste sicherzustellen. Auerdem versuchten wir, die
Worte so zu gestalten, dal es nicht zu phonetischen Konflikten mit den ande-
ren Worten im grofReren Worterbuch kommen konnte. Hierzu muf3ten wir
darauf achten, daf? die ausgewéhlten Worte nicht versehentlich fur andere
gehalten wurden, die sich nicht auf der Liste befanden.

In seinen Algorithmen verwendete Patrick Juola eine Reihe von Auswahlkri-
terien. Zu diesem Thema verdffentlichte er ein Dokument, in dem die Vor-
gange detaillierter beschrieben werden. Das vorliegende Dokument bietet
lediglich einen kurzen AbriR unserer Vorgehensweise bei der Ausarbeitung
der Liste.
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Ich bin mit der Wortliste nicht hunderprozentig zufrieden. Wenn es nach mir
ginge, sollten mehr eingéngige und weniger nichtssagende Worte enthalten
sein. Mir personlich gefallen Worte wie ,, Aztec* und ,, Capricorn* und die
Worte im standardmaRigen Militaralphabet. Obwohl wir uns das Recht vor-
behalten mdchten, die Liste zu einem spéteren Zeitpunkt zu Uberarbeiten,

ist dies aufgrund der Probleme, die durch diese erste Version entstehen wer-
den, eher unwahrscheinlich. Die vorliegende Version der Liste wurde zuletzt
im September 1998 gedndert.

Falls Sie bestimmte Worte in die Liste aufnehmen bzw. vorgeschlagene Worte
daraus l6schen lassen mdchten, senden Sie diese an pgpfone-bugs@mit.edu.
Wenn Sie mdchten, kénnen Sie auch gleich eine Kopie an Patrick Juola unter
juola@mathcs.dug.edu senden. Unten werden die vollstandigen Wortlisten
aufgefuhrt (sowohl die Version mit den ungeraden als auch die mit den gera-
den Eintréagen).
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Wortliste mit zweisilbigen Eintragen

aardvark absurd accrue acme adrift
adult afflict ahead aimless Algol
allow alone ammo ancient apple
artist assume Athens atlas Aztec
baboon backfield backward banjo beaming
bedlamp beehive beeswax befriend Belfast
berserk billiard bison blackjack blockade
blowtorch bluebird bombast bookshelf brackish
breadline breakup brickyard briefcase Burbank
button buzzard cement chairlift chatter
checkup chisel choking chopper Christmas
clamshell classic classroom cleanup clockwork
cobra commence concert cowbell crackdown
cranky crowfoot crucial crumpled crusade
cubic dashboard deadbolt deckhand dogsled
dragnet drainage dreadful drifter dropper
drumbeat drunken Dupont dwelling eating
edict egghead eightball endorse endow
enlist erase escape exceed eyeglass
eyetooth facial fallout flagpole flatfoot
flytrap fracture framework freedom frighten
gazelle Geiger glitter glucose goggles
goldfish gremlin guidance hamlet highchair
hockey indoors indulge inverse involve
island jawbone keyboard kickoff kiwi
klaxon locale lockup merit minnow
miser Mohawk mural music necklace
Neptune newborn nightbird Oakland obtuse
offload optic orca payday peachy
pheasant physique playhouse Pluto preclude
prefer preshrunk printer prowler pupil
puppy python quadrant quiver quota
ragtime ratchet rebirth reform regain
reindeer rematch repay retouch revenge
reward rhythm ribcage ringbolt robust
rocker ruffled sailboat sawdust scallion
scenic scorecard Scotland seabird select
sentence shadow shamrock showgirl skullcap
skydive slingshot slowdown snapline snapshot
snowcap snowslide solo southward soybean
spaniel spearhead spellbind spheroid spigot
spindle spyglass stagehand stagnate stairway
standard stapler steamship sterling stockman
stopwatch stormy sugar surmount suspense
sweatband swelter tactics talon tapeworm
Tempest tiger tissue tonic topmost
tracker transit trauma treadmill Trojan
trouble tumor tunnel tycoon uncut
unearth unwind uproot upset upshot
vapor village Virus Vulcan waffle
wallet watchword wayside willow woodlark
Zulu
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adroitness
almighty
Apollo
atmosphere
belowground
bottomless
Burlington
cannonball
cellulose
clergyman
component
consensus
crossover
decadence
detergent
disable
embezzle
equipment
existence
forever
getaway
guitarist
headwaters
hurricane
indigo
insincere
Istanbul
liberty
megaton
miracle
monument
Norwegian
Orlando
paperweight
pedigree
pharmacy
politeness
proximate
racketeer
replica
retrieval
sandalwood
sensation
stethoscope
sympathy
tolerance
trombonist
underfoot
upcoming
visitor
whimsical
Yucatan

adviser
amulet
armistice
autopsy
bifocals
Bradbury
businessman
Capricorn
certify
coherence
concurrent
consulting
crucifix
December
determine
disbelief
enchanting
escapade
exodus
fortitude
glossary
hamburger
hemisphere
hydraulic
inertia
insurgent
Jamaica
maritime
microscope
misnomer
mosquito
October
outfielder
paragon
Pegasus
phonetic
positive
puberty
rebellion
reproduce
retrospect
sardonic
sociable
stupendous
tambourine
tomorrow
truncated
unicorn
vacancy
vocalist
Wichita

aftermath
amusement
article
Babylon
bodyguard
bravado
butterfat
caravan
chambermaid
combustion
confidence
corporate
cumbersome
decimal
dictator
disruptive
enrollment
Eskimo
fascinate
frequency
gossamer
Hamilton
hesitate
impartial
infancy
integrate
Jupiter
matchmaker
microwave
molasses
narrative
Ohio
Pacific
paragraph
penetrate
photograph
potato
publisher
recipe
resistor
revenue
Saturday
souvenir
supportive
telephone
torpedo
typewriter
unify
vagabond
voyager
Wilmington

aggregate
antenna
asteroid
backwater
bookseller
Brazilian
Camelot
caretaker
Cherokee
commando
conformist
corrosion
customer
designing
dinosaur
distortion
enterprise
everyday
filament
gadgetry
graduate
handiwork
hideaway
impetus
inferno
intention
leprosy
maverick
midsummer
molecule
nebula
onlooker
pandemic
paramount
perceptive
pioneer
processor
pyramid
recover
responsive
revival
savagery
specialist
surrender
therapist
tradition
ultimate
universe
vertigo
warranty
Wyoming

Wortliste mit dreisilbigen Eintragen

alkali
applicant
Atlantic
barbecue
borderline
breakaway
candidate
celebrate
Chicago
company
congregate
councilman
Dakota
detector
direction
document
equation
examine
finicky
Galveston
gravity
hazardous
holiness
inception
informant
inventive
letterhead
Medusa
millionaire
Montana
newsletter
opulent
Pandora
passenger
performance
pocketful
provincial
quantity
repellent
retraction
revolver
scavenger
speculate
suspicious
tobacco
travesty
undaunted
unravel
Virginia
Waterloo
yesteryear
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AES (Advanced Encryption
Standard)

Algorithmus (Hash)

Algorithmus
(Verschlusselung)

Anonymitét

ANSI (American National
Standards Institute)

ASCII-geschitzter Text

Asymmetrische Schlussel

Authentisierung

Autorisierter
Schlisselverwalter

Vom National Institute of Standards and Technology (NIST)
genehmigte Standards. In der Regel werden diese in den
néchsten 20 bis 30 Jahren verwendet.

Eine Reihe von mathematischen (logischen) Regeln, die fur
die Erstellung von Nachrichtenkernen und die Erzeugung
von Schlusseln/Unterschriften verwendet werden.

Eine Reihe von mathematischen (logischen) Regeln, die fur
die Verschlisselung und Entschlusselung verwendet werden.

Der Ursprung oder Autor der Informationen ist unbekannt
oder nicht angegeben, so daf’ die Identitat des
Erstellers/Absenders nicht herausgefunden werden kann.

Entwickelt Standards tber verschiedene akkreditierte
Normen-Gremien (Accredited Standards Committee; ASC).
Das X9-Komitee beschéftigt sich vorwiegend mit
Sicherheitsstandards fur Finanzdienstleistungen.

Bin&re Informationen, die in druckbarem
ASCII-Standardzeichensatz mit 7 Bit verschltsselt wurden.
Dsies dient der einfacheren Ubertragung tiber
Kommunikationssysteme. Bei PGP wird ASCII-geschutzten
Textdateien die normale Dateinamenerweiterung zugewiesen.
Die Dateien werden im ASCII-Format Radix-64 ver- und auch
entschliusselt.

Ein zwar separates, jedoch integriertes Benutzerschlisselpaar,
bestehend aus einem 6ffentlichen und einem privaten
Schlussel. Es handelt sich dabei um Einwegschlussel, d. h. ein
Schlissel, der zur Verschlisselung bestimmter Daten
verwendet wurde, kann nicht zur Entschltsselung derselben
Daten benutzt werden.

Die Bestimmung des Ursprungs verschlisselter
Informationen durch die Uberpriifung der digitalen
Unterschrift oder des 6ffentlichen Schltssels einer Person,
indem der eindeutige Fingerabdruck Uberprift wird.

Eine Person, der Sie dahingehend vertrauen, daf? sie Ihnen
echte Schlissel anbietet. Wenn ein autorisierter
Schlisselverwalter einen fremden Schliissel unterzeichnet,
mussen Sie die Gultigkeit dieses Schlussels nicht mehr in
Frage stellen.

Benutzerhandbuch 281



Glossar

282

Benutzer-1D

Bevollméchtigung

Blankounterschrift

Blockchiffrierer

CA (Certificate Authority)

CAPI (Crypto API)

CAST

Chiffrierter Text

CRYPTOKI

Datenintegritat

DES (Data Encryption
Standard;
Datenverschlusselungsstand
ard)

Diffie-Hellman

Eine Textphrase, mit der ein Schlusselpaar identifiziert wird.
Ein Ubliches Format fur eine Benutzer-1D ist beispielsweise
der Name und die E-Mail-Adresse des Eigentiimers. Mit der
Benutzer-ID kénnen Benutzer (d. h. sowohl der Eigentiimer
selbst als auch dessen Kollegen) den Eigentiimer des
Schlisselpaares erkennen.

Ubertragen von offiziellen Genehmigungen, Zugriffsrechten
oder juristischen Vollmachten an einen Benutzer.

Mdoglichkeit zum Unterschreiben von Dokumenten ohne
Kenntnis des Inhalts, &hnlich wie bei zur Beglaubigung von
Dokumenten berechtigten 6ffentlichen Stellen.

Ein symmetrischer Chiffriercode, der auf der Basis von
Blokken (in der Regel 64-Bit-Blécke) von Klartext und
verschlisseltem Text funktioniert.

Ein vertrauenswurdiger Dritter (Trust Third- Party; TTP),

der Zertifikate mit Beurteilungen Uber verschiedene Attribute
erstellt und diese einem Benutzer und/oder dem zugehdorigen
offentlichen Schlussel zuordnet.

Die kryptographische APl von Microsoft fur
Windows-basierte Betriebssysteme und Anwendungen.

Ein 64-Bit-Blockchiffrierer, der 64-Bit-Schlissel, sechs S-Boxen
mit 8-Bit-Eingabe und 32-Bit-Ausgabe verwendet. Er wurde in
Kanada von Carlisle Adams und Stafford Tavares entwickelt.

Klartext, der mit einem Verschlusselungsalgorithmus in ein
nicht lesbares Format verarbeitet wurde. Mit einem
Entschlusselungsschliissel kann dieser Vorgang rickgangig
gemacht und der Originaltext wieder hergestellt werden.

Entspricht PKCS #11.

Ein Verfahren zum Priifen, ob Informationen noch im
Ursprungszustand vorliegen und nicht durch Unbefugte oder
auf unbekannte Weise verandert wurden.

Ein 64-Bit-Blockchiffrierer oder symmetrischer Algorithmus,
der auch als Data Encryption Algorithm (DEA) (vom ANSI)
bzw. DEA-1 (von der ISO) bezeichnet wird. Seit Uber 20
Jahren weit verbreitet, 1976 Gibernommen als ,, FIPS 46*.

Der erste VerschlUsselungsalgorithmus fur 6ffentliche
Schlissel, der diskrete Logarithmen in einem endlichen Feld
verwendete. Er wurde 1976 erfunden.
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Digitale Unterschrift
Direktes Vertrauen

DSA (Digital Signature
Algorithm)

DSS (Digital Signature
Standard)

ECC (Elliptic Curve
Cryptosystem)

Echtheit

EES (Escrowed Encryption
Standard)

Einweg-Hash

Elektronisches Geld

Elgamal-Schema

Entschlisselung

Fingerabdruck

Siehe Unterschrift
Schaffung von Vertrauen auf gegenseitiger Basis.

Ein vom NIST entworfener digitaler
Unterschriftenalgorithmus fur 6ffentliche Schltissel zur
Verwendung in DSS.

Ein vom NIST vorgeschlagener Standard (FIPS) fur digitale
Unterschriften unter Verwendung des DSA.

Ein eindeutiges Verfahren zur Erstellung von
Verschlusselungsalgorithmen fur 6ffentliche Schlissel auf der
Grundlage von mathematischen Kurven in endlichen Feldern
oder mit grofRen Primzahlen.

Gibt den Grad der Gewil3heit an, mit der der Schlissel
tatsachlich dem angegebenen Eigentimer gehdrt.

Eine von der Regierung der USA vorgeschlagene Norm zur
Hinterlegung privater Schlissel.

Eine Funktion einer variablen Zeichenfolge zum Erstellen
eines Wertes mit fester Lange, der das ursprungliche Abbild
darstellt. Wird auch Nachrichtenkern, Fingerabdruck und
Message Integrity Check (MIC) genannt.

Geld in elektronischer Form, das Uber eine Vielzahl von
komplexen Protokollen gespeichert und tibertragen wird.

Wird fur digitale Unterschriften und zur Verschlusselung auf
der Basis von diskreten Logarithmen in einem endlichen Feld
verwendet. Kann mit der DAS-Funktion kombiniert werden.

Eine Methode, mit der die Verschlisselung von
Informationen ruckgéngig gemacht werden kann, so daf
diese wieder lesbar werden. Die Entschlisselung wird mit
dem privaten Schlissel des Empfangers durchgefuhrt.

Eine eindeutig identifizierende Zahlen- und Zeichenfolge zur
Authentisierung 6ffentlicher Schlissel. Dies ist das
Hauptkriterium, mit dem die Echtheit eines Schlissels
uberprift werden kann. Siehe Fingerabdruck eines Schitissels.

Benutzerhandbuch 283



Glossar

284

Fingerabdruck eines
Schlissels

FIPS (Federal Information
Processing Standard)

Firewall

Firmenweiter
Unterschriftenschlissel

Geheimnisverteilung

Hash-Funktion

Hexadezimal

Hohergestellter
Schlisselverwalter

HTTP (HyperText Transfer
Protocol)

IDEA (International Data
Encryption Standard)

Eine eindeutig identifizierende Zahlen- und Zeichenfolge zur
Authentisierung offentlicher Schlussel. Sie kénnen
beispielsweise den Eigentimer eines 6ffentlichen Schlussels
anrufen und sich nach dem Fingerabdruck seines Schlissels
erkundigen, um diesen mit Ihrem Fingerabdruck des
offentlichen Schltssels zu vergleichen und zu sehen, ob beide
Schlussel miteinander Ubereinstimmen. Falls die
Fingerabdrucke nicht Gbereinstimmen, ist einer der Schlussel
falsch.

Eine vom NIST veroffentlichte Norm der Regierung der USA.

Eine Kombination aus Hardware und Software zum Schutz
des offentlichen/privaten Netzwerks gegen bestimmte
Angriffe von auflen zur Gewahrleistung eines bestimmten
MafRes an Sicherheit.

Ein 6ffentlicher Schltssel, der vom Sicherheitsbeauftragten
eines Unternehmens als Schltssel fiir das ganze System
festgelegt wird und den alle Benutzer dieses Unternehmens
bei der Unterzeichnung anderer Schlussel als zuverléssig
betrachten kénnen.

siehe ,, Teilen von Schlisseln®.

Eine Einweg-Hash-Funktion ist eine Funktion, die einen
Nachrichtenkern erzeugt, der zur Erzeugung des Originals
nicht umgekehrt werden kann.

Das Hexadezimalsystem ist ein Zahlensystem, das auf der
Zahl 16 basiert. Bei diesem System werden 16
aufeinanderfolgende Nummern fur jede Stelle einer Zahl
verwendet (einschlieflich Null), bevor eine weitere Stelle
hinzugefugt wird. (Bitte beachten Sie, daf? in dieser Erkldrung
die dezimale Zahl ,,16* verwendet wird, um die
hexadezimale Zahl ,,10* zu beschreiben.) Hexadezimale
Zahlen bestehen aus den Ziffern 0-9 und danach aus A-F.

Ein hohergestellter Schlisselverwalter fur autorisierte
Schlusselverwalter.

Ein Protokoll zum Ubertragen von Dokumenten zwischen
Servern oder von einem Server zu einem Client.

Ein symmetrischer 64-Bit-Blockchiffrierer unter Verwendung
von 128-Bit-Schlusseln. Er basiert auf dem Konzept, Vorgénge
aus verschiedenen algebraischen Gruppen zu mischen. Wird

als einer der wirksamsten Algorithmen angesehen.
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IKE (Internet Key Exchange)

Implizites Vertrauen

Integritat

IPsec

ISO (International
Organization for
Standardization)

Klartext

Klartext

Konventionelle
Verschlusselung

Kryptoanalyse

Kryptographie

Kryptographie mit
offentlichen Schlisseln

Dient der sicheren Ubertragung von Schliisseln tiber das
Internet. IKE kann auch fur Sicherheitsarchitekturen mit IPsec
eingesetzt werden.

Implizites Vertrauen ist fur Schlusselpaare an Ihrem lokalen
Schlusselbund vorgesehen. Falls der private Anteil eines
Schlusselpaares an Ihrem Schltsselbund gefunden wird, geht
PGP davon aus, dal? Sie der Eigentiimer dieses
Schlusselpaares sind und sich selbst implizit vertrauen.

Ein Beleg dafur, dall Daten bei der Speicherung oder
Ubertragung (durch unbefugte Personen) nicht veréndert
werden.

Ein von der IETF in Erwégung gezogenes
Verschlusselungssystem auf TCP/IP-Ebene.

Diese Organisation ist fur eine Vielzahl von Normen
verantwortlich, wie das OSI-Modell sowie internationale
Beziehungen mit dem ANSI beziiglich X. 509.

Daten oder Nachrichten in einer fr den Menschen lesbaren
Form vor dem Verschlisseln (auch unverschlisselter Text
genannt).

Normaler, lesbarer, unverschlisselter und nicht
unterschriebener Text.

Eine Verschlusselungsmethode, die statt eines 6ffentlichen
Schlussels eine allgemein bekannte Pal3phrase verwendet.
Hierbei wird die Datei mit einem Sitzungsschlissel
verschlisselt, der die Verschlisselung mit einer angegebenen
PaRphrase durchfthrt.

Die Kunst oder Wissenschaft des Konvertierens von
chiffriertem Text in Klartext ohne anféangliche Kenntnis des
fur die Verschlisselung des Textes verwendeten Schlissels.

Die Kunst und Wissenschaft des Erstellens von Nachrichten,
die eine beliebige Kombination der Attribute ,, vertraulich®,
,,unterschrieben®, ,,unverandert* mit
Urheberschaftsnachweis aufweisen.

Kryptographie, bei der Schltsselpaare mit jeweils einem
offentlichen und einem privaten Schltssel verwendet werden.
Bei dieser Technik sind keine Sicherheitsvorkehrungen fur
den Datenlibertragungsweg selbst erforderlich.

Benutzerhandbuch 285



Glossar

286

LDAP (Lightweight
Directory Access Protocol)

MIC (Message Integrity

Check)

MIME (Multipurpose
Internet Mail Extensions)

Nachrichtenkern

Offentlicher Schlussel

Offentlicher Schliisselbund

Palphrase

PaRwort

PGP/MIME

Ein einfaches Protokoll zur Unterstlitzung von Zugriff und
Suchvorgédngen in Verzeichnissen mit Informationen, wie
beispielsweise Namen, Telefonnummern und Adressen in
sonst inkompatiblen Systemen tber das Internet.

Wurde anfangs in PEM zur Authentisierung mittels MD2
oder MD5 definiert. Micalg (Message Integrity Calculation)
wird in sicheren MIME-Anwendungen eingesetzt.

Eine frei verfugbare Menge von Spezifikationen, mit denen
Text in Sprachen mit verschiedenen Zeichensatzen sowie
Multimedia-E-Mails zwischen vielen verschiedenen
Computer-Systemen mit Internet-E-Mail-Standards
ausgetauscht werden kénnen.

Ein kompaktes ,, Destillat* Ihrer E-Mail-Nachricht bzw.
Datei-Prufsumme. Der Nachrichtenkern ,,repréasentiert” Ihre
E-Mail-Nachricht. Wenn die Nachricht in irgendeiner Form
verandert wird, andert sich auch der aus ihr berechnete
Nachrichtenkern.

Einer der beiden Schliissel eines Schlusselpaares. Mit dem
offentlichen Schltssel werden Informationen verschlisselt
und Unterschriften verifiziert. Der 6ffentliche SchlUssel eines
Benutzers kann an viele bekannte oder unbekannte Personen
innerhalb und auBerhalb eines Unternehmens weitergegeben
werden. Mit Hilfe des 6ffentlichen Schlissels einer Person
kann niemand an den entsprechenden privaten Schlissel
gelangen.

Eine Reihe von offentlichen Schlusseln. Ihr 6ffentlicher
Schlusselbund enthélt IThre eigenen 6ffentlichen Schlussel.

Eine einpragsame Wortgruppe, die eine hohere Sicherheit als
ein einzelnes PalRwort gewahrleistet. Durch ,, Verwirfeln*
von Schlusseln wird sie in einen Zufallsschliissel
umgewandelt.

Eine Zeichenfolge oder ein Wort, die oder das eine Person zur
Authentisierung, Uberpriufung oder Verifizierung in ein
System eingibt.

Eine IETF-Norm (RFC 2015) zur Geheimhaltung und
Authentisierung unter Verwendung der in RFC1847
erlauterten MIME-Sicherheitsinhaltstypen (Multipurpose
Internet Mail Extensions; MIME). PGP/MIME wird
momentan in PGP 5.0 und spéteren Versionen verwendet.
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PKCS (Public Key Crypto
Standards)

PKI (Public Key
Infrastructure)

Privater Schltussel

Privater Schlisselbund

RFC (Request for Comment)

RSA

S/IMIME (Secure
Multipurpose Mail
Extension)

Eine Reihe von De-facto-Normen zur Verschlisselung mit
offentlichen Schlisseln, die in Zusammenarbeit mit einem
informellen Konsortium (Apple, DEC, Lotus, Microsoft, MIT,
RSA und Sun) entwickelt wurden. Dazu gehdren
algorithmus-spezifische und von Algorithmen unabhangige
Implementierungsnormen. Spezifikationen zur Definition von
Nachrichtensyntax und anderen Protokollen, die von

RSA Data Security, Inc., gesteuert werden.

Ein weitverbreitetes und zugéngliches Zertifikatssystem zum
Erhalt von offentlichen Schllisseln eines Benutzers, bei dem
Sie bis zu einem gewissen Grad sicher sein kénnen, dal? Sie
den ,,richtigen* Schlussel erhalten haben und daR dieser nicht
zuriickgenommen wurde.

Der geheime Teil eines SchlUsselpaares, mit dem
Informationen unterschrieben und entschliisselt werden. Der
private Schlussel eines Benutzers sollte geheim gehalten
werden und nur diesem bekannt sein.

Ein Satz aus einem oder mehreren privaten Schlusseln,
die alle dem Eigentiimer des privaten Schlisselbundes
gehoren.

Ein IETF-Dokument, aus der Untergruppe FY| RFC (geben
Uberblicke und Einfiihrungen) oder aus der Untergruppe
STD RFC (geben Internet-Normen an). Die Abkiirzung FYI
steht fuir ,,For Your Information* (Zu lhrer Information). Jede
RFC hat zur Indizierung eine RFC-Nummer, anhand deren er
abgerufen werden kann (www. ietf. org).

Abktrzung von RSA Data Security, Inc. Steht auch fur die
Firmenchefs Ron Rivest, Adi Shamir und Len Adleman oder
bezieht sich auf den von ihnen erfundenen Algorithmus. Der
RSA-Algorithmus wird in der Kryptographie mit 6ffentlichen
Schliisseln verwendet. Seine Funktionsweise beruht auf der
Tatsache, dal zwei grolRe Primzahlen zwar leicht miteinander
zu multiplizieren sind, aber das Produkt nur schwer wieder in
sie zu zerlegen ist.

Ein von Deming Software und RSA Data Security entwickelter
Normvorschlag zum Verschlusseln und/oder zur
Authentisierung von MIME-Daten. S/MIME definiert ein
Format fuir die MIME-Daten, fur die zur Abstimmung der
Kommunikationssysteme erforderlichen Algorithmen (RSA,
RC2, SHA-1) und fiir die weiteren Betriebsfragen, wie
beispielsweise ANSI X. 509-Zertifikate sowie die Ubertragung
uber das Internet.
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Schlissel

Schlisselaustausch

Schlisselbund

Schlusselhinterlegung/

-wiederherstellung

Schlissel-1D

Schlussellange

Schlusselpaar

Schlisselverwalter

Schlisselverwaltung

Selbstunterschriebener
Schlissel

Sicherer Kanal

Ein digitaler Code zur Verschlusselung und Unterzeichnung
sowie zur Entschlusselung und Verifizierung von
E-Mail-Nachrichten und Dateien. Schliissel werden paarweise
erstellt und in Schlusselbunden gespeichert.

Ein Schema mit zwei oder mehreren Knoten zum Ubertragen
eines geheimen Sitzungsschlussels Gber einen nicht
gesicherten Kanal.

Eine Reihe von Schlusseln. Jeder Benutzer verfugt Uber zwei
Arten von Schlisselbunden: einen privaten und einen
offentlichen Schltsselbund.

Ein Verfahren, bei dem der Benutzer eines
Verschlisselungssystems mit 6ffentlichen Schltsseln seinen
privaten Schlussel an einen Dritten tibergibt, so daR dieser
den Austausch von verschlisselten E-Mail-Nachrichten
Uberwachen kann.

Ein lesbarer Code, mit dem ein Schliisselpaar eindeutig
identifiziert wird. Zwei Schlisselpaare kénnen dieselbe
Benutzer-1D haben, die Schlissel-IDs sind jedoch stets
verschieden.

Die Anzahl der Bits zur Darstellung der Schlusselgrofe.
Je langer der Schlussel, desto starker ist er.

Ein 6ffentlicher und der zugehdrige private Schlissel. In
Kryptographiesystemen mit ¢ffentlichen Schlisseln (wie
PGP) verfugt jeder Benutzer Glber mindestens ein
Schlisselpaar.

Eine Person oder ein Unternehmen mit der Erlaubnis, sich fir
die Echtheit der 6ffentlichen Schlissel anderer Benutzer zu
verburgen. Sie kdnnen einen Schliisselverwalter festlegen,
indem Sie seinen 6ffentlichen Schltssel unterschreiben.

Das Verfahren zum sicheren Speichern und Verteilen
akkurater kryptographischer Schlussel. Der GesamtprozeR
des sicheren Erstellens und Verteilens von kryptographischen
Schlisseln an befugte Empfénger.

Ein 6ffentlicher SchlUssel, der zum Eigentumsnachweis mit
dem entsprechenden privaten Schliissel unterschrieben
wurde.

Ein Mittel zur Ubertragung von Informationen zwischen
Terminals, bei der kein Gegner diese Informationen
umstellen, I6schen, lesen oder andere Informationen einfligen
kann (SSL, IPsec, ,, Ins-Ohr-Flustern*).
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Sitzungsschlissel

SSL (Secure Socket Layer)

Symmetrischer Algorithmus

Teilen von Schlisseln oder
,»Geheimnisverteilung*

Teilschlissel

Text

TLS (Transport Layer
Security)

TLSP (Transport Layer
Security Protocol)

Triple-DES

Unterschreiben

Der geheime (symmetrische) Schliissel zum Verschlisseln
aller Datensatze auf Transaktionsbasis. Fur jede
Kommunikationssitzung wird ein anderer Sitzungsschlissel
verwendet.

Wurde von Netscape zur Gewéhrleistung von Sicherheit und
zur Geheimhaltung im Internet entwickelt. SSL unterstiitzt die
Server- und Client-Authentisierung und gewahrleistet die
Sicherheit und Integritat des Ubertragungskanals. Wirkt auf
der Ubertragungsebene und dient als ,, Socket-Bibliothek*,
wodurch eine anwendungsunabhangige Wirkungsweise
ermoglicht wird. Verschlusselt den gesamten
Kommunikationskanal und unterstiitzt keine digitalen
Unterschriften auf Nachrichtenebene.

Wird auch als konventioneller, geheimer Schlussel- oder
Einzelschlusselalgorithmus bezeichnet. Der
Verschlusselungsschlissel ist entweder mit dem
Entschliisselungsschlissel identisch, oder ein Schlussel kann
aus dem anderen abgeleitet werden. Es gibt zwei
Unterkategorien — Block und Strom.

Ein Vorgang, bei dem ein privater Schlussel in viele Teile
zerlegt und an mehrere Personen verteilt wird. Zur
Verwendung des Schltssels muf eine festgelegte Anzahl
Personen ihre Schlisselteile zusammensetzen.

Unter einem TeilschlUssel versteht man einen
Diffie-Hellman-Verschlisselungsschlissel, der dem
Masterschlissel als Teilmenge hinzugefiigt wird. Nach der
Erstellung eines Teilschlissels kdnnen Sie diesen ungultig
werden lassen oder zurticknehmen, ohne daf der
Masterschlussel oder die darauf gesammelten Unterschriften
hierdurch beeinfluf3t werden.

Druckbarer ASCII-Standardzeichensatz mit 7-Bit.

Ein IETF-Entwurf. Version 1 basiert auf Version 3.0 des
SSL-Protokolls (Secure Sockets Layer; SSL) und dient zur
Wahrung der Privatsphare bei der Kommunikation tUber das
Internet.

1ISO 10736, Entwurf des internationalen Standards.
Eine Verschlusselungskonfiguration, in der der
DES-Algorithmus dreimal mit drei unterschiedlichen

Schlisseln verwendet wird.

Eine Unterschrift leisten.
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Unterschrift

Urheberschaftsnachweis

Verifizierung

Verschlusselung

Verschlisselungssystem

Vertrauenshierarchie

Vertrauenswurdig

Vollmachtszertifikat

VPN (Virtual Private
Network)

Web of Trust

Ein digitaler, mit einem privaten Schlissel erstellter Code.
Unterschriften ermdéglichen im Prozel3 der
Unterschriftsverifizierung die Authentisierung von
Informationen. Wenn Sie eine E-Mail-Nachricht oder eine
Datei unterschreiben, erstellt PGP mit Ihrem privaten
Schlussel einen digitalen Code, der sowohl fuir den Inhalt der
Nachricht als auch fur Ihren privaten Schlussel eindeutig ist.
Jeder kann mit Ihrem 6ffentlichen Schlissel Ihre Unterschrift
verifizieren.

Verhindert die Verweigerung von friheren Verpflichtungen
oder Leugnung von Handlungen.

Das Vergleichen einer mit Hilfe eines privaten Schlussels
erstellten Unterschrift mit dem entsprechenden &6ffentlichen
Schlussel. Die Verifizierung beweist, da die Informationen
tatséchlich vom Unterzeichner gesendet wurden und daf? die
E-Mail-Nachricht nicht nachtraglich von einer dritten Person
veréndert wurde.

Eine Methode zum Chiffrieren von Informationen, um sie
fur jeden auler fur den gewiinschten Empfanger unlesbar
zu machen.

Ein System, das aus kryptographischen Algorithmen,
beliebigem Klartext, chiffriertem Text und Schlisseln besteht.

Benutzer auf verschiedenen Ebenen, die Vertrauen auf
organisierte Weise verteilen. Haufig in ANSI X. 509 zum
Verteilen von Zertifizierungsinstanzen verwendet.

Ein offentlicher Schltssel kann von Ihnen als
vertrauenswirdig betrachtet werden, wenn er von Ilhnen oder
einer anderen Person, die Sie als Schltsselverwalter festgelegt
haben, zertifiziert wurde.

Ein elektronisches Dokument, das als Bestatigung des
Vorhandenseins von Zugriffsrechten sowie der angegebenen
Identitat von Benutzern dient.

Ermdglicht die Ausdehnung von privaten Netzwerken vom
Endbenutzer tber ein dffentliches Netzwerk (Internet) direkt
bis zum Home-Gateway lhrer Wahl, wie beispielsweise zum
Intranet Ihrer Firma.

Ein Modell des verteilten Vertrauens, mit dem PGP den
Eigentimer eines 6ffentlichen Schltssels bestimmt. Der Grad
des Vertrauens ist kumulativ und basiert auf der Kenntnis
einer Person Uber die Schlisselverwalter.
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Wodrterbuchangriff

X.509

Zeitangaben

Zertifikat
(digitales Zertifikat)

Zertifizieren

Zertifizierung

Zertifizierungsinstanz

Zufallszahl

Zuriicknahme

Berechneter schwerer Angriff zum Entschliisseln eines
PaRworts durch Durchprobieren von offensichtlichen und
logischen Wortkombinationen.

Ein digitales ITU-T-Zertifikat, bei dem es sich um ein
international anerkanntes elektronisches Dokument zur
Prufung der Identitat und der Eigentiimer von 6ffentlichen
Schltsseln in einem Kommunikationsnetzwerk handelt. Es
enthalt den Namen des Absenders, Informationen zur
Identifizierung des Benutzers und die digitale Unterschrift
des Absenders sowie andere mdgliche Erweiterungen.

Aufzeichnen der Erstellungszeit oder der Zeit des
Vorhandenseins von Informationen.

Ein von einem vertrauenswiirdigen Dritten mit einem
offentlichen Schlussel verbundenes elektronisches Dokument,
das beweist, dalk der 6ffentliche Schltssel einem rechtmaRigen
Eigentiimer gehort und nicht verfélscht wurde.

Den 6ffentlichen Schlissel einer anderen Person
unterschreiben.

Bestatigung von Informationen durch einen
vertrauenswirdigen Benutzer.

Eine oder mehrere vertrauenswirdige Personen, denen die
Verantwortung zugewiesen wird, den Ursprung von
Schlusseln zu zertifizieren und diese einer allgemein
zuganglichen Datenbank hinzuzuftigen.

Ein wichtiger Aspekt fur viele Verschlusselungssysteme
sowie ein notwendiges Element beim Erzeugen von
eindeutigen Schlusseln, die fur Gegner nicht berechenbar
sind. Echte Zufallszahlen werden normalerweise aus
analogen Quellen abgeleitet und erfordern in der Regel den
Einsatz von besonderer Hardware.

Widerrufen von Zertifizierungen oder Bevollméchtigungen.
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A

Abfangangriff, 63
Abmelden

Auswirkung auf SAs, 164
abrufen

X.509-Zertifikat, 42
Adapterbindungen

Festlegen, 209
Adapterfunktionen einstellen, 209
AES (Advanced Encryption Standard)

Definition, 281
Aktivieren

Profi-Modus, 191
Aktivieren von Schlusseln, 114
Aktiviert (Eigenschaft), 104
Algorithmus

CAST, 131

IDEA, 131

Triple-DES, 131
Algorithmus (Hash)

Definition, 281
Algorithmus (Verschlisselung)

Definition, 281
Alle gultigen Schlussel, 192
Andern

Eigene Paliphrase, 42
Anfordern

X.509-Zertifikat, 38
Angriffe

Abfangangriff, 63

Auf Auslagerungsdateien, 267

Auf virtuellen Speicher, 267

Kryptoanalyse, 271

Physischer Eingriff in die

Privatsphare, 268

TEMPEST, 269

Trojanische Pferde, 266

Verkehrsanalyse, 271

Viren, 266
Anmelden
PGPnet, 169

Anonymitat
Definition, 281
ANSI (American National Standards Institute)
Definition, 281
Anzeigen
Abgelaufene SAs, 171
Aktive SAs, 171
Hosts, Registerkarte in PGPnet, 169, 174
Optionen, Fenster in PGPnet, 169
Protokoll, Registerkarte in PGPnet, 169,
173
Schlusselattribute, 13
Schlusselbundattribute, 100, 104
Status, Registerkarte in PGPnet, 169, 171
ASCIlI-geschitzter Text
Definition, 281
Asymmetrische Schlissel
Definition, 281
Attribute
Schlusselbundattribute
adndern, 100 bis 104
Schlusselbundattribute
anzeigen, 100 bis 104
Aufristen
Von einer ViaCrypt-Version, 2
Ausfuhren
PGP, 17
Aussprechen
Vertrauen fur
Schlusseltiberprafungen, 113
Austauschen
Erhalten von 6ffentlichen Schliisseln
anderer Benutzer, 58, 62
Offentliche Schlussel, 10
PGPdisk-Volumes, 151
Auswahlen
E-Mail-Empfénger, 21
Authentisieren
Eine Verbindung, 199
PGPnet-Schliusselbunddateien
verwenden, 199
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Verwenden von PGP-Schlisseln, 199
X.509-Zertifikate verwenden, 199
Authentisierung
Definition, 281
Automatisch trennen (Voreinstellung)

Im Standby-Modus des Computers, 148

Nach x Minuten ohne Aktivitat, 148
Automatisches

Trennen von Volumes, 148

Verbinden von Volumes, 149
Automatisierte
Speicherplatz-Léschfunktion, xv
Autorisierte Schltsselverwalter

Beschreibung, 249, 254
Autorisierter Schlisselverwalter, 65

Definition, 281

B

Bearbeiten

Host, Teilnetz oder Gateway, 188

IKE- oder IPsec-Vorschlag, 207
Beenden

PGPnet, 169 bis 170

SA, 163
Befehlszeile, 6
Bekanntgeben

Sichere Hosts hinter sicherem

Gateway, 163

Unsichere Hosts, 163,193
Benutzer-1D

Definition, 282

Von offentlichen Schlisseln

Uberprufen, 249
Bevollmachtigung

Definition, 282
Bevorzugter Algorithmus, 132
Blankounterschrift

Definition, 282
Blockchiffrierer, 245

Definition, 282

C

CA (Certificate Authority)
Definition, 282
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CA-Optionen, 131
CAPI (Crypto API)

Definition, 282
CAST

Definition, 282
CAST-Algorithmus, 131

SchlusselgroRe, 243
CBC

Cipher Block Chaining (CBC), 243
CFB

Cipher Feedback (CFB), 243
Chiffriercodes

Bestimmte, in PGPnet zuléssig, 202
Chiffrierter Text

Definition, 282
Cipher Block Chaining (CBC), 243
Cipher Feedback (CFB), 243
Clipper-Chip, 241
Computerwurm

Als Hacker, 266
CRYPTOKI

Definition, 282

D

Datei mit Zufallswerten, 246
Dateien, 81, 86 bis 95
Exportieren von Schlusseln in, 116
Importieren 6ffentlicher Schlussel
aus, 62
Loschen, 92
Offentlichen Schliissel exportieren, 58
Unwiederherstellbar 16schen, 92
Dateien unwiederherstellbar l6schen, 92
Datenintegritat
Definition, 282
Datenkomprimierung
Routinen, 245
Deaktivieren von Schlisseln, 114
Dekomprimierung und PGPnet, 202
DES (Data Encryption Standard;
Datenverschlusselungsstandard)
Definition, 282
DES-Algorithmus, 243
Diffie-Hellman
Definition, 282
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Digitale Unterschrift
Definition, 283
Digitale Unterschriften
Loschen, 115
Und Echtheit, 64
Direktes Vertrauen
Definition, 283
DNS-Suche
IP-Adresse eines Hosts finden, 191
Verwenden, 191
DSA (Digital Signature Algorithm)
Definition, 283
DSS (Digital Signature Standard)
Definition, 283
DSS/Diffie-Hellman-Verfahren
Schlussel
Erstellen, 26

E

ECC (Elliptic Curve Cryptosystem)
Definition, 283

EES (Escrowed Encryption Standard)
Definition, 283

Eingriff in die Privatsphére
Beschreibung, 268

Einrichten
PGPnet, 163

Einweg-Hash
Definition, 283

Elektronisches Geld
Definition, 283

Elgamal-Schema
Definition, 283

E-Mail
Einfligen des eigenen 6ffentlichen
Schlussels, 57
Empfanger auswéhlen, 21
Empfangergruppen verknupfen, 76
Entschlisseln, 12,77 bis 79

Erstellen von Empfangergruppen, 75

Kopieren 6ffentlicher Schlussel aus,

Ldschen von Empfangergruppen, 75

Private E-Mail-Nachrichten
empfangen, 67
Private E-Mail-Nachrichten senden,

Uber die Zwischenablage, 17
Unterschreiben, 11, 67 bis 73
Mit Eudora, 68
Verifizieren, 12,79
Verschlisseln, 11, 67 bis 73
Fur Gruppen, 74
Mit Eudora, 68
Verwenden von PGP mit, 20
E-Mail-Plug-Ins
Verwenden, 67
Empfangen
Private E-Mail-Nachrichten, 67,73
Empféanger
Auswahlen, 21
Gruppen, 74
Empfangergruppen
Erstellen, 75
Gruppen léschen, 75
Gruppen verknupfen, 76

Loschen, 75
Enigma, 261
Entfernen
Dateien mit der Funktion zum sicheren
Loschen, 92
Gateway, 188
Hosts, 188

IKE- oder IPsec-Vorschlag 200, 208
SAs, 172
Schlussel vom Server, 55
Teilnetze, 188
Entfernte Authentisierung, 192
Entschlisseln
Dateien, 86
E-Mail, 12,77
Mit dem PGP-Menl, 86
Mit geteilten SchlUsseln, 88
Mit PGPtray, 86
Uber die Zwischenablage, 17
Entschlisselung
Definition, 283
Ereignisse anzeigen, 173
Erhalten
Offentliche Schliissel anderer
Benutzer, 58
Erstellen
Empféngergruppen, 75
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PGPdisk-Volumes, 138 Fingerabdruck-Wortliste
Private und offentliche Schlusselpaare, 9 Neue Funktionen in PGP, xv
Schlusselpaare, 24 FIPS (Federal Information Processing
Teilschlussel, 35 Standard)
Erstellen von VPNs, 213 Definition, 284
Erzeugen Firewall
Einstellen von Optionen, 120 Definition, 284
Schlusselpaare, 24 Firmenweiter Unterschriftenschltssel, 284
Ethernet, 176 Fordern
Eudora, 77 Sichere Kommunikation mit
Mit PGP/MIME, 77 unkonfigurierten Hosts, 194
Ohne PGP/MIME, 77 Foto-Benutzer-1D
Explorer Hinzufligen zu einem Schltssel, 33
Verwenden von PGP mit, 18 Free Space Wiper verwenden, 94
Exportformat Funktionen
Nach Exportieren von Schlusseln, 133 Automatisierte
Exportieren Speicherplatz-Loschfunktion, xv
Schlussel, In Dateien, 116 CA-Unterstutzung, Xxiv
Fingerabdruck-Wortliste, xv
F HotKeys, xv
Neu in PGP, xiv
Festlegen PGPnet, xiv, 160
Optionen, 119 Selbstentschliisselndes Archiv, xiv
PaRphrase fur einen Schlussel, 28 Von PGPdisk, 136
PGPdisk-Volume-Pfad, 138 X.509-Zertifikate, xiv
SA, 176
Schlusselgultigkeitswerte, 197
Volume-Name, 138 G
Festplatten Gateway
Dateien l6schen von, 92 Entfernen, 188
Freien Speicherplatz bereinigen, 94 Hinzuflgen, 184
Geplantes Loéschen, 96 Geheimnisverteilung
Unwiederherstellbar 16schen, 94 Definition, 284
Festplatten bereinigen, 94,96 Gemeinsames Geheimnis
Finder SA einrichten mit, 178
Verwenden von PGP uber, 17 Geteilten Schlussel zusammensetzen, 48, 88
Fingerabdruck Gruppen
Definition, 283 Erstellen, 75
Hexadezimal, 105 Gruppe verkniipfen, 76
Fingerabdruck eines Schlissels Loschen, 75
Definition, 284 Mitglieder hinzufiigen, 75
Fingerabdricke, 105 Gruppenlisten, 129
Beschreibung, 246 Gultigkeit, 248
Uberprufen, 109 Definition, 283
Vergleichen, 64 Festlegen fur Schlusselpaare, 27
Wortliste, xv Schlusselgultigkeitswerte festlegen, 197
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Von Schlusseln Uberpriufen, 64 Hotkey
Gultigkeitsebene Einstellen von Optionen, 126
Eingeschrankt, 133 Hotkey zum Trennen
Ungultig, 133 Festlegen, 148
HotKeys
H Neue Funktionen in PGP, xv
Hotkeys
Hacker Zum Trennen von Volumes, 148
Schutz gegen, 248 HTTP (HyperText Transfer Protocol)
Hash-Funktion Definition, 284

Definition, 284
Hash-Funktionen

Beschreibung, 247 |

In PGPnet zulassen, 202 IDEA (International Data Encryption
Hexadezimal, 105 Standard)
Definition, 284 Definition, 284
Hinzufugen IDEA-Algorithmus, 131
ein X.509-Zertifikat einem SchlusselgrofRe, 243 bis 245
SchlUsselpaar, 38 IETF IKE (Internet Key Exchange)
Eines Hosts, 191 Protokoll, 161
Eines Teilnetzes, 191 IETF IPsec-Protokoll, 161
Foto-Benutzer-ID zu einem Schltssel, 33 IKE (Internet Key Exchange)
Gruppen verknupfen, 76 Definition, 285
Host, 179,181 IKE-Abstimmung
IKE- oder IPsec-Vorschlag, 207 Beschreibung, 162
Sicheren Host hinter einem konfigurierten 1KE-Vorschlag
Gateway, 186 Bearbeiten, 207
Sicheres Gateway, 179,184,191 Entfernen, 208
Sicheres Teilnetz hinter einem Hinzuftgen, 207
konfigurierten Gateway, 187 Neu anordnen, 209
Teilnetz, 179,183 Implizites Vertrauen
X.509-Zertifikat einem Schlussel, 38 Definition, 285
Ho6hergestellter Schlusselverwalter, 65 Importieren
Definition, 284 Offentliche Schlussel, Aus Dateien, 62
Hosts PKCS-12 X.509, 62,116
Andern, 188 Initialisieren
Entfernen, 188 SA, 162
Hinzufugen, 179 bis 181 Installieren
IP-Adresse finden, 191 PGPnet, 5
Kommunikation mit Integritat
unkonfigurierten, 193 Definition, 285
SA beenden, 176 Internet Key Exchange
SAs einrichten, 176 Definition, 285
Sichere Kommunikation fordern Internetserviceanbieter (ISPs)
mit, 194 VPNs, 158
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Intranet

Erweiterung durch VPNs, 158
IP-Adresse

Mit DNS-Suche finden, 191
IPsec

Definition, 285
IPsec-Vorschlag

Bearbeiten, 207

Entfernen, 208

Hinzufligen, 207

Neu anordnen, 209
ISO (International Organization for
Standardization)

Definition, 285

K

Klartext
Definition, 285
Kommunikation
Mit unsicheren Hosts zulassen, 194
Sichere Hosts, 163
Kommunikation zulassen mit
unkonfigurierten
Hosts, 194
Kompatibilitat
Unter Desktop Security-Versionen, 2
Komprimierung
Verwendung in PGP, 245
Komprimierungsfunktionen
In PGPnet zuléssig, 202
Konventionelle Verschlusselung, 70, 73, 83,
85
Definition, 285
Kryptoanalyse
Definition, 285
Kryptographie
Definition, 285
Kryptographie mit 6ffentlichen Schlusseln
Definition, 285
Kundendienst
Adressen und Telefonnummern, xvi

L

Lauft ab (Eigenschaft), 104, 106
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LDAP (Lightweight Directory Access
Protocol)
Definition, 286
Legitimitat
Bestimmen der Legitimitat von
Schlusseln, 63
Lokalisieren
Schlussel, 132
Loschen
Benutzer-1Ds, 115
Dateien, 92
Digitale Unterschriften, 115
Empféngergruppen, 75
Mit der Funktion zum sicheren

Loschen, 92
Protokollinformationen, 173
SAs, 172

Schlissel, 115

Schlussel vom Server, 53

Unterschriften vom Server, 53
Ldschen von freiem Speicherplatz

Automatisches Léschen, xv

Tasks planen, 96
LZS-Komprimierung

Und PGPnet, 202

M

Master-Pal3phrase
Erstellen, 139, 141
MD5 Hash
Und PGPnet, 202
Mentleiste
Erlauterung der Symbole, 14
MIC (Message Integrity Check)
Definition, 286
Microsoft Outlook Express, 5
MIME (Multipurpose Internet Mail
Extensions)
Definition, 286
MIME-Standard
Verwenden zum Verschlisseln von
E-Mail-Nachrichten, 68
Zum Entschlisseln von
E-Mail-Nachrichten verwenden, 77
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N

Nachrichtenkern

Beschreibung, 246

Definition, 286
Name

Festlegen des Volume-Namens, 138
Net Tools PKI Server, 40
Network Associates

Adressen und Telefonnummern

Innerhalb der USA, xvi
Kundendienst, xvi

Schulungen, xvi
Netzwerkeinstellungen in der
Systemsteuerung, 165
Netzwerkeinstellungen in der
Systemsteuerung andern, 165
Netzwerkkarte, 165

FUr PGPnet einstellen, 210

Sichern, 209 bis 211
Netzwerkschnittstellenkarte

Andern von, 210
Neu

PGPdisk-Volumes, 138
Neu anordnen

IKE- oder IPsec-Vorschlage 200, 208
Neue Funktionen in PGP, xiv
Neustart

Auswirkung auf SAs, 164
NIC, 209
NSA, 241

O

Offentliche Schlussel
An andere Benutzer weitergeben, 10
Einflgen in eine E-Mail-Nachricht, 57
Erhalten von einem Schluissel-Server,
Erhalten von 6ffentlichen Schliisseln
anderer Benutzer, 58
Erstellen, 9
Schlusselpaare, 9
Exportieren in Dateien, 58
Folgen des Sendens an einen
Schlussel-Server, 29
Importieren aus Dateien, 62
Kopieren aus E-Mail-Nachrichten, 62

Mit anderen Benutzern austauschen, 10
Mit dem
PGP-Schliusselerzeugungsassistenten
erstellen, 13
Schlissel-Server suchen, 58
Schitzen, 38
Schitzen vor Manipulation, 248
Senden an einen Schltssel-Server, 29,55
Speichern, 38
Speicherort, 99
Uberprufen, 10
Unterschreiben, 110, 249
Verteilen, 53
Vorteile des Sendens an einen
Schltssel-Server, 54
Zertifizieren, 10,249

Offentlicher Schlissel
Definition, 286

Offentlicher Schliisselbund
Definition, 286

Ohne Wirkung, 257

Optionen, 131
CA, 131
Erweitert, 131
Festlegen, 119
Hotkey, 126
Schlisselerzeugung, 120
Schltssel-Server, 128
VerschlUsselung, 119

P

PaRphrase
Definition, 286
PaRphrasen
Andern, 42
Erinnern, 139
Erstellen einer Master-Paliphrase, 139,
141
Erstellen von starken PalRphrasen, 139
Festlegen, 28
kompromittierte, 264
PaBphrase &ndern, 105
Vergessene, 120
Vorschlage, 28,30
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Zwischenspeichern zwischen

Anmeldevorgédngen, 196
PalRwort
Definition, 286

Peer-To-Peer-Kommunikation
Transport-Modus, 162
Pfad
Festlegen des Volume-Pfads,
PGP
Problembehebung, 227
Sicherheitsrisiken, 263
Symmetrischer Algorithmus,
Uber das PGPtools-Fenster
verwenden, 19
Uber das Systemfeld in der Task-Leiste
verwenden, 17
Uber den Finder verwenden, 17
Uber die Zwischenablage verwenden, 17
Uber unterstutzte E-Mail-Anwendungen
verwenden, 20
PGP Desktop Security
Aufristen von einer
ViaCrypt-Version, 2
Desktop Security-Versionen,
kompatible, 1
Kompatibilitat, 2
Macintosh, 3
Systemanforderungen, 1
Unterstltzte Plattformen, 1
Von einer friheren Version aufristen, 2
Von einer Network Associates-Version
aufristen, 2
PGP Eudora, 5
PGP Free Space Wiper
Verwenden, 94
PGP Free Space Wiper planen
Free Space Wiper verwenden, 96
PGP Microsoft Exchange/Outlook, 5
PGP/MIME
Definition, 286
PGP/MIME-Standard
Uberblick, 21
Zum Entschlisseln von

138

243

E-Mail-Nachrichten verwenden, 77
Zum VerschliUsseln von
E-Mail-Nachrichten verwenden, 76
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PGP-Algorithmus
CAST, 243
IDEA, 243
Triple-DES, 243
PGP-Befehlszeile, 6
PGPdisk, 135 bis 156
Austauschen von Volumes, 150
CAST-Verschlusselungsalgorithmus,
3
Einbetten von Volumes, 152
Erstellen von Sicherungskopien fur
Volumes, 150
Festlegen von Voreinstellungen,
Funktionen, 136
Verwendete
Sicherheitsvorkehrungen,
Volumes trennen, 147

15

147

155

Volumes verbinden, 145
PGPdisk-Einstellungen
Automatisch trennen, 148
Hotkey zum Trennen, 148
PGPdisk-Volumes
Automatisch trennen, 148
Trennen, 147
Verbinden, 145

PGPkeys-Fenster
Erstellen von SchlUsselpaaren
mit, 24 bis 29
Erstellung (Uberschrift), 102
GroRe (Uberschrift), 102
Gultigkeit (Uberschrift), 101
Schlusseleigenschaften tberprifen

Aktiviert, 104
Fingerabdruck, 105
Hexadezimal, 105
Lauftab, 104

PaBphrase andern, 105
Schlussel-ID, 104 bis 106

Typ, 104
Vertrauensmodell, 105
Symbole, 14
Vertrauen (Uberschrift), 102

Verwendung, 99
PGP-Komprimierung, 245
PGP-Meni

Entschlisseln von Dateien, 86
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Verwenden, 84,86

PGPnet
Adapter einstellen fur, 209
Aktivieren, 170
Anleitung zum Einrichten, 163
Anmelden bei, 169

Anzeigen der Registerkarte ,,Hosts*,

Anzeigen der Registerkarte

. Protokoll*, 173

Anzeigen der Registerkarte
»Status®, 172

Beenden, 170

Beschreibung, 160
Deaktivieren, 170

Festlegen von Vorschlagen, 205
Funktionen, 160

Gemeinsames Geheimnis verwenden

mit, 178

Host, Teilnetz oder Gateway
hinzufugen, 179
Installieren, 5

Modi, 162

Neue Funktionen in PGP, xiv

PGP-Schlissel verwenden mit, 176

Starten, 165,171

Verwenden, 171

Verwendung zum Schutz von

Daten, 159

X.509, 42

X.509-Zertifikate verwenden mit,

Zulassige externe Vorschlage, 202
PGPnet, Erstellen eines VPN, 213
PGPnet, Erstellen von VPNs

Auf Zertifikaten basierende

Authentisierung, 215

Topologie, 213
PGPnet, erstellen von VPNs

Firewall konfigurieren, 218

Firewall-Begriffe, 214

Konfigurieren von PGPnet., 222

Verknupfung festlegen, 225
PGPnet-Fenster

Ansicht, Menl, 167

Beschreibung, 165

Datei, Menii, 167

Erweitert, Registerkarte, 201
Funktionen, 167
Hilfe, Menu, 167
Hosts, Registerkarte, 167
Protokoll, Registerkarte im PGP-Fenster
Status, Registerkarte, 167
Status, Registerkarte, 171
174 PGPnet-Schlisselbunddateien
Fur Verbindungsauthentisierung
verwenden, 199
PGP-Schlussel
Fur Verbindungsauthentisierung
verwenden, 199
SA einrichten mit, 176
PGP-Schlusselerzeugungsassistent
Schlisselpaare erstellen, 13
Verwenden zur Erstellung von
Schliusselpaaren, 24
PGPtools-Fenster
Verwenden von PGP Uber, 18
PGPtray
Free Space Wiper verwenden, 94
Mit der Funktion zum sicheren
Loschen, 92
Starten, 17
Verwenden, 86
Phil Zimmermann, 237
PKCS (Public Key Crypto Standards)
Definition, 287
PKCS-12, 62,116
PKI, 40
PKI (Public Key Infrastructure)
Definition, 287
PKZIP-Komprimierung, 245
Planen, 96
Plug-Ins
Eudora, 5
Microsoft Outlook Express, 5
PGP Microsoft Exchange/Outlook, 5
Verwenden von PGP mit, 67
Primarschlussel (IKE), 198
Privacy Enhanced Mail (PEM), 254
Private Schlussel
Erstellen
Schlisselpaare, 9
kompromittierte, 264
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Mit PGP-Schlisselerzeugungsassistenten

erstellen, 13
PKCS-12 importieren, 116
PKCS-12 X.509 importieren, 62
Schutz gegen, 254
Schutzen, 38
Speichern, 38
Speicherort, 99
Uberblick, 10
Private Schlussel importieren, 62,116
Private und 6ffentliche Schlisselpaare
Erstellen, 9

Mit PGP-Schllsselerzeugungsassistenten

erstellen, 13
Privater Schltssel
Definition, 287
Privater Schltsselbund
Definition, 287
Problembehebung
PGP, 227
Profi-Modus

Verwenden zum Hinzufligen von Hosts,

Gateways und Teilnetzen, 191
Protokollinformationen
Loschen, 173
Speichern, 173
Prafsumme, 246

R

Remote Access WAN Wrapper, 175
Restdaten, 265
RFC (Request for Comment)

Definition, 287
Root-CA, 38
Root-CA-Zertifikate

Hinzuflgen zum Schlisselbund, 42
Root-CA-Zertifikate hinzufiigen, 38
RSA

Definition, 287
RSA-Verfahren

Schlussel

Erstellen, 26
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S

S/MIME (Secure Multipurpose Mail
Extension)

SA

Definition, 287

Abgelaufene SAs anzeigen, 171
Aktive SAs anzeigen, 171

Aktive SAs speichern, 172
Auswirkung von Abmeldungen, 164

Auswirkung von Neustarts, 164
Beschreibung, 162

Einrichten, 176

Entfernen von SAs, 172
Initialisieren, 162

Mit gemeinsamen Geheimnissen
einrichten, 178

Mit Host beenden, 176

Mit Host einrichten, 176

Mit PGP-Schltsseln einrichten, 176
Mit X.509-Schlusseln einrichten, 177
Ungultig werden, 162

Schltssel

Aktivieren, 114

Aussprechen von Vertrauen fur
Uberprufungen, 113

Deaktivieren, 114

Definition, 288

Echtheit verifizieren, 63

Einstellen der GroRe, 26,35

Erstellen von Sicherungskopien, 31
Erzeugen, 24

Exportieren in Dateien, 116

Geteilten Schliissel zusammensetzen, 88
Hinzufugen einer Foto-Benutzer-1D, 33
Lokalisieren, 132

Loschen, 115

Schitzen, 254

Speichern, 31

Suchen, 132

Suchen nach, 132

Teilen, 45

Uberblick, 23

Uberprufen von Fingerabdriicken, 109
Unterschreiben, 110

Verwalten, 99
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Zuruckgenommene, 118
Zurucknehmen, 117

Schlussel Uberpriufen
Autorisierte Schlusselverwalter, 65
Hohergestellter Schltsselverwalter, 65

Schlisselaustausch

Definition, 288
Schlisselbund
Definition, 288

Schlusselbunde
Anderer Speicherort, 99
Attribute &ndern, 101
Attribute anzeigen, 101
Beschreibung, 99
Speicherort, 99
Uberblick, 9

SchlUsselgréie

Diffie-Hellman-Anteil, 26 bis 27
DSS-Anteil, 26 bis 27
Festlegen, 26,35

Kompromisse, 26,35
Schlusselgultigkeitswerte

Festlegen, 197
Schlusselhinterlegung/-wiederherstellung

Definition, 288
Schlissel-1D
Definition, 288

Schlussel-1D (Eigenschaft),
Schlussellange
Definition, 288
Schlusselpaar
Definition, 288
SchlUsselpaare, 13
Beschreibung, 24
Erstellen, 9, 24 bis 29
Erzeugen, 24
Festlegen der Gultigkeit, 27

104 bis 106

Festlegen von Vorgaben, 108

Teilen, 36

Uberpriifen, 13
Schlussel-Server

Einstellen von Optionen, 128

Erhalten des 6ffentlichen Schlissels einer
anderen Person, 59
Schlisseln 16schen, 53

Schlussel-Server hinzuftuigen, 130

Senden des eigenen 6ffentlichen
Schlissels an, 29, 54
Suchen, 59
Verwenden, um zuriickgenommene
Schlussel in Umlauf zu bringen, 117
Schlussel-Server suchen, 58
Schlusseltyp (Eigenschaft),
Schlusselverwalter, 249
Beschreibung, 251
Definition, 288
Und digitale Unterschriften, 251, 270
Vertrauenswiurdig, 249, 253
Schlisselverwaltung
Definition, 288
Schulungen fur Network

104

Associates-Produkte, xvii
Planen, xuvii
Schitzen

Eigene Schlussel, 38
Vor gefalschten Zeitmarkierungen, 269
Selbstentschliisselndes Archiv, 71,73, 83, 85
Neue Funktionen in PGP, xiv
Selbstunterschriebener Schlissel
Definition, 288
Senden
Private E-Mail-Nachrichten,
Server
Als Root, 129
Optionen, 128
Synchronisieren, 129
Verbinden mit PGPdisk-Volumes,
SETUP.EXE
PGP Desktop Security installieren, 3
SHA-1 Hash
Und PGPnet, 201
Sichere Darstellung
E-Mail-Verschlisselungsoption, 68
Mit friheren Versionen, 70
Sichere Kommunikation mit allen Hosts
fordern, 194
Sicherer Host
Definition, 162
Hinzuftgen, 181
Kommunikation,
Sicherer Kanal
Definition, 288

67,73

149

163
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Sicheres Gateway

Definition, 162
Sicheres Ldschen

Verwenden, 92
Sicheres Teilnetz

Definition, 162
Sicherheitsrisiken, 263
Sicherheitsverknupfung

Definition, 160

Erstellung von SAs, 162
Sichern

Einer Netzwerkkarte, 209
Sitzungsschlussel

Definition, 289
Speichern

Aktive SAs, 173

Protokollinformationen, 173

Schlussel, 31,38
SSL (Secure Socket Layer)

Definition, 289
Standardeinstellungen

Far PGPnet, 209
StandardschlUsselpaar

Festlegen, 108
Standby-Modus

Trennen, 148
Starten

PGPnet, 165

PGPtray, 17

Profi-Modus, 191
Suchen

Nach Schlusseln, 132

Schltssel, 133
Symbole

Beschreibung, 14,16
Symmetrischer Algorithmus

Definition, 289
Systemanforderungen

Fir Desktop Security, 1
Systemfeld in der Task-Leiste

Verwenden von PGP Uber, 17
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Tasks
Geplantes Léschen von freiem
Speicherplatz, 96
Tastenkombinationen, 22
Festlegen, 148
TCP/IP-Konfigurationen, 176
Technischer Kundendienst
E-Mail-Adresse, xvi
Notwendige
Benutzerinformationen, xvi
Teilen von Schliisseln oder
,» Geheimnisverteilung*
Definition, 289
Teilnetze
Entfernen, 188
Gateways andern, 188
Gateways hinzuftigen, 179
Hinzufugen, 183
Teilschlissel, 106
Definition, 289
Eigenschaften, 106
Entfernen, 106
GroRe, 106
Gultigkeit, 106
Neuerstellung, 35
Zurtcknehmen, 106
TEMPEST-Angriffe, 269
Siehe auch ,,Sichere Darstellung*, 269
Text
Definition, 289
Textausgabe, 82,84
TLS (Transport Layer Security)
Definition, 289
TLSP (Transport Layer Security Protocol)
Definition, 289
Transport-Modus
Beschreibung, 162
Triple-DES
Definition, 289
Triple-DES-Algorithmus, 132, 243 bis 244
SchlusselgroRe, 243 bis 244
Trojanische Pferde, 266
Tunnel-Modus
Beschreibung, 162
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U

Uberblick
Private Schlissel, 9
Schllsselbunde, 9
Schlusselkonzepte, 23
Uberprufen
Echtheit von Schlisseln, 63
Fingerabdrtcke, 109
Offentliche Schlussel,
Schlussel
Aussprechen von Vertrauen fur,
Uberprufung der Bindungen, 165
Unbefugter Zugriff
Schutz privater Schlissel vor, 254
Unberechtigtes Verandern von 6ffentlichen
Schlisseln, 264
Ungultig werden
SAs, 162
Unsichere Hosts
Kommunikation,
Unterschreiben
Definition, 289
E-Mail, 11,67
Loschen von Unterschriften,
Mit Eudora, 67
Mit geteilten SchlUsseln, 88
Offentliche Schlussel, 64, 110, 249
Schltssel, 110
Unterschrift
Definition, 290
Unterzeichnerschlissel
Autorisierter Schlisselverwalter, 64
Hoéhergestellter Schlusselverwalter, 65
Unwiederherstellbar 16schen
Free Space Wiper verwenden, 94
Urheberschaftsnachweis
Definition, 290

10, 64

113

163

116

V

Verbindung

Authentisieren, 199
Vereinfachungen, 22
Verfélschen

Schutz eigener Schlussel gegen, 38, 248

Vergleichen

Fingerabdricke, 64
Verifizieren

Echtheit von Schlisseln, 63

E-Mail, 12,77 bis 79
Verifizierung

Definition, 290
Verkehrsanalyse

Als Angriff, 271
Verknupfungen, HotKeys,
Verschlusseln

E-Mail, 11, 67 bis 76

Fur Gruppen, 74

Mit Eudora, 68

Uber die Zwischenablage, 17
VerschlUsselung

Definition, 290
Verschlusselungsoptionen

126

Dateien, 82,84
Konventionelle, 82,84
Original l6schen, 82,84

Sichere Darstellung, 82,84
Textausgabe, 82,84
E-Mail
Konventionelle, 70,73
Selbstentschliisselndes Archiv, 70,73
Sichere Darstellung, 70,73
Festlegen, 119
VerschlUsselungssystem
Definition, 290
Verteilen
Eigene offentliche Schltssel, 53
Offentliche Schliissel, 9 bis 10
PGPdisk-Volumes, 150
Verteilerlisten
Gruppen erstellen, 75
Gruppen léschen, 75
Gruppen verkntpfen, 76
Gruppenlisten Elemente hinzufiigen, 75
Mitglieder 16schen, 75
Vertrauen, 249
Aussprechen flr

Schlusseltberpriafungen, 113
Vertrauenshierarchie

Definition, 290
Vertrauensmodell (Eigenschaft), 105
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Vertrauenswurdig
Definition, 290
Verwalten
Schltssel, 99
Verwenden
PGP
Uber das Systemfeld in der
Task-Leiste, 17
Uber den Finder, 17
Uber die Zwischenablage, 17
ViaCrypt
Aufristen von, 2
Virtual Private Networks (VPNs), 5
Definition, 157
Virus
Als Hacker, 266
Vollmachtszertifikat
Definition, 290
Volumes
Erstellen, 138
Trennen, 147
Verbinden, 145
Volumes trennen, 147
Automatisch, 148
Volumes verbinden, 145
Automatisch, 149
Mit einem entfernten Server, 149
Von einer friheren Version aufriisten, 2
Voreinstellungen
Allgemeine, 119
Datei, 122
E-Mail:, 124
Erweitert, 131
Server, 128
Vorschlage
Festlegen, 205
VPN (Virtual Private Network)
Definition, 290
VPN, erstellen, 213
VPNs
Beschreibung, 157
Funktionsweise, 159
Tunneling-Protokoll, 159
Verwendung zum Schutz von
Daten, 159
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Web of Trust

Definition, 290
Wiederherstellen

Standardeinstellungen fur PGPnet, 209
Windows-Explorer

Verwenden von PGP mit, 18
Woérterbuchangriff

Definition, 291

X

X.509, 62,116
Definition, 291

X.509-Zertifikate
abrufen, 42
Anfordern, 38
Definition, 291
Fur Verbindungsauthentisierung
verwenden, 199
Hinzufiigen zum SchlUsselbund, 38
Hinzuflgen zum Schlusselpaar, 38
Neue Funktionen in PGP, xiv
Root-CA-Zertifikate hinzufiigen, 38
SA einrichten mit, 177

Z

Zeilenumbruch, 125
Zeitangaben
Definition, 291
Zertifikat (digitales Zertifikat)
Definition, 291
Zertifikat, das den Schltssel zuricknimmt
Verteilen, 254
Zertifikate
Hinzuftgen von
X.509-Root-CA-Zertifikaten zum
Schlisselbund, 38
X.509, 38
Zertifizieren
Definition, 291
Offentliche Schluissel, 10, 249
Zertifizierung
Definition, 291
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Zertifizierungsinstanz
Beschreibung, 249
Definition, 291
Einstellen von Optionen, 131
Neuheiten, xiv
Siehe auch CA, Xxiv

Zimmermann, Phil, 237

Zufallsdaten
Erzeugen, 139

Zufallswerte
Verwenden als Sitzungsschlissel,

Zufallszahl
Definition, 291

Zulassige Algorithmen, 132

Zuricknahme
Definition, 291

Zuriicknehmen
Schltssel, 117

Zwischenablage
Verwenden von PGP uber die, 17

Zwischenspeichern
PaBphrasen, 196
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